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1 OBJETIVO DEL PROCESO DE CONTRATACION

Adquirir equipos, licencias y elementos que permitan dar continuidad al proceso de modernizacién de la
infragstructura de telecomunicaciones y de procesamiento y almacenamiento, implementando mejoras
tecnoldgicas para lograr el fortalecimiento de la infraestructura implementada en la Universidad Distrital
Francisco José de Caldas, mediante cuatro componentes: Networking Wlan, Networking Lan, Telefonia IP y
Backup y recuperacién.

2 OBJETO

Componente 1:

Adquisicién de equipos, licencias y componentes para la actualizacién y reforzamiento de la infraestructura de
telecomunicaciones inalambrica (WLAN) de la Universidad segun los términos de referencia

Componente 2:

Adquisicion de equipos y componentes de telecomunicaciones para la actualizacion y reforzamiento de la
infragstructura la red LAN de la Universidad segun los términos de referencia.

Componente 3:

Suministro, instalacion y puesta en correcto funcionamiento de una solucién compuesta por hardware y software
segun las presentes especificaciones técnicas para fortalecer y modernizar la plataforma de comunicaciones
unificadas marca AVAYA® de la Universidad Distrital.

Componente 4:

Adaquirir, Instalar, implementar y puesta en correcto funcionamiento de una solucién de Backup y recuperacion,
la cual debe ser integrada al sistema de almacenamiento SAN/NAS NetApp®.

3 OBJETIVOS ESPECIFICOS

Para el Componente 1 se formulan los siguientes objetivos especificos:

1. Adquirir e instalar sesenta y cinco (65) licencias para controladora WLAN, de acuerdo al numeral
“18.ESPECIFICACIONES TECNICAS” componente 1

2. Adquirir sesenta y cinco (65) Puntos de Acceso Inalambrico indoor, en adelante APs, para mejorar el
rendimiento y la cobertura de la red inaldmbrica en las sedes de la Universidad, de acuerdo al numeral
“18.ESPECIFICACIONES TECNICAS” componente 1

3. Adquirir contrato de soporte y garantia extendida, el cual debe incluir reemplazo de partes, en esquema
8x5xNBD por dos (2) afios para los equipos adquiridos en las presentes especificaciones.

Para el Componente 2 se formulan los siguientes objetivos especificos:

1. Adquisicion de cuatro (4) switch tipo 1 para actualizar y fortalecer las comunicaciones de la red LAN
del campus Universitario, teniendo en cuenta los requerimientos del numeral “18.
ESPECIFICACIONES TECNICAS” Componente 2.

2. Adquisicion de siete (7) switch tipo 2 para actualizar y fortalecer las comunicaciones de la red LAN del
campus Universitario, teniendo en cuenta los requerimientos del numeral “18. ESPECIFICACIONES
TECNICAS” Componente 2.



3. Adquisicién de soporte y garantia extendida el cual debe incluir reemplazo de partes, en esquema
8x5xNBD, de 2 afios para los equipos tipo 1y 2, de las presentes especificaciones técnicas.

Para el Componente 3 se formulan los siguientes objetivos especificos:

1. Reemplazar el equipo servidor que soporta el sistema de correo de voz Avaya® Modular Messaging
5.2 con un equipo servidor que soportara la version Avaya® Aura Messaging 7.0, teniendo en cuenta
los requerimientos del numeral “18. ESPECIFICACIONES TECNICAS” Componente 3.

2. Adquirir, instalar y poner en correcto funcionamiento el software Avaya Aura® Messaging 7.0 en el
equipo servidor teniendo en cuenta los requerimientos del numeral “18. ESPECIFICACIONES
TECNICAS” Componente 3.

3. Instalar y poner en correcto funcionamiento el licenciamiento del equipo servidor que soporta la
aplicacion Avaya Aura® Messaging 7.0, teniendo en cuenta los requerimientos del numeral “18.
ESPECIFICACIONES TECNICAS” Componente 3.

4. Instalar, configurar y poner en correcto funcionamiento el software Avaya Aura® Branch Session
Manager en version 6.3 sobre el servidor contenido en los media gateways de las sedes remotas,
teniendo en cuenta los requerimientos del numeral “18. ESPECIFICACIONES TECNICAS”
Componente 3.

5. Adquirir 45 teléfonos IP con kit de alimentacion y sus respectivos accesorios y teniendo en cuenta los
requerimientos del numeral “18. ESPECIFICACIONES TECNICAS” Componente 3.

6. Adquirir 9 diademas mono-neurales con sus respectivos accesorios y adaptadores, teniendo en cuenta
los requerimientos del numeral “18. ESPECIFICACIONES TECNICAS” Componente 3.

Para el Componente 4 se formulan los siguientes objetivos especificos:

1. Adaquirir, Instalar, implementar y puesta en correcto funcionamiento de una solucién de backup y
recuperacién, que se adquiere con el presente proceso, de acuerdo al numeral *“18.
ESPECIFICACIONES TECNICAS” Componente 4.

2. Respaldar, como minimo de 20 TB de informacion, de una manera automatica y en tiempo reducido;
a disco, cinta y nube.

3. Minimizar el riesgo de pérdida de informacion e interrupcién de servicios

4. Automatizar la solucion de respaldo y recuperacion

5. Adquirir garantia y soporte de toda la solucion a adquirir, por un tiempo de tres (3) afios.

4 ANTECEDENTES

Componente 1:

La Universidad Distrital Francisco José de Caldas cuenta con una solucién de conectividad inalambrica
desplegada en las diferentes sedes de la universidad, basada en Puntos de Acceso que soportan el protocolo
LWAPP (Lightweight Access Point Protocol o Protocolo Ligero para Puntos de Acceso), que permite la gestion
centralizada de los Puntos de Acceso. Estos Puntos de Acceso se registran con una Controladora Wireless
quien se encarga de entregar las configuraciones y politicas de funcionamiento de cada Punto de Acceso.

La universidad cuenta con una solucién Cisco® desplegada en diferentes sedes la cual esta configurada en
redundancia sin cluster, configuracion que permite registrar AP en una segunda controladora al fallar la
controladora primaria en un esquema Activo-Pasivo.

Adicionalmente la universidad inicio, en el afio 2016, el proceso de modernizacién y fortalecimiento de la
infraestructura de red inaldmbrica, teniendo como punto de partida un proceso licitatorio en el cual participaron
las marcas mas representativas del mercado, entre ellas Cisco®, Aruba®, Ruckus®, Alcatel® y Extreme®. La
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marca que ofrecid mejores caracteristicas técnicas fue Ruckus®, brindando una solucién en software y
hardware con mejor desempefio, de las cuales se pueden destacar:

¢ Mayor concurrencia de usuarios por AP.

e Latecnologia de antena adaptativa emplea la tecnologia en el sistema de antenas el cual mitiga la
interferencia de radio y los problemas de rendimiento de red, optimizando y ampliando la cobertura de
la red inaldmbrica.

o Configuracion de controladoras en cluster H-A Activo-Activo, permitiendo redundancia tanto en
hardware como en licenciamiento y balanceo en el registro de AP.

e Esquema de licenciamiento optimizado para el registro de los AP, el cual se comparte de manera
dindmica entre los equipos que conforman el cluster.

e Maneja el estdndar 802.11ac, el cual no es soportado por los AP Cisco® propiedad de la universidad.

Esta misma solucion de Ruckus® fue implementada en el afio 2017 en la sede Bosa Porvenir para soportar la
conectividad inalambrica.

Actualmente la universidad cuenta con un 51,22% Ruckus® y 48,78% Cisco® de la infraestructura inaldmbrica
instalada.

Componente 2:

La Universidad Distrital Francisco José de Caldas cuenta con una solucion de conectividad que es soportada
por la infraestructura de networking en las diferentes sedes de la universidad, basada en equipos switches que
interconectan los cuartos de telecomunicaciones a través de los back Bone topologia en estrella que optimiza
los saltos en la red convergente en la red de distribucidn y conectividad a los usuario finales a la red LAN.

Cuenta con una solucion Cisco® en un 77% y Juniper® en un 33% desplegada en diferentes sedes, la cual ha
sido adquirida desde el 2009 con los recursos de estampilla en diferentes fases para el fortalecimiento y la
modernizacion tecnoldgica.

Componente 3:

La Universidad Distrital Francisco José de Caldas cuenta con un sistema de telefonia basado en lineas
telefonicas incluyendo las asociadas a los PBX 3239300, 3238300, 2869666, 3376735, 7311540 y 2828220
suministrados por la Empresa de Telecomunicaciones de Bogota E.T.B.

Se tiene en funcionamiento 9 equipos Media Gateway G430 marca Avaya® ubicados en las sedes de Macarena
A, Macarena B, Tecnoldgica, ASAB, Vivero, Calle 64, Teusaquillo, Emisora y Bosa Porvenir con licenciamiento
de LSP, un media Gateway G450 marca Avaya® en la sede Aduanilla de Paiba con licenciamiento de LSP, un
Servidor Avaya aura ®Session Manager, un Servidor Avaya aura ®System Manager, un Servidor Avaya
®Modular Messaging, un servidor Avaya one-X® Client Enablement Services, un servidor Avaya aura®
Application Enablement Services (AES), un servidor SBCE, un servidor Mutares, un servidor Avaya Aura®
Presence Services, un servidor Avaya® Multimedia Messaging 2.1 y un Servidor Avaya aura ®Comunicaction
Manager conectado a 2 Gateway G650 que se enlazan a través de 4 enlaces primarios con la red telefonica
de ETB.

La infraestructura de red esta soportada por equipos activos de capa 2 y 3 marca Cisco® a lo largo de la red
LAN y WAN con segmentacion sobre cada una de las sedes, las cuales se encuentra interconectadas a través
de enlaces dedicados. Las familias de equipos activos de borde y distribucién que conforman la red de datos
son Cisco® Catalyst 2960 y 3700 respectivamente.

Descripcion y Condiciones Actuales.
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La Universidad cuenta actualmente con una plataforma como se describe en la Tabla 1. Infraestructura actual

en hardware y software que soporta el sistema de telefonia AVAYA®:

teléfonos IP.

item | CANTIDAD | DESCRIPCION REFERENCIA Version de
software/firmware
1 2 Avaya® G650 media gateway media gateway R016x.03.0.124.0-21904
G650
2 1 Tarjeta interfaz de servidor IPSI TN2312BP HW36 FW058
3 2 Tarjeta IP media processor x 320 TN2602AP HW28 FW066
4 Tarjeta ip media processor x 64 TN2302AP HWO03 FW094
5 1 Tarjeta de anuncios val TN2501AP HW16 FW023
8 4 C-LAN Control TN799DP HW16 FW044
9 8 Puertos de troncal digital. E1 R2 o PRI TN2464BP HW13 FW025
10 1 Tarjeta call classifier TN744E 2
1 1 Tarjeta co trunk TN747B 26
12 1 Tarjeta briline TN556D 1
13 2 Puertos fxs (extensiones analogas X 24 TN793CP HW17 FWO011
puertos)
14 8 Avaya® G430 media Gateway media gateway | CM6.3.
G430
15 8 Media server S8300 S8300D HWO06 FW001
16 5 Tarjeta de troncal de entrada x 8 MM711AP HW33 FW099
17 5 Puertos fxs (extensiones anélogas X 24 MM716AP HW10 FW099
puertos)
18 3 Tarjeta de troncal de 4 puertos de entraday | MM714AP HW25 FW099
4 puertos de extensiones analogas
19 1 Servidor Avaya aura ®Comunicaction DL360G7 6.3
Manager
20 1 Servidor Avaya aura ®Session Manager DL360G7 6.3
21 1 Servidor Avaya aura ®System Manager DL360G7 6.3
22 1 Servidor Avaya Aura® Presence Services DL360PG8 6.3
23 1 Servidor Avaya ®Multimedia Messaging DL160G9 2,1
24 1 Servidor Avaya ®Modular Messaging DL360G7 521
450 casilleros de correo de voz.
25 1 Avaya one-X® Client Enablement Services | DL360G8 6.3
26 1 servidor Avaya aura® Application R620 6.3
Enablement Services
27 1 Firewall de voz SIP, para de conexiones ASBCE 6.3
SIP sobre internet
28 1 Servidor VPN para 50 conexiones H.323 en | SS-G5 n/a




item | CANTIDAD | DESCRIPCION REFERENCIA Version de
software/firmware
29 1 Servidor con software de tarificacion Pc- Power edge 1950 | Windows 2008 R2
sistel 7.5. Enterprise
Hardware
+1 procesador Intel de 4 nucleos E5410 de
2.66 GHz
+ Memoria cache de 12 MB
+ 2 discos duros de 250 GB
+16 GB de memoria RAM
+ 2 puertos 10/100/1000 Base-T
Software:
+ 1 licencia de Windows server 2008
R2 Enterprise.
+Software de tarificacién con 1500 licencias.
30 152 Teléfonos IP, con sus respectivas fuentes 1608-1 SW 1.3
31 115 Teléfonos IP, con sus respectivas fuentes 9608 SW 6.016T
32 23 Teléfonos IP, con sus respectivas fuentes B179 23.0
33 15 Teléfonos IP, con sus respectivas fuentes 9620C 1.0.1
34 1 Teléfonos IP, con sus respectivas fuentesy | 9640C 1.8
botonera
35 75 Teléfonos con 2 puertos sw 4602 1.7
36 6 Teléfonos con 2 puertos sw 4620 1.9.2
37 500 Licencias de extensién Universal Foundation suite. | 6
38 501 Licencias de extensién Universal Mobility suite. 6
Tabla 1. Infraestructura actual en hardware y software que soporta el sistema de telefonia AVAYA®
Componente 4:

La Universidad Distrital Francisco José de Caldas cuenta con un sistema de almacenamiento SAN/NAS
NetApp® y una libreria MSL 4048.

La libreria esta conectada por fibra al sistema de almacenamiento NetApp® y se realiza backup en cintas LTO
4 con capacidad de 1.6TB comprimido, con el software DATAPROTECTOR.

La informacién a la cual se realiza backup se encuentra en la Tabla 2. Informacidn almacenada y protegida:

ltem Informacion Capacidad de almacenamiento y Backup
1 Correo Electrénico 5TB

2 Liferay y aplicaciones WEB 56 GB

3 Pagina Comunidad 363 GB

4 FileServer 749 GB

5 Financiera 77 GB

6 Virtualizacion 24TB

7 Biblioteca 77TB

Tabla 2. Informacién almacenada y protegida



El procedimiento de Backup y restauracion se realiza a través del software DataProtector el cual fue adquirido
en el afio 2008 con licenciamiento por SO (Linux y Windows). Este software actualmente no cumple con las
necesidades y requerimientos de la Universidad.

5 ALCANCE

Componente 1: Modernizar y ampliar la cobertura de la red inalambrica (WLAN) mejorando, de esta manera,
el acceso a los servicios y recursos de la comunidad académica a través de esta, contando con soporte y
garantia extendida por dos (2) afios para los equipos adquiridos en el presente proceso, en esquema de
atencion 8X5XNBD, de acuerdo a los equipos y condiciones solicitadas en el numeral “20. PRESENTACION
DE LA PROPUESTA COMERCIAL”.

Componente 2: Modernizar y ampliar la cobertura de la red aldmbrica (LAN) mejorando, de esta manera, el
acceso a los servicios y recursos de la comunidad académica a través de esta, contando con soporte y garantia
extendida por dos (2) afios para los equipos adquiridos en el presente proceso, en esquema de atencién
8X5XNBD, de acuerdo a los equipos y condiciones solicitadas en el numeral “20. PRESENTACION DE LA
PROPUESTA COMERCIAL".

Componente 3:

¢ Reemplazar el equipo servidor que soporta los servicios de correo de voz, contestadora automatica,
mensajes de audio y recepcion de fax (en formato PDF y TIFF) integrado al correo electrénico en la version
Avaya® Modular Messaging 5.2 con un equipo servidor que soportara la version Avaya® Aura Messaging
7.0

e Instalar y configurar el licenciamiento en la version R6.3 Mainstream en el equipo servidor que
soportara la version Avaya Aura® Messaging 7.0 de tal forma que quede en correcto funcionamiento la
aplicacion

e Ampliar la cobertura de supervivencia local (LSP) a los dispositivos finales con protocolo de
comunicaciones SIP en el caso que se presente desconexion de la WAN. La universidad dispone de
supervivencia local (LSP) en protocolo H.323 en los media Gateway que se encuentran en las sedes de
ASAB, Bosa, Calle 64, Emisora, Macarena A, Macarena B, Paiba, Publicaciones Tecnoldgica y Vivero.

o Adquirir 45 teléfonos IP 9608G y 9 diademas mononeurales para conexion con teléfonos Avaya® y PC
para beneficiar a nuevas dependencias que se conectan a la plataforma de comunicaciones unificadas
AVAYA® de la Universidad Distrital para reemplazar teléfonos familia 4600.

Componente 4. Este componente corresponde a la cuarta fase del fortalecimiento de la infraestructura
procesamiento y almacenamiento y se centra en adquirir, instalar y configurar una solucion de backup y
recuperacion, con los elementos necesarios para realizar el respaldo de la informacién considerada de nivel
critico (Correo electronico, sistema contable, solucién de Virtualizacién Biblioteca, Solucién Virtualizacion Red
UDNET, PlanesTIC. ) alojada en el equipo de almacenamiento SAN/NAS NetApp®

Esto incluye:

e Reducir los riesgos de pérdida de informacién institucional en los servicios que presta la red de datos
UDNET

e Garantizar contingencia en el acceso a la informacién, a través de la copia de seguridad y
sincronizacion de la informacion.

e Administrar la informacion en los tiempos de permanencia en cada etapa del ciclo vital de los
documentos



e Ofrecer respaldo a la informacién del Portal Web Institucional y a los sitios de comunidad universitaria
almacenados.

Para cumplir con lo anterior es necesario adquirir una solucién de backup y recuperacion para respaldar como
minimo veinte (20) TB de informacién, segun las especificaciones técnicas del presente documento.

6 JUSTIFICACION

Componente 1:

Con el presente proceso se busca continuar modernizando la plataforma de telecomunicaciones inalambrica,
reemplazando equipos que presentan obsolescencia tecnolégica e incorporando equipos con nuevos
estandares de conectividad inalambrica y que soportan mayor concurrencia de usuarios, sin desmejorar el
desempefio de la navegacion y acceso a recursos de intranet.

La permanente dinamica de la Universidad en cuanto al aumento en la demanda de servicios sobre la red
impacta el desempefio de la infraestructura de telecomunicaciones inalambrica de la Universidad Distrital, lo
cual implica incorporar equipos con mejoras tecnolégicas que permitan ampliar la cobertura y mejorar el
rendimiento de las conexiones hacia los usuarios finales, con el fin de atender la alta concurrencia de usuarios
sobre la red inalambrica.

Adicionalmente se evidencia que el 65% de los equipos Cisco® instalados, adquiridos entre el 2008 y 2011,
que integran la infraestructura de telecomunicaciones inalambrica presentan obsolescencia, lo cual hace
necesario vincular equipos con tecnologias mejoradas que permitan soportar los servicios actuales y atender
la demanda de nuevos servicios.

La adquisicion de los equipos propuestos en los presentes términos permiten disponer de hardware para
soportar el remplazo de equipos que ya estan préximos a cumplir su ciclo de vida y garantizar la disponibilidad
y calidad de los servicios actuales y aquellos que proyecte la universidad a un futuro proximo a través de la
plataforma de telecomunicaciones inalambrica.

El presente proyecto busca garantizar la continua disponibilidad de los recursos y servicios de las tecnologias
de la informacidn y las comunicaciones existentes, en beneficio de la comunidad académica y administrativa,
optimizando los recursos

Componente 2:

El presente proyecto busca garantizar la continua disponibilidad de los recursos y servicios de las tecnologias
de la informacion y las comunicaciones existentes, en beneficio de la comunidad académica y administrativa. A
través de la proyeccion tecnoldgica, se evallian nuevas arquitecturas para mejorar, optimizar e innovar sistemas
de telecomunicaciones enfocados en calidad, disponibilidad, usabilidad y capacidad.

La permanente dindmica de la Universidad en cuanto al aumento en la demanda de servicios sobre la red
(LAN), impacta el desempefio de la infraestructura de telecomunicaciones de la Universidad Distrital, lo cual
implica mejorar y actualizar los equipos de la red cableada, con el fin de atender requerimientos como son:
readecuacidn de espacios, dotacién de salas académicas especializadas y de laboratorios, implementacién de
VolIP en dispositivos moviles y la alta concurrencia de usuarios sobre la red wireless en el campus. Por lo tanto
se hace necesario la reestructuracion y fortalecimiento de la infraestructura de networking para reconfigurar las
arquitecturas de red en la capa de acceso hacia la capa de distribucién, con el fin mejorar la capacidad de
conexiones concurrentes, aumentar el throughput, ampliar la cobertura y disponer de equipos que permitan la



escalabilidad. La universidad cuenta con equipos en las marcas Juniper® y Cisco®, las cuales soportan la
conectividad de la red convergente en las diferentes sedes que conforman el campus universitario, los cuales
requieren fortalecerse en la infraestructura instalada en cuanto a la capa de distribucion en las familias EX4300
Juniper® y Cisco® catalys existentes, por lo tanto se hace necesario que se adquieran estos tipos de equipos.

Adicionalmente se verifico que un 54.7% de los equipos marca Cisco® que integran la infraestructura de
telecomunicaciones, no cuentan con contrato de soporte y garantia extendida dado que el fabricante en su
politica de soporte hizo efectivo el anuncio fin de renovacion de soporte el cual aplicd a partir del 29 de octubre
de 2016, ademas de ello, su ciclo de vida util se dio para el 31 de julio 2017. Por otra parte el 44% de los equipos
mencionados anteriormente se encuentran operativos, dado lo anterior, es necesario vincular equipos con
tecnologias mejoradas que permitan soportar los servicios actuales y atender la demanda de nuevos servicios.
La adquisicion de las soluciones de tecnologia propuestas en los presentes términos, permiten disponer de
hardware y software para soportar el remplazo de equipos que ya estan préximos a cumplir su ciclo de vida y
garantizar la disponibilidad y calidad de los servicios actuales y aquellos que proyecte la universidad a un futuro
proximo.

Los componentes que se adquieran en el proceso para la red de campus permitiran a los equipos existentes
en la Universidad, contar con conectividad a 10Gbps entre ellos, con el fin de hacer uso eficiente del backbone
de fibra dptica de los cuartos de telecomunicaciones y aumentar el desempefio de la infraestructura LAN, en
las sedes de la Universidad.

Componente 3:

La plataforma de comunicaciones unificadas AVAYA® que soporta los servicios de voz utilizados por la
comunidad académica y administrativa en el campus de la Universidad Distrital Francisco José de Caldas
requiere para su correcto funcionamiento el reemplazo del equipo servidor que soporta el sistema de correo de
voz constituido por contestadora automatica con opciones de mensaje de audio y recepcion de fax (en formato
PDF y TIFF) en la version Avaya® Modular Messaging 5.2 con un equipo servidor que soportara la version
Avaya Aura® Messaging 7.0 el cual tendra vigencia tecnolégica y soporte sobre la aplicacién AAM, ademas
ofrece mejoras en cuanto a prestaciones como a) Flexibilidad: permitira integrar en la aplicacién SIP Avaya
Equinox™ el buzén de voz que se encuentra instalados en dispositivos méviles y computadores de la
universidad. B) Escalabilidad: tendra la capacidad de ampliar la cantidad de buzones y su almacenamiento. C)
Seguridad: esta actualizacion, contara con el cifrado de mensajes a través del protocolo TLS, lo cual garantiza
la entrega de archivos entre servidor y abonado Unicamente.

Por otro lado, con el fin de brindar supervivencia local para clientes SIP en el caso que se presente desconexion
de la WAN es necesario instalar configurar y poner en funcionamiento sobre los servidores S8300D el software
Avaya Aura® Branch Session Manager en la version 6.3 para los media gateways de las sedes ASAB, Bosa,
Calle 64, Emisora, Macarena A, Macarena B, Paiba, Publicaciones Tecnoldgica y Vivero, es decir, en el caso
que haya interrupcién de la WAN los usuarios SIP (moviles, tabletas, PC y teléfonos SIP) podran realizar
llamadas entre si, sin tener afectacion del servicio.

Finalmente, con el objetivo de brindar acceso a las comunicaciones unificadas de nuevas dependencias de la
Universidad Distrital y actualizar teléfonos antiguos y/o obsoletos, es necesario realizar la compra de 45
Teléfonos IP 9608G con sus respectivos accesorios y de 9 diademas mono-neurales con accesorios y
adaptadores, para conexion hacia teléfonos familia 9600 AVAYA® y PC.

Componente 4:

El constante desarrollo tecnoldgico en telecomunicaciones e informatica, ha logrado cambios fundamentales en
los esquemas de trabajo de la institucion, implementando Nube Privada y caracteristicas de teletrabajo con
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Escritorio y aplicaciones virtuales. Esto plantea la necesidad del mejoramiento en la plataforma tecnolégica para
brindar disponibilidad, integridad y confidencialidad de la informacién.

El presente proceso de seleccion se realiza para:

e Minimizar el riesgo de pérdida de informacion misional de la Universidad, implementando estrategias
de copias de seguridad

e Apoyar en la implementacion de Seguridad y Privacidad de la informacion segun estrategia de
Gobierno en Linea

e Apoyar en la implementacion de la ley 594 de 2000 expedida por el gobierno nacional, donde se
constituye la administracion de los archivos en las entidades estatales, gestionando los tiempos de
permanencia en cada etapa del ciclo vital de los documentos.

e Proveer herramientas tecnolégicas como estrategia para la continuidad del negocio en caso de
desastre.

7 ANALISIS DE RIESGOS

Los riesgos previsibles en la ejecucion del contrato, se sujetaran a los criterios definidos en este numeral, sin
afectar el alcance de las obligaciones a cargo de cada una de las partes, considerando que esté a cargo del
proveedor la ejecucion de las condiciones solicitadas en el contrato y a cargo de la Universidad el pago del
valor pactado.

Los siguientes hacen parte de aquellos hechos constitutivos de riesgo, que a criterio de la Red de Datos UDNET
pueden presentarse durante la ejecucion del contrato:

7.1 RIESGO PREVISIBLE

Son los posibles hechos o circunstancias que por la ejecucién del contrato, es factible que sucedan.
Para los efectos del presente documento, se consideran como riesgos previsibles:
Riesgos previsibles con cargo al contratista

o Calidad del bien y/o servicio objeto del contrato.

e Devoluciones o cambio por incumplimiento de las especificaciones técnicas y/o calidad de los bienes.

e Pérdida de los productos por hurto, atentados o deterioro, como consecuencia del transporte de la
misma entre el proveedor y/o en las instalaciones del contratista.

¢ Incumplimiento de lo establecido en los términos de referencia y/o en la oferta presentada al cierre del
proceso de seleccion.

o No tener en cuenta los criterios ambientales aplicables a este tipo de contratacion.

e Variacion en los precios de mercado diferentes a la regulacion del gobierno de los insumos,
actividades, sistemas de distribucién de transporte, entre otros, necesarios para cumplir con el objeto
y las obligaciones pactadas.

o Retrasos o incumplimiento en los tiempos planteados y aprobados en el cronograma para la ejecucion
del contrato.

o Fallas en el soporte y en el cumplimiento de los tiempos o en cuanto al personal para brindar el soporte
de los equipos o los medios para atender y realizar el soporte.

e Que se divulgue informacion que se conozca en virtud del cumplimiento de obligaciones y que no era
susceptible de ser difundida.
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e Lanotoma de las medidas de seguridad industrial apropiadas por el contratista ganador del presente
proceso de seleccion, a favor de la conservacion de las condiciones fisicas y mentales de sus
trabajadores, la comunidad universitaria, asi como de terceras personas que activa o pasivamente
tengan alguna relacién.

¢ Que el proveedor no cuente en inventario con componentes y/o piezas, durante un periodo de soporte
minimo de dos (2) afios para los componentes 1y 2, un (1) afio para el componente 3 y tres (3) afios
para el componente 4, para su cumplimiento.

e Lavariacion de los precios de mercado como resultado del impacto de la TRM, impactando cualquier
actividad relacionada con la ejecucidn previa y posterior del contrato.

Riesgos previsibles a cargo de la Universidad Distrital

¢ Incumplimiento de las obligaciones establecidas.

¢ Elno pago del contrato, en la forma establecida, cualquiera sea la modalidad de esta contratacién.

o Descripcion equivocada de caracteristicas para la adquisicion de bienes y/o servicio.

¢ No establecimiento de requisitos técnicos necesarios en los estudios de conveniencia y en el pliego
de condiciones.

¢ Que se suministre informacién errada o desactualizada al contratista para cualquiera de las actividades
de su objeto contractual.

¢ Lano ejecucion del contrato en la forma debida y establecida en los Términos de referencia.

¢ Lano comunicacion permanente por parte del supervisor del contrato con el oferente(s) ganador (es)
del proceso de seleccion que ocasione, demoras y tropiezos en el desarrollo del contrato que se
firmare.

o Cambiar las condiciones técnicas establecidas, sin comunicacion y consulta previas con el contratista
y debidamente autorizadas por la Universidad.

7.2 RIESGO IMPREVISIBLE

Son aquellos hechos o circunstancias donde no es factible su previsién, es decir, el acontecimiento de su
ocurrencia, tales como desastres naturales, actos terroristas, guerras, o eventos que alteren el orden publico.
Estos riesgos deberan estar considerados por parte de los contratistas en caso de que les sea adjudicado el
contrato resultante de este proceso de seleccion.

Para los efectos del presente documento, se consideran como riesgos imprevisibles:

e  Cambios normativos y/o tributarios.
e Atraso y sobre costos en la entrega de los bienes y/o servicios requeridos.
o Circunstancias de fuerza mayor o caso fortuito debidamente comprobado

7.3 OTROS RIESGOS

Son los posibles hechos o circunstancias que se podrian presentar por la no ejecucion del contrato, la no
adquisicion del licenciamiento y los servicios de soporte, es factible que sucedan.

La no adquisicion de los elementos descritos en las especificaciones técnicas tendra las siguientes
implicaciones:

Para los efectos del componente 1, se consideran como otros riesgos:

o No se contara con licencias en las controladoras WLAN que permitan aumentar el registro de AP en
el campus universitario.
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Al no contratar las soluciones WLAN, se perderéa disponibilidad y acceso a los recursos y servicios de
las tecnologias de la informacion para desarrollar las actividades académicas y administrativas.

Ante nuevas necesidades de conectividad en el campus, no se pueden brindar servicios de red al no
contar con el hardware suficiente.

La infraestructura WLAN no contara con las condiciones de conectividad (velocidad, BW, redundancia)
que optimice el acceso a los recursos y servicios de la universidad.

No se podra desplegar de manera 6ptima la solucién de movilidad ni prestar servicios de voz y video
sobre WLAN, al no contar con equipos que trabajen bajo el estandar 802.11ac.

Para los efectos del componente 2, se consideran como ofros riesgos:

Al presentarse una falla localizada en los equipos de acceso (switch), no se contaria con equipos de
contingencia para su remplazo.

No se contara con equipos LAN para reemplazar equipos que ya no cuentan con el soporte del
fabricante (Se encuentran en obsolescencia).

Al no contratar las soluciones LAN, se perdera disponibilidad y acceso a los recursos y servicios de
las tecnologias de la informacion para desarrollar las actividades académicas y administrativas.

Ante nuevas necesidades de conectividad en el campus, no se pueden brindar servicios de red al no
contar con el hardware suficiente.

La infraestructura no contara con las condiciones de conectividad (velocidad, BW, redundancia) que
optimicen y mejoren el uso del backbone de fibra 6ptica que hay en las sedes principales.

Para los efectos del componente 3, se consideran como otros riesgos:

Al no actualizar el hardware del equipo servidor a la version Avaya Aura® Messaging 7.0 el sistema
de correo de voz Avaya Modular® Messaging 5.2 quedara fuera del contrato del mantenimiento y
soporte por parte del fabricante.

La no actualizacién del software traera como consecuencia que la interoperabilidad de futuros
Upgrades de la plataforma de comunicaciones AVAYA®, tenga dificultades de integracién para el
correcto funcionamiento

La no adquisicion de teléfonos impedira la ampliacion de cobertura y reemplazo de los teléfonos que
actualmente se encuentran obsoletos.

Para los efectos del componente 4, se consideran como otros riesgos:

No es posible minimizar la perdida de informacion institucional.

Dificultad en la aplicacion centralizada y bajo estandares institucionales de estrategias de integridad y
proteccién de la informacion, lo cual refleja vulnerabilidad de la informacién alojada en los equipos
servidores y sistema de almacenamiento.

8 CONDICIONES GENERALES

A continuacion, se presentan las condiciones generales:
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Cualquier cambio en las especificaciones ylo requerimientos técnicos, por razones de cambio de
tecnologia y/o modelos de los equipos, que se realicen a partir de la firma del contrato, debe estar
debidamente justificado, mediante certificaciones escritas por el fabricante de los equipos, ser
informado en medio escrito por el contratista y avalado por la Universidad, a través del supervisor del
contrato, previa verificacion técnica de la Red de Datos UDNET. En ningin caso, podrén hacerse
cambios que estén por debajo de las especificaciones minimas requeridas en los presentes términos
y que no sean compatibles con las plataformas instaladas, sin generar costos adicionales a la
Universidad.

Los productos adquiridos deben ser nuevos, originales, ensamblados de fabrica y registrados a
nombre de la Universidad Distrital Francisco José de Caldas. Los equipos deberan venir en sus cajas
originales y debidamente selladas. La Universidad, por intermedio de la Red de Datos UDNET,
verificara en todo momento el cumplimiento de originalidad y estado de equipos y/o los componentes
adquiridos en desarrollo del presente contrato.

El proveedor debe generar el proceso de reposicién de equipo(s) y/o sus componentes, que presenten
fallas y/o afecten el desempefio de la solucion y/o equipos, durante el periodo de soporte y garantia
contratada para cada componente, de acuerdo a la modalidad de los servicios.

Documento expedido por el fabricante, a nombre de la Universidad Distrital Francisco José de Caldas,
en donde se discrimine la cobertura, el alcance y la duracion para el soporte y garantia de los equipos
y/o solucién.

Un proponente no puede presentar mas de una oferta con una solucién para un mismo componente.
Cualquier implementacién no debe afectar la garantia ni el funcionamiento de los equipos y sistemas
instalados.

Para los componentes 1y 2 La totalidad de la solucién ofertada debe ser de una sola marca. No se
aceptaran ofertas parciales.

Para los componentes 3 y 4 Los equipos deben ser configurados y puestos en correcto
funcionamiento por el personal técnico del contratista.

La Universidad pagara al contratista el valor total del contrato, en pagos parciales que se definiran en el acta
de inicio, previa entrega y cumplimiento de los siguientes requisitos:

Entrega total de equipos y componentes.

Diligenciamiento por componente del “Anexo 1. Protocolo de pruebas y recepcién de equipos y/o
componentes UDistrital”, donde se relacione cada uno de los equipos y componentes con las pruebas
de correcto funcionamiento, segun sea solicitado por la supervisidn del contrato. EI documento debe
contar con las respectivas firmas de aprobacion

Documento expedido por el fabricante a nombre de la Universidad Distrital Francisco José de Caldas
en donde se ampara el contrato de soporte adquirido para los equipos, cuya fecha debe estar acorde
con lo estipulado en el numeral “20. PRESENTACION DE LA OFERTA COMERCIAL”.

Mecanismo que permita a la Universidad Distrital Francisco José de Caldas verificar, de manera
directa con el fabricante, el soporte y garantia adquirida.

Documento con la descripcidn detallada del servicio de soporte (SLA) en formato Partner Support para
los equipos adquiridos y sus elementos (incluye actualizaciones de software Update), de acuerdo a
los tiempos de garantia y soporte y esquema de atencién de cada componente estipulado en el
numeral “19. GARANTIA'Y SOPORTE”

Presentacion de la respectiva factura

Certificacion de cumplido a satisfaccion por parte de la supervision del contrato.

Cumplimiento de lo estipulado en el numeral “11. VALOR Y FORMA DE PAGQO’ del presente
documento y demas documentos exigidos por la Universidad.
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e La Universidad Distrital Francisco José de Caldas a través del contratista solicitara las imagenes de
software disponible para las actualizaciones (update) de los equipos adquiridos, durante el tiempo de
soporte y garantia contratado, para cada uno de los componentes.

e El personal técnico que atienda los servicios debe estar capacitado y cumplir con los requerimientos
exigidos en los presentes pliego de condiciones, de acuerdo a cada uno de los componentes.

e Para el componente 1 instalacion de las licencias en la controladora.

e Para el componente 4 el contratista debera proveer los elementos, equipos y materiales necesarios,
que permitan instalar y poner en correcto funcionamiento la solucion contratada, en la ubicacién donde
la Universidad determine

e Para el componente 4 el contratista debera integrar la solucidn con el sistema de almacenamiento
SAN/NAS NetApp®

* Para el componente 4 se debe tener en cuenta que toda intervencion que sea requerida sobre el
sistema de almacenamiento SAN/NAS NetApp® debera ser informado a la Red de Datos UDNET,
quien verificara, aprobara y coordinara su ejecucion

* Para el componente 4 el contratista debera realizar las instalaciones y adecuaciones de datos y
eléctricos necesarios para garantizar la puesta en marcha y correcto funcionamiento de la solucién,
desde la ubicacion que determine la Universidad hasta el punto de conexion de los equipos

o Para el componente 4 Las fechas y horarios de los mantenimientos preventivos se programaran al
inicio del contrato de comun acuerdo con el area técnica, responsable de la solucién y el supervisor
del contrato

e Para los componentes 3 y 4 Las autorizaciones de acceso para cada visita de mantenimiento
preventivo y/o correctivo se coordinaran con la Red de datos UDNET y el supervisor del contrato
asignado por la Universidad

* Paralos componentes 3 y 4 Por cada una de las visitas técnicas realizadas a las instalaciones de la
Universidad Distrital, el contratista debe entregar un informe técnico escrito para cada uno de los
componentes de la solucién, en un término inferior a tres dias habiles

e Paralos componentes 3 y 4 El personal técnico que realice el mantenimiento de la solucion en sitio
se debe presentar Identificacion, EPS y ARL vigente.

e El personal técnico que atienda los servicios debe estar capacitado y cumplir con los requerimientos
exigidos en los presentes pliego de condiciones, de acuerdo a cada uno de los componentes.

o Para los componentes 2, 3 y 4 El contratista debera incluir transferencia de conocimiento en los
niveles

a) Administracion de la Solucion de cada uno de los componentes.
b) Administracién de la aplicacidn y sus servicios

9 PRESUPUESTO

El presupuesto total estimado para el presente proceso es hasta por la suma de MIL VEINTITRES MILLONES
NOVECIENTOS OCHENTA'Y DOS MIL NOVECIENTOS CUARENTA'Y DOS PESOS MONEDA CORRIENTE
($1.023.982.942 M/Cte.), incluidos IVA y demas impuestos aplicables. Este presupuesto se distribuira para los
componentes de la siguiente forma:

v Componente 1: DOSCIENTOS DOCE MILLONES SETECIENTOS UN MIL SEISCIENTOS PESOS
MONEDA CORRIENTE ($ 212.701.600 M/Cte.), incluidos IVA, y demas Impuestos Nacionales y Distritales,
segun Certificado de Disponibilidad Presupuestal No. 3328 del 13 de octubre de 2017, con cargo al rubro de
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“Sistema Integral de Informacién - 188", expedido por el Jefe de la Seccién de Presupuesto de la Universidad
Distrital.

v Componente 2: TRESCIENTOS DIECISIETE MILLONES SETECIENTOS UN MIL SEISCIENTOS
PESOS M/CTE ($ 317.701.600), incluidos IVA, y demas Impuestos Nacionales y Distritales, segun Certificados
de Disponibilidad Presupuestal No. 3331 del 13 de octubre de 2017, con cargo al rubro “Sistema Integral de
Informacién - 188", y No. 3332 del 13 de octubre de 2017, con cargo al rubro “Dotacion y Actualizacion de
Biblioteca”, expedidos por el Jefe de la Seccion de Presupuesto de la Universidad Distrital.

v Componente 3: DOSCIENTOS DOCE MILLONES SETECIENTOS UN MIL SEISCIENTOS PESOS
MONEDA CORRIENTE ($ 212.701.600 M/Cte.), incluidos IVA, y demas Impuestos Nacionales y Distritales,
segun Certificado de Disponibilidad Presupuestal No. 3330 del 13 de octubre de 2017, con cargo al rubro
“Sistema Integral de Informacién - 188", expedido por el Jefe de la Seccién de Presupuesto de la Universidad
Distrital.

v Componente 4. DOSCIENTOS OCHENTA MILLONES OCHOCIENTOS SETENTA Y OCHO MIL
CIENTO CUARENTA Y DOS PESOS MONEDA CORRIENTE ($ 280.878.142 M/Cte.), incluidos IVA, y demas
Impuestos Nacionales y Distritales, segin Certificado de Disponibilidad Presupuestal No. 3329 del 13 de
octubre de 2017, con cargo al rubro “Sistema Integral de Informacién - 188", expedido por el Jefe de la Seccion
de Presupuesto de la Universidad Distrital.

10 DURACION DEL CONTRATO

La duracién del contrato en virtud del presente proceso sera de Cuatro (4) meses para la ejecucion del contrato,
contados a partir del perfeccionamiento del contrato, la aprobacién de las pélizas y la suscripcion del acta de
inicio.

11 VALOR'Y FORMA DE PAGO

El valor del contrato o de los contratos que surjan de la presente convocatoria sera hasta por la suma de la
oferta u ofertas ganadoras del presente proceso de seleccion. La Universidad pagara al contratista el valor total
del contrato, en pagos parciales que se definirdn en el acta de inicio, previa entrega y cumplimiento de los
siguientes requisitos:

e Entrega total de equipos y componentes.

e Diligenciamiento por componente del “Anexo 11. Protocolo de pruebas y recepcién de equipos y/o
componentes UDistrital”, donde se relacione cada uno de los equipos y componentes con las pruebas
de correcto funcionamiento, segun sea solicitado por la supervision del contrato. EI documento debe
contar con las respectivas firmas de aprobacion.

»  Documento expedido por el fabricante a nombre de la Universidad Distrital Francisco José de Caldas
en donde se ampara el contrato de soporte adquirido para los equipos, cuya fecha debe estar acorde
con lo estipulado en los presentes pliegos de condiciones.

e Mecanismo que permita a la Universidad Distrital Francisco José de Caldas verificar, de manera
directa con el fabricante, el soporte y garantia adquirida.
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e Documento con la descripcion detallada del servicio de soporte (SLA) en formato Partner Support para
los equipos adquiridos y sus elementos (incluye actualizaciones de software Update), de acuerdo a
los tiempos de garantia y soporte y esquema de atencién de cada componente estipulado en el
numeral “2.4.2.1.1. Garantia y soporte.

Presentacion de la respectiva factura, asi como de los otros documentos a que se refiere la Circular
001 de 2016 de la Division de Recursos Financieros de la Universidad Distrital “Francisco José de
Caldas’.

e Certificacion de cumplido a satisfaccion por parte de la supervision del contrato.

12 CONFIDENCIALIDAD

El proponente respetara el caracter confidencial de toda la informacion obtenida dentro del marco de la
ejecucion del contrato y no debera divulgarla a terceros, sin acuerdo previo y por escrito de la Universidad
Distrital Francisco José de Caldas.

13 SOFTWARE

Todos los equipos deben entregarse con la ultima versién de software disponible y estable al momento de la
entrega, y durante el tiempo de garantia y soporte deben ser actualizados a la dltima version estable que libere
el fabricante, y que sea autorizado por la Red de Datos.

14 HARDWARE.

El proveedor debe garantizar que las actualizaciones de software update y upgrade sean soportadas sobre los
equipos adquiridos durante el tiempo de garantia y soporte como minimo, contados a partir de la fecha de
puesta en marcha de la solucion.

15 FIN DE VENTA'YY SOPORTE SOBRE LOS EQUIPOS

El contratista debe entregar certificacion expedida por el fabricante donde se garantiza que los equipos y sus
componentes ofertados no se encuentran en periodo de fin de venta y cuentan con soporte.

16 CERTIFICACIONES TECNICAS

El oferente debe acreditar que para este proceso de contratacion, cuenta con el respaldo del fabricante de los
bienes, hardware, software y componentes, anexando un certificado expedido directamente por el fabricante,
en el que conste que es partner, el cual esta autorizado y en capacidad de instalar, configurar y soportar los
equipos adquiridos en presente proceso. Dicho certificado debera estar vigente durante la validez de la
propuesta. De igual manera durante la ejecucion del contrato, el contratista debe contar con la certificacién de
partner vigente.

17 EXPERIENCIA

El oferente debera acreditar su experiencia mediante la informacion contenida en el RUP. El oferente debera
acreditar que ha celebrado, ejecutado y liquidado (siempre y cuando el régimen de contratacion exija esta
liquidacion), totalmente, tres (3) contratos en los Ultimos cinco (5) afios, contados retroactivamente desde
la fecha del cierre del presente proceso de seleccion, cumpliendo con las siguientes condiciones:
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v El objeto de estos contratos debera consistir o estar relacionado con el objeto del presente proceso de
seleccion.

v’ La sumatoria de los contratos debera ser, como minimo, igual o superior a una (1) vez el valor del
presupuesto oficial establecido en los presentes Pliegos de Condiciones.

v’ Cuando las experiencias registradas en el RUP o en las certificaciones expresen su valor en délares,
se tendra en cuenta la TRM a la fecha en que se celebro el contrato.

v Cada experiencia aportada mediante el RUP se analizard por separado. En caso de tratarse de
contratos adicionados, el valor de las adiciones se convertira a salarios minimos mensuales legales
vigentes (SMMLV) a la fecha de firma de la adicion y se sumaré al valor del contrato principal (si fuere
el caso).

En dicho documento (RUP) se verificara que el oferente esté inscrito antes de la fecha de cierre en la
clasificacién que se establece en el anterior cuadro.

v’ Para el caso de experiencias que sean presentadas como integrante de consorcio, unién temporal o
promesa de sociedad futura, se tendra en cuenta tnicamente el valor correspondiente al porcentaje
de su participacion, por tanto la certificacion lo debe sefialar.

v Cuando el proponente incluya valores que no correspondan a la experiencia general o especifica aqui
sefialadas, este valor sera descontado del valor total del contrato certificado respectivo.

v Los proponentes que se presenten en Consorcio, Union Temporal o Promesa de Sociedad Futura
deberan cumplir en conjunto con la experiencia requerida, lo cual significa que debera ser acreditada
por todos, algunos o uno de los integrantes.

v" En caso de requerirlo, la Universidad podra solicitar la copia del contrato, asi como del o de los
OTROSI que se hubieran firmado.

v La Universidad se reserva el derecho de verificar toda la informacion y documentaciéon que los
proponentes presenten en su propuesta. De presentarse inconsistencias, la propuesta sera rechazada.

v EN CUANTO A PERSONAS NATURALES EXTRANJERAS DOMICILIADAS EN COLOMBIA Y
PERSONAS JURIDICAS EXTRANJERAS CON SUCURSAL EN EL PAIS, deberan acreditar este
requerimiento como lo haria una persona juridica de origen nacional. En cuanto a personas naturales
y persona juridicas privadas extranjeras no inscritas en el RUP, por no tener domicilio o sucursal en el
pais, el requisito exigido es el mismo, pero debera ser aportado mediante contratos, certificaciones de
contratos o documentos equivalentes.

Sin embargo, es necesario tener en cuenta que todos los documentos otorgados en el exterior para
acreditar lo dispuesto en este numeral, deberan presentarse legalizados en la forma prevista en el
Codigo General del Proceso y el Articulo 480 del Codigo de Comercio. Si se tratare de documentos
expedidos por autoridades de paises miembros del Convenio de La Haya de 1961, se requerira
Unicamente de la Apostille.

v’ Las certificaciones o contratos para las personas naturales y juridicas extranjeras no domiciliadas en
Colombia, deben tener como minimo la siguiente informacion:
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Nombre o razoén social de la entidad que certifica

Valor del contrato

Objeto del contrato y alcance del mismo, de ser el caso

Fecha de suscripcion e iniciacién

Fecha de terminacion: Estos contratos deberan estar terminados y, de ser el caso, liquidados, antes
de la fecha de cierre del presente proceso

f.  Porcentaje de participacion, en tratandose de consorcio, unién temporal o promesa de sociedad futura
g. Nombre Completo, cargo, direccidn y nimero de Teléfono de la Persona que expide la Certificacion.

® Q0 T

NOTA: Aquella experiencia que sea calificada en el cumplimiento del contrato como "malo”, "regular" o
expresiones similares, que demuestren o que indiquen, que durante su ejecucion fueron sujetas a multas o
sanciones debidamente impuestas por la administracion, no se aceptaran por la Universidad.

18 ESPECIFICACIONES TECNICAS

La evaluacién de orden técnico se hara a partir de las siguientes tablas para cada componente, por lo tanto el
proponente debe diligenciar para cada uno de los “item” en la celda correspondiente a la columna con titulo:
“Ubicacion en la propuesta/Ficha Técnica fabricante y No. Pagina” de cada una de las tablas, la ubicacién,
nombre y numero de pagina del documento donde se puede validar el cumplimiento técnico de las
especificaciones técnicas de los equipos y elementos ofertados, toda la documentacion de soporte técnico se
debe entregar adjunta en medio digital (CD-DVD) y fisico.

Componente 1:

En la Tabla 3. Especificaciones técnicas WLan se hace la descripcidn de los requerimientos minimos que
deben tener los equipos y deméas componentes necesarios para la actualizacion de la infraestructura WLAN.

TEM ELEMENTO DESCRIPCION Ubicacion en la propuesta/Ficha

Técnica fabricante y No. Pagina

Debe cumplir los siguientes estandares de comunicacion
WiFi: a/b/g/n/ac.

El AP debe funcionar en las bandas 2.4 y 5 GHz.

La cobertura del AP debe ser omnidireccional.

El AP debe contar con la tecnologia MIMO 3X3 como
minimo.

Debe soportar técnica A-MPDU de agregacion de frames para
Transmision (Tx) y Recepcion (Rx).

Debe soportar técnica de transmisién de datos STBC (Space
1 AP Indoor Time Block Codes)

Deben soportar minimo 400 clientes concurrentes.

Debe ser administrable de caracter obligatorio por CLI (SSH),
SNMP v1, 2, 3y Via equipo Controlador.

Debe soportar alimentacién PoE sobre alguno de los
siguientes estandares:

- 802.3af

- 802.3at

Debe contar con minimo un (1) puerto auto MDX, auto-
sensing 10/100/1000 Mbps, RJ-45
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Rango de Temperaturas minimas :
-0°Ca40°C

Condiciones de Humedad minimas:
-10% a 90%
- sin condensacion (non-condensing)

Debe soportar:
WPA- Enterprise, Personal
WPA2 - Enterprise, Personal

Debe cumplir con Wi-Fi CERTIFIED TM n

Debe cumplir con Wi-Fi CERTIFIED TM ac

Debe incluir inyector con dos puertos Ethernet
10/100/100Mbps, conector C14 y cable de poder

Debe incluir Kit de instalacion y aseguramiento(base de
instalacion y tornilleria)

Debe incluir guaya targus de un metro con 4 digitos.

2 Licencias

Licenciamiento para 65 AP

Tabla 3. Especificaciones Técnicas Wlan

Nota: La caracterizacion técnica de los equipos y componentes solicitados se obtiene a partir de la revisién de
los datasheet de los mismos. Se verifica que sea basada en estandares, y que cumpla con la tecnologia de
varias marcas y con las especificaciones técnicas solicitadas.

Componente 2:

En la Tabla 4. Especificaciones técnicas Lan se hace la descripcion de los requerimientos minimos que
deben tener los equipos y demas componentes necesarios para la actualizacion y el reforzamiento de la
infraestructura de red LAN en el campus universitario.

iTEM ELEMENTO

DESCRIPCION

Ubicacion en la
propuesta/Ficha

Técnica fabricante y

No. Pagina

1 Switch Tipo 1

10/100/1000 o 100/1000.

Debe tener minimo 24 puertos para conector RJ-45 autosensing

Debe contar con minimo 2 puertos de uplink a 10G SFP+.

10/100/1000 Mbps o 100/1000 Mbps, RJ-45

Deteccion automatica de puertos auto MDX, auto-sensing

Soporte de IPv6 a nivel de hardware y software

Unica direccion IP.

Deben soportar configuraciones de apilamiento de minimo 8
equipos y se debe tener gestion de los mismos por medio de una

Debe soportar el protocolo: VRRP y VRRPv3.

DRAM minima 2GB.
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iTEM

ELEMENTO

DESCRIPCION

Ubicaciénen la
propuesta/Ficha
Técnica fabricante y
No. Pagina

FLASH minima 2GB.

Debe tener como minimo: Switching capacity 88 Gbps.

Debe tener como minimo un backplane de 160 Gbps en
apilamiento.

Cantidad minima de direcciones MAC 24.000.

Cantidad minimo de rutas IPv4 (ARP) 12.000.

Cantidad minima de VLAN ID a soportar 4000

Minimo de Jumbo frame 9198 bytes.

Tasa minima de reenvio de paquetes (Forwarding Rate) 68
Mpps.

Debe cumplir con los siguientes estandares:
|EEE 802.1s

|EEE 802.1w

|EEE 802.1x

|EEE 802.3ad

I[EEE 802.1D Spanning Tree Protocol
IEEE 802.1p CoS prioritization

|EEE 802.1Q VLAN

IEEE 802.3 10BASE-T specification
I[EEE 802.3u 100BASE-TX specification
I[EEE 802.3ab 1000BASE-T specification
|EEE 802.3z 1000BASE-X specification

Debe incluir la fuente de poder principal y una secundaria para
brindar redundancia con sus respectivos cables de poder.

Debe contar con indicadores visuales de estado de puertos y
sistema.

Las fuentes de poder y ventiladores deben ser hot swap.

El equipo debe poderse montar en racks de 19 pulgadas los
herrajes deben ser incluidos por cada equipo. Debe incluir los
elementos necesarios para montaje (kit) en gabinete de formato
de 19".

Debe incluir dos (2) interfaces épticas SFP+ 10 Gbps. SR

Debe incluir médulo de apilamiento con su respectivo cable de
apilamiento de 100 cm.

Debe incluir cable de consola
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iTEM

ELEMENTO

DESCRIPCION

Ubicaciénen la
propuesta/Ficha
Técnica fabricante y
No. Pagina

Switch Tipo 2

Debe tener minimo 48 puertos para conector RJ-45 autosensing
10/100/1000 o 100/1000.

Debe contar con minimo 4 puertos de uplink a 10G SFP+.

Deteccidon automatica de puertos auto MDX, auto-sensing
10/100/1000 Mbps o 100/1000 RJ-45.

Soporte de IPv6 a nivel de hardware y software.

Deben soportar configuraciones de apilamiento de minimo 8
equipos y se debe tener gestién de los mismos por medio de una
Unica direccion IP.

Debe soportar el protocolo: VRRP y VRRPv3.

DRAM minima 2GB.

FLASH minima 2GB.

Debe tener como minimo: Switching capacity 176 Gbps.

Debe tener como minimo un backplane 160 Gbps en
apilamiento.

Cantidad minima de direcciones MAC 24.000.

Cantidad minimo de rutas Ipv4 (ARP) 12.000.

Cantidad minima de VLAN Ids 4000

Minimo de Jumbo frame 9198 bytes.

Tasa minima de reenvio de paquetes (Forwarding Rate) 130
Mpps.

Debe cumplir con los siguientes estandares:
|EEE 802.1s

|EEE 802.1w

|EEE 802.1x

|EEE 802.3ad

|EEE 802.1D Spanning Tree Protocol
IEEE 802.1p CoS prioritization

|EEE 802.1Q VLAN

I[EEE 802.3 10BASE-T specification
IEEE 802.3u 100BASE-TX specification
|EEE 802.3ab 1000BASE-T specification
IEEE 802.3z 1000BASE-X specification

Debe incluir la fuente de poder principal y una secundaria para
brindar redundancia con sus respectivos cables de poder.
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Ubicacion en la

iTEM ELEMENTO DESCRIPCION propuestalFicha

Técnica fabricante y
No. Pagina

Debe contar con indicadores visuales de estado de puertos y
sistema.

Las fuentes de poder y ventiladores deben ser hot swap.

El equipo debe poderse montar en racks de 19 pulgadas los
herrajes deben ser incluidos por cada equipo. Debe incluir los
elementos necesarios para montaje (kit) en gabinete de formato
de 19".

Debe incluir cuatro (4) interfaces opticas SFP+ 10 Gbps. SR

Debe incluir médulo de apilamiento con su respectivo cable de
apilamiento de 100 cm.

Debe incluir cable de consola
Tabla 4. Especificaciones técnicas Lan

Nota: La caracterizacion técnica de los equipos y componentes solicitados se obtiene a partir de la revisién de
los datasheet de los mismos. Se verifica que sea basada en estandares, y que cumpla con la tecnologia de
varias marcas y con las especificaciones técnicas solicitadas.

Componente 3:

Para garantizar el correcto funcionamiento de la solucidn es necesaria como minimo las especificaciones
técnicas, que se muestran en la Tabla 5. Especificaciones minimas para el requerimiento de
infraestructura del sistema soportado por la plataforma AVAYA®.

Ubicacion en la

iTEM ELEMENTO DESCRIPCION propuestalFicha

Técnica fabricante
y No. Péagina

hardware y software del Suministro, instalacion, configuracién, y puesta en funcionamiento de del
equipo servidor Avaya | equipo un (1) servidor Avaya Aura® Messaging 7.0

1 Aura® Messaging 7.0 N o
1. Hardware minimo: (marca, referencia o nimero de parte: HP®,

DELL®, IBM®, CISCO®)
Las referencias no pueden estar en anuncio de fin de venta
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Ubicaciénen la
propuesta/Ficha

iTEM ELEMENTO DESCRIPCION Técnica fabricante
y No. Péagina

Servidor:

o Intel E5-2620v3, Six Core 2.4 GHz (Haswell)

e 16 GB DDR4 RDIMMs

e H730 RAID controller with 1 GB Cache and battery backup. Optioned
asRAID 1,5, 0r 10

e 8 Small Form Factor 2.5”

e 558 GB total: en RAID 5.

e 4 integrated ENET Gigabit NIC ports with TCP offload engine
(included on motherboard)x1Gb

e 2 PClerisers (left and center)

e  Slimline SATA DVD-RW optical drive

e 495Wor 750 W AC Hot Plug Power Supplies.

e 4 Fan modules.

e "2front USB, 2 back USB, and 1 internal USB port

2. Software:

e Virtualizacién en la ultima versién de VMware soportada
e Software Avaya Aura® Messaging 7.0

3. Operatividad:

Los dispositivos que estan conectados a la plataforma de
comunicaciones Avaya® de la universidad Distrital incluyendo
Softphone, dispositivos méviles, desktop phone, deben funcionar
correctamente con las caracteristicas acordes al licenciamiento
R6.3 Mainstream, asimismo como las mejoras de seguridad TLS,
flexibilidad, escalabilidad, entre otros que ofrece la actualizacion de
hardware y software a la versién 7.0 del equipo servidor Avaya
Aura® Messaging 7.0.

4.  Compatibilidad:

La solucion debe ser compatible como minimo con los dispositivos
moviles que se listan a continuacion:

e IPHONE (Apple) : 3GS, 4, 4S, 5 con sistema operativo 6.0.1,6.1,7
LG, Samsung, Motorola, Sony, HTC, entre otros con sistema
operativo android, 4.0 0 superiores.

e |0S (iPad,iPod) 5.1.1,6.0 y tablet con sistema operativo android 4.0
0 superiores.

e Debe ser compatible con licenciamiento R6.3 Mainstream

5. Instalacion:

Se instalara en Data center principal ubicado en el edificio Sabio Caldas

Carrera 8 No. 40-62 Piso 4.

Configuracion e Instalacion de 450 (Cuatrocientos cincuenta) licencia,

licenciamiento para debe considerar las siguientes caracteristicas:
2 | servidor Avaya Aura®

Messaging 7.0

e  Debe ser acorde a las condiciones actuales que se presentan
en el capitulo 4 de este documento.
e  Ellicenciamiento debe ser Mainstream version R6.3.
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Ubicaciénen la
propuesta/Ficha

IP 9608G

Compatible con audifonos ergonémicos

el auricular soporta el acoplador acustico TTD
Dos indicadores de mensaje en espera
Soporte Gigabit Ethernet y (10/100/1000)
Opcién de montaje en pared y doble posicién
Interfaz de linea Ethernet

Interfaz Ethernet secundaria 10/100/1000 Mbps
Clase PoE (IEEE 802.3af) se registra como
SIP protocolo de apoyo

H.323 protocolo de apoyo

Debe soportar codec: G.711, G.726, G.729A/ B, G.722

Kit de alimentacion:

ITEM ELEMENTO DESCRIPCION Técnica fabricante
y No. Péagina
1 (una) solucién: Instalacién, configuracion y puesta en funcionamiento el
software SIP Avaya Aura® Branch Session Manager a la version 6.3
sobre el hardware (S8300D) de los media gateways remotos para una
solucién de supervivencia de sucursal (LSP) en SIP, acorde a las
condiciones actuales que se presentan en el capitulo 4 de este
documento.
1. Instalacién: Se instalara en los media gateways remotos de las sedes
ASAB, Bosa, Calle 64, Emisora, Macarena A, Macarena B, Paiba,
Publicaciones Tecnoldgica y Vivero.
2. Compatibilidad: La solucion debe ser compatible como minimo con
B ) ) los dispositivos moviles que se lista a continuacion:
Solucién de supervivencia
3 de sucursal (LSP) en SIP e |PHONE (Apple) : 3GS, 4, 4S, 5 con sistema operativo 6.0.1,6.1, 7
e LG, Samsung, Motorola, Sony, HTC, entre ofros con sistema
operativo android, 4.0 0 superiores.
e |0OS (iPad,iPod) 5.1.1,6.0 y tablet con sistema operativo android 4.0
0 superiores.
3. Operatividad:
Los dispositivos que estan conectados a la plataforma de
comunicaciones Avaya® de la universidad Distrital incluyendo
Softphone, dispositivos méviles, desktop phone, deben funcionar
correctamente en los media gateways remotos de las sedes ASAB,
Bosa, Calle 64, Emisora, Macarena A, Macarena B, Paiba, Publicaciones
Tecnoldgica y Vivero.
Suministro de 45 (Cuarenta y cinco) teléfonos IP 9608G
e Monochrome display — 3.2 inches x 2.2 inches (8.2 cm x 5.5
cm)
e 8 botones con LEDs dobles (rojo, verde)
e 4 Softkeys
e  Botones: Altavoz, Silencio, Volumen, Auriculares, Contactos,
Inicio, Historial, Mensaje, Teléfono (Arriba / Abajo, Izquierda /
Derecha, Aceptar)
e LEDs rojos para altavoces, silencio, auriculares, mensaje,
historia
e  Audio de banda ancha en el auricular
4 Adquisicién de teléfonos e  Altavoz duplex completo
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Ubicaciénen la
propuesta/Ficha

HW510

e  Rango de frecuencia: 15 a 6.800 Hz

e Audio de banda ancha (hasta 6.800 Hz), micréfono con
cancelacion de ruido

e Rango de frecuencia: 100 a 6.800 Hz

e  Sobre la cabeza

e Mononeural

ITEM ELEMENTO DESCRIPCION Técnica fabricante
y No. Péagina
e  Fuente PoE para teléfonos familia 9608G.
e  Cable de Poder.
e  Cable de red (Patch Cord) Cat.6
Suministro de 9 (nueve) Diademas Mononeurales a la cabeza con
accesorios incluidos para conexion con teléfonos por medio de Jack
L . RJ11y PC (USB). Ademas, debe cumplir como minimo con las
Adguisicion de diademas siguientes caracteristicas
mono neurales
5 Plantronics Encore

Tabla 5. Especificaciones minimas para el requerimiento de infraestructura del sistema soportado por la plataforma

AVAYA®

Nota: La caracterizacion técnica de los equipos y componentes solicitados se obtiene a partir de la revisién de
los datasheet de los mismos. Se verifica que sea basada en estandares, y que cumpla con la tecnologia de
varias marcas y con las especificaciones técnicas solicitadas.

Componente 4:

En la Tabla 6. Especificaciones técnicas Backup y recuperacion se hace la descripcidon de los
requerimientos minimos que se deben tener en cuenta para la solucion de Backup y recuperacion.

iTEM

ELEMENTO

DESCRIPCION

Ubicacién en la
propuesta/Ficha
Técnica fabricante
y No. Pagina

Backup

Entregar documento que certifique la capacidad a respaldar y restaurar en este
proceso, como minimo 20 TB de informacién

La solucién debe tener la capacidad de crecimiento para respaldar maximo 1 PB.

Realizar las tareas de copias de seguridad de la informacién (backup) de manera
automatizada.

Programar flujos de trabajo (workflows), con varios tipos de actividades para
realizar backups en ambientes en los que intervienen varias fases y de manera
simultanea.

La ejecucion de respaldos y recuperaciones debera ser llevada a cabo de manera
inmediata y de manera programada

Realizar las copias de seguridad.

Realizar la verificacion de la integridad fisica y l6gica de los respaldos. En caso de
detectar una inconsistencia en los datos grabados, se debera activar un
mecanismo que ejecute de nuevo la copia de seguridad.

La solucidn debera generar una alerta cuando la copia de seguridad falle.

La solucidn debe realizar respaldos totales, incrementales y diferenciales.
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iTEM

ELEMENTO

DESCRIPCION

Ubicacion en la
propuesta/Ficha
Técnica fabricante
y No. Pagina
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La Solucién debe ser capaz de utilizar de forma transparente los diferentes tipos
de recursos de almacenamiento SAN, FC, ISCSI, CIFS, NFS y Nube de
almacenamiento.

La Solucién de backup, debe poseer procedimientos para proteccion de bases de
datos, como el catalogo de copias de seguridad.

La solucién debe tener un procedimiento para recuperacion de fallas. La base de
datos de catalogo de copias de seguridad, debera estar protegida con una
estrategia de backup con su correspondiente procedimiento de recuperacion ante
fallas.

La Solucion debe permitir la creacion y administracion de grupos de usuarios,
mediante los cuales se podran delegar funciones de administracion y operacion de
la herramienta.

La Solucion debe tener la capacidad de restringir el uso de ancho de banda
(Network Bandwidth Throttling) durante el envio de los datos a respaldar,
recuperar, archivar y/o replicar, a fin de regular el uso de los medios de
comunicacion.

Capacidad de balancear la carga de trabajo de backup para no “sobre cargar” La
Solucion de servidores de produccion.

Realizar backups consistentes a las instancias de las bases de datos, de manera
automatica y sin detener el motor de la Base de Datos. Automatizar procesos de
archiving de datos. Proveer herramientas para rutinas de DBA en localizar,
recuperar y restaurar las bases de datos.

Garantizar deteccion automatica de instancias de ORACLE, MYSQL, SQL y
POSTGRESQL

La Solucion debe integrarse a los sistemas de almacenamiento que posee la
Universidad, con el manejo de copias instantaneas (snapshot), para poder
controlar por medio de la solucion, la toma de copias instantaneas e integrarse al
mismo sistema de respaldo, con el fin de establecer una recuperacion de
informacién en forma granular.

La solucién debe realizar las copias de seguridad y su correspondiente
recuperacion, a las siguientes aplicaciones albergadas en el almacenamiento
primario:

+ Microsoft®Active Directory®

+ Microsoft SQL Server®

+ MySQL

La solucién debe ser compatible con los siguientes productos de virtualizacién
hasta sus Ultimas versiones:

* VMware® vSphere ™

+ Citrix® XenServer™

* Microsoft® Hyper-V™

o KVM

La solucién debe proporcionar como minimo las siguientes funciones
+ Creacion de copias Snapshot
+ Catalogacion e indexacion




iTEM

ELEMENTO

DESCRIPCION

Ubicacion en la
propuesta/Ficha
Técnica fabricante
y No. Pagina

+ Aprovisionamiento del almacenamiento
+ Movimiento de datos a discos y a cinta

o Retencion de datos

Debe tener la capacidad de indexar los contenidos de un backup y los indices
deben almacenarse en bibliotecas de discos

La solucion debe gestionar el aprovisionamiento del almacenamiento a la hora en
que se deba replicar las copias Snapshot del almacenamiento primario al
almacenamiento secundario o terciario. Adicionalmente, debe disponer de los
volimenes adecuados en el sistema secundario junto con la configuracion de
vollimenes correcta

La solucién debe permitir configuracion de distintas combinaciones de copias de
almacenamiento y replicacion para satisfacer requisitos de disco a disco, disco a
cinta.

Debe suministrar herramientas para realizar la gestién unificada

Se debe suministrar licencias en el controlador primario donde se crean copias
Snapshot, con el fin de ayudar a reducir el TCO de la solucién.

La solucién debe proveer mecanismos de generacion de SnapShots consistentes
con las aplicaciones.

La solucion debe ofrecer catalogacion a nivel de archivos y aplicaciones tanto para
copias Snapshot como para backups en cinta.

La solucién debe permitir la recuperacion granular a nivel de archivo

La solucién debe permitir el aprovisionamiento automatizado en linea, del
almacenamiento secundario

La solucién debe contar con una plataforma de seguimiento e informes

La solucién debe soportar el clonado de Bases de datos. Los cuales permitiran el
acceso de lectura/escritura a los datos del backup.

La solucién debe crear reglas de retencion basicas y ampliadas tales que, las
reglas de retencion basicas sean aplicables a los backups por horas y a diario y
las reglas de retencion ampliadas sean aplicables a la retencién a més largo plazo
como backups completos semanales, mensuales y anuales.

La solucién debe posibilitar copiar los datos directamente desde una copia
Snapshot mediante CIFS o NFS.

La solucidn debe comportarse de manera flexible en entornos virtuales y permitir
que se establezcan reglas de identificacion, de forma que puedan afiadirse
automaticamente nuevos equipos virtuales a un subcliente y protegerlos.

La solucién debe permitir la restauracion de datos desde mdiltiples puntos de
recuperacion diarios.

La solucién debe incorporar la forma de gestionar los recursos de almacenamiento
y utilizar los datos recogidos por los backups para proporcionar anélisis sobre los
tipos de datos y tendencias de crecimiento.
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iTEM

ELEMENTO

DESCRIPCION

Ubicacion en la
propuesta/Ficha
Técnica fabricante
y No. Pagina

La solucién debe poderse integrar a soluciones que proporcionen tecnologia
WORM (escritura unica, lectura multiple).

La solucién debe poder recuperar datos a cualquier nivel de granularidad: equipos
virtuales, disco de VMware (VMDK), disco duro virtual (VHD), o archivos «guest»
del equipo virtual segiin sea necesario.

La solucién debe contar con agentes especificos enfocados a proteger los datos
de aplicaciones como: Oracle®, SQL Server®, Postgresql, MySQL

La solucién debe permitir identificar y cargar rapidamente tablas de base de datos,
buzones de correo, documentos u objetos de datos especificos.
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Recuperacion

Recuperacion de maquinas virtuales y dejarla operativa para usar en cualquiera de
los ambientes virtuales

Recuperacion de maquinas fisicas en un ambiente virtual, con posibilidad de
cambiar el nombre y el host en el que sera recuperada.

Recuperacion de maquinas virtuales en una solucion virtual diferente al
originalmente respaldado

Recuperacion de unos archivos, o de objetos.

Restaurar y verificar las copias.

Realizar el respaldo y recuperacion integral de todo el sistema operativo (sistema
operativo mas datos) y ejecutarlo en sistemas Windows, Linux.

Realizar el backup de un servidor fisico y desde el backup, debe ser capaz de
realizar una recuperacion a un ambiente virtual.

La Solucién debera permitir el reinicio de un respaldo o recuperacion en caso de
falla, y el reinicio debera ser a partir del punto en que se quedo6 al momento de la
falla, mas no iniciar nuevamente.

Las recuperaciones deberan dejar el sistema a un nivel operativo.

La Solucién debera realizar elrespaldo y la recuperacion del Directorio Activo,
incluyendo los objetos del sistema y el estado del sistema (“system state").

La Solucién debera recuperar en el mismo equipo 0 en un equipo alterno con las
modificaciones de tarjetas de red y nomenclatura, tipo de aprovisionamiento
thin/thick. La maquina debe poderse dejar en un punto de apagada o encendida.

La solucion debera revisar que los backup de las bases de datos sean
consistentes.

Soportar las diferentes versiones disponibles de Oracle

Soportar las diferentes versiones disponibles de SQL Server.

Soportar las diferentes versiones disponibles de MySQL y Postgresql

La Solucién debe recuperar cualquier base de datos a un punto especifico en el
tiempo.
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La Solucién debe realizar el respaldo de las bases de datos, incluyendo los logs de
transacciones. Todo debe ser administrado de manera automatica por la solucién
a adquirir.

Cifrado

Realizar el cifrado de los datos mediante métodos como llaves de cifrado o
certificados digitales. Para el caso de los certificados digitales se debera
suministrar la herramienta para crear, almacenar, revocacion, distribuir y utilizar los
certificados para las necesidades de copia y restauracion.

Debera permitir que los datos se cifren en al menos los siguientes algoritmos: AES
(Advanced Encryption Standard) o Rijndael, Blowfish, con opciones de tamafio de
la llave de 128 o 256 Bits y 3-DES con tamafio de la llave de 192 Bits.

Otras
Funcionalidade
S

Deberéa soportar estandares internacionales de seguridad de los datos como
FIPS140-2.

La Solucion deberé ser de alto desempefio, con capacidad de realizar backup con
procesos en paralelo de tal forma que aprovechen velocidades de interfaces de
10Gbit o FC al menos de 8 Gbps

La solucién debe definir controles para que se ejecute un respaldo, solo cuando el
equipo este usando menos de un umbral de procesador.

La solucion debe realizar filtros y exclusiones de tipo de archivos, para solo
respaldar aquella informacién que la Universidad determine.

La operacion de respaldo deberd estar integrada con los sistemas de movimiento
dinamico de maquinas de los Hypervisores, para detectar el punto donde se
encuentra la maquina virtual y poder hacer respaldo ademas de su recuperacion,
sin importar el lugar donde se encuentre. La integracion con CITRIX, debe ser del
cien por ciento (100%).

La Solucién debe realizar backup y generar copias en los diferentes repositorios
de informacion que la Universidad tenga disponible. Una recuperacion debera
poder utilizar cualquiera de las copias de los repositorios en caso de una falla de la
copia principal.

La Solucién debera permitir la Deduplicacion, a través de software en forma nativa
de los datos a respaldar y/o archivar y almacenar los datos deduplicados, en
cualquiera de los siguientes repositorios: SAN, CIFS, NFS y Nube de
almacenamiento. La Solucién debe permitir la seleccién de donde se quiere que
ocurran los procesos de deduplicacion, (Ej: el origen o el destino) esto con el
objetivo de dar un mejor uso a la infraestructura.

Granularidad

A nivel de Archivos.

Objetos del Active Directory.

Los respaldos, recuperaciones se llevaran a cabo, dando alcance a perfiles y
estrategias preestablecidas a nivel de objetos o grupos de objetos.

La Solucién debera permitir navegar por los archivos y directorios respaldados.
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ITEM | ELEMENTO DESCRIPCION Técnica fabricante
y No. Pagina
La solucién debe proveer una sola consola de administracion.
Administracion de backup y recuperacion a través de una interfaz grafica y linea
de comando.
La consola debera mostrar la lista de politicas de backup creadas, y los
correspondientes backups generados, con su correspondiente consumo en disco.
Se debe generar un log de todas las acciones realizadas, teniendo la opcion de
guardar en archivo plano.
Se debe configurar que la consola no se bloquee cuando se realice backup a su
propia base de datos.
6 Administracid | En la misma interfaz se observe las operaciones de respaldo, recuperacion.

ny Gestion Desde la consola deberé ser capaz de gestionar los agentes y sus tareas
derivadas como reinicio de trabajos, reinstalacion y parches.
Realizar un analisis de las condiciones previas para realizar un backup. No afectar
0 desastibilizarse porque se termind el espacio en disco.
Debe ser administrable mediante snmp v3 o superior.
Debe tener la capacidad de enviar informes automaticos mediante SMTP.
Integracion con el directorio activo Microsoft AD/ o Directory Server (Idap) para
realizar el control de acceso a la herramienta.
Auditoria sobre los procesos de backup y permitir el control por grupos los
perfiles,roles para las tareas de administracion del backup.
La solucién debe generar informe de backups no completados
La solucién debe realizar registro detallado de los backups que han sido realizados
y quien lo ejecuto (usuario/proceso).
LA solucién debe generar informe de la cantidad de espacio en disco que se libera
y se mantiene para cada copia de la politica de almacenamiento.
La solucion debe generar informe del estado de las copias de seguridad (éxitos y

.. fracasos) a través de mdltiples clientes.
Operacién,
7 Informes y La Solucion debera definir reportes estandar y configurables, que muestren

graficas, ademas de diagramas, que puedan simplificar el analisis, reporte y

Reportes
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entendimiento de la situacion e infraestructura del backup.

La solucién debera generar informe para revisar la tasa general de éxito de las
tareas de restauracion, indicando las causas potenciales de fallo.

La solucidn debera generar Informe, para poder predecir el momento en cada
biblioteca se quedara sin espacio libre en disco observando el consumo y la
capacidad disponible en todas las rutas de montaje.

La solucidn debera generar informe del uso del licenciamiento.
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La solucion debera contar con modulos de auditoria que permita observar cuando,
dénde y quién realizé un backup.

La Solucion debe limitar la busqueda y recuperacién de archivos y carpetas
basado en las listas de control de accesos (ACL), para asegurar que el usuario
solo pueda recuperar la informacion a la que tiene acceso.

La Solucion debe contar con la capacidad de detectar maquinas virtuales nuevas y
respaldarlas bajo una politica determinada, sin necesidad de instalar un agente en
dicha maquina virtual.

La Solucion debe tener disponible generacion automatica de reportes acerca de
las operaciones de administracidn, operacion y mantenimiento que podran servir
para analizar el comportamiento de la solucion y registrar estadisticas. Los
reportes podran realizarse desde la interfaz grafica y ser generados de acuerdo a
diferentes criterios, tales como: periodo de tiempo, tipo de plataforma, tipo de
aplicacion, tipo de operacion (respaldo, archivado o replicacién) y estado de
terminacion del proceso como minimo, ademas de tipo y forma de realizacion del
backup (completo 6 incremental entre otros).

La solucién debera permitir el monitoreo a la informacion que se respalda como
aumento o disminucién del tamafio en bytes comparado con la linea base que
muestre.

La solucién debera generar listado de la informacion que no varia en periodos
determinados de tiempo.

La solucidn debera generar informe de fallas de los archivos desde el origen.

La Garantia de la solucion debe ser por tres (3) afios.

Si la solucién comprende hardware, la garantia de fabrica debe comprender la de
los equipos y sus componentes. Esto incluye actualizacién de firmware de los
equipos, de ser necesario.

Garantia y | El periodo de garantia, comenzara a partir del momento en el cual contratista
Soporte entregue a la Universidad en correcto funcionamiento toda la solucion de Backup

y re8X5XNBD cuperacion

Durante el periodo de garantia (3 afios) se deben incluir los UPDATE y UPGRADE
de la Solucién.

El soporte a toda la solucién seré de 7X24X365. Durante el tiempo de garantia.

Tabla 6. Especificaciones técnicas Backup y recuperacion

Nota: La caracterizacion técnica de los equipos y componentes solicitados se obtiene a partir de la revisiéon de
los datasheet de los mismos. Se verifica que sea basada en estandares, y que cumpla con la tecnologia de
varias marcas y con las especificaciones técnicas solicitadas.

19 GARANTIAY SOPORTE

Los equipos de la presente ficha de especificaciones técnicas tendran una garantia de fabrica a través del
fabricante de acuerdo a la Tabla 7. Tiempo de garantia y soporte por componente
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Componente | Descripcion Tiempo de garantia y soporte | Esquema de atencion
1 Networking WLAN 2 afios 8x5xNBD
2 Networking LAN 2 afos 8x5xNBD
3 Telefonia IP 1 afio 8x5xNBD
4 Backup y | 3 afios TX24X365
recuperacion

Tabla 7. Tiempo de garantia y soporte por componente

El proponente debera entregar un documento generado por el fabricante donde especifique el alcance de la
garantia de fabrica de los equipos y componentes, teniendo en cuenta los siguientes criterios:

¢ Niveles de escalamiento.

e Tiempo de cobertura.

e Alcance y cobertura sobre el equipo y componentes.
e Costos asociados a la aplicacion de garantia.

e Manejo de seguros en traslado de equipos.

e Condiciones de traslado de equipos y costos.

e Actualizacion de software.

e Otfros

En caso de ser necesario trasladar los equipos, mddulos y/o componentes sobre los que se solicite garantia, el
desplazamiento (ida y vuelta), los costos asociados a este desplazamiento (fletes, seguros, etc.) y la
responsabilidad por los mismos estan a cargo exclusivo del contratista y en ningiin caso generara costo
adicional alguno a la garantia adquirida en el presente proceso por la Universidad Distrital.

El periodo de garantia de los equipos adquiridos de los componentes 1 y 2 por la Universidad Distrital,
comenzara a partir de la entrega, verificacion, protocolo de pruebas de funcionamiento y recibo a satisfaccion
por parte del area técnica de la Red de Datos UDNET.

El periodo de garantia de las soluciones de los componentes 3 y 4, adquirido por la Universidad Distrital,
comenzara a partir del momento en el cual el contratista entregue a la Universidad la solucién en correcto
funcionamiento. Si la solucidn requiere hardware y en caso de ser necesario dejar sin funcionamiento o retirar
los equipos, madulos y/o componentes sobre los que se solicite garantia, debera ser reemplazado por un equipo
maodulos y/o componentes de iguales o mejores condiciones de la solucion, de tal manera que se garantice la
continuidad de los servicios, sin generar costo adicional alguno a la garantia adquirida en el presente proceso
por la Universidad Distrital.

PARA EFECTOS DE LOS COMPONENTES 1Y 2:

Los equipos de los presentes pliegos de condiciones tendran garantia de dos (2) afios a través del fabricante,
la cual incluira el soporte y actualizacién respectivos, acorde con lo especificado en el numeral 2.4.2.4
especificaciones técnicas, de equipos y demas componentes a contratar, componentes 1y 2. Para lo cual se
debe entregar, durante la ejecucion del contrato, el documento con una descripcion completa del tipo de contrato
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de soporte y garantia extendida que ampara a los equipos, con sus respectivas referencias y seriales, fecha de
inicio y fecha de finalizacion, el cual no debe contradecir lo establecido en la presente ficha técnica.

La garantia de los equipos iniciara a partir de la entrega de los mismos con las respectivas pruebas y recibo a
satisfaccion por parte del supervisor. Los equipos tendran actualizaciones de software/firmware durante la
vigencia de la garantia extendida, para lo cual el contratista hara la respectiva actualizacién solicitada por la
universidad. Atencion telefonica inmediata en esquema 5x8 en horario de oficina para reportar la falla,
generacién de ticket del incidente para verificacion del estado y seguimiento del mismo por parte de la
Universidad Distrital Francisco José de caldas. El diagnostico de la falla, por parte del contratista, sera en un
tiempo no mayor a un dia habil después de reportada la falla, por parte de la Universidad en esquema 5x8 en
horario de oficina.

Cuando el diagnéstico sobre los equipos o parte determine falla total o parcial, el contratista deberé realizar el
proceso de RMA. El equipo entregado por RMA debe contar con iguales o superiores caracteristicas y
capacidades tanto en hardware como en software que el equipo remplazado. La atencidn sera en esquema
8x5xNBD: 5 dias habiles de la semana de 8:00 am a 5:00 pm, con remplazo de hardware al siguiente dia habil.

PARA EFECTOS DEL COMPONENTE 3:

Los equipos de los presentes pliegos de condiciones tendran garantia y soporte de un (1) afio a través del
fabricante, la cual incluira el soporte y actualizacion respectivos, acorde con lo especificado en el Formato
Propuesta comercial telefonia VoIP, para lo cual se debe entregar durante la ejecucion del contrato el
documento con una descripcidn completa del tipo de contrato de soporte y garantia que ampara a los equipos,
con sus respectivas referencias y seriales, fecha de inicio y fecha de finalizacion, el cual no debe contradecir lo
establecido en la presente ficha técnica.

La garantia de los equipos iniciara a partir de la entrega de los mismos con las respectivas pruebas y recibo a
satisfaccion por parte del supervisor. Los equipos tendran actualizaciones de software/firmware durante la
vigencia de la garantia, para lo cual el contratista hara la respectiva actualizacion solicitada por la universidad.
Atencidn telefénica inmediata en esquema 5x8 en horario de oficina para reportar la falla, generacion de ticket
del incidente, para verificacion del estado y seguimiento del mismo por parte de la Universidad Distrital
Francisco José de caldas. El diagnéstico de la falla, por parte del contratista, sera en un tiempo no mayor a un
dia habil después de reportada la falla, por parte de la Universidad en esquema 5x8 en horario de oficina.

Cuando el diagnéstico sobre los equipos o parte determine falla total o parcial, el contratista debera entregar la
parte o equipo a remplazar (RMA), la atencién se dara de la siguiente manera: Equipos en un esquema de 5
dias habiles de la semana de 8:00 am a 5:00 pm, con remplazo de hardware al siguiente dia habil (8x5xNBD).
El equipo entregado por RMA tendra iguales o superiores caracteristicas y capacidades tanto en hardware,
software y licencias, (incluyendo sus componentes) del remplazado. La atencion y solucion en sitio debe ser en
un tiempo menor a (24) veinticuatro horas habiles, cuando ello lo requiera.
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El Tiempo méximo para remplazo de equipos, tarjetas y partes, seré de 1 dia habil después de diagnosticada
la falla. Si la reparacion requiere que el equipo se retire de las instalaciones de la Universidad, se proporcionara
un equipo sustituto de iguales caracteristicas, configuraciones y capacidades (incluyendo sus componentes y
piezas), para no afectar el servicio, sin que ello genere costos adicionales para la Universidad. El proveedor
sera responsable de la reparacién, transporte e integridad fisica del equipo retirado bajo su custodia.

Las labores realizadas deben generar informes escritos en un plazo no mayor a tres dias habiles y se deberan
detallar las labores ejecutadas las cuales incluiran:

e Eldiagnédstico y concepto técnico sobre la falla.

e Causas que generaron la falla.

e Soluciones adoptadas.

e Acciones posteriores que se deban tomar como preventivas y recomendaciones.

PARA EFECTOS DEL COMPONENTE 4:
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El contratista debe entregar la garantia a nombre de la universidad por tres (3) afios de toda la solucion de
backup y recuperacién.

La garantia a través del fabricante debe comprender la de los equipos y sus componentes. La garantia
incluye la actualizacién de firmware de los equipos, durante la duracion de la misma. Las actualizaciones
deberan ser autorizadas por el personal técnico de la Red de Datos UDNET. Durante el periodo de garantia
se deben incluir los UPDATE y UPGRADE de la Solucion.

Para la atencion de requerimientos de soporte que presente la Universidad, el contratista asignara para
dichas labores personal calificado, durante el tiempo de la garantia.

Las solicitudes de soporte podran ser gestionadas y atendidas via correo electronico, y telefénicamente,
registrando el requerimiento ante una mesa de ayuda, con su debido registro.

El contratista atendera los servicios de soporte técnico garantizando un tiempo de respuesta y Servicio On-
site Service de ser necesario, cobertura 7x24x365 durante el tiempo de garantia y 4 horas de tiempo de
atencién y solucioén.

El proponente deberd especificar claramente en su propuesta, el procedimiento a seguir en caso de ser
necesario aplicar la garantia (reclamacion).

En caso de que se presente una situacion en la cual se tenga que recuperar o restaurar un componente
de la Solucidn, el contratista debera prestar el servicio de soporte hasta colocar en correcto funcionamiento
la solucién.



e El contratista brindara asesoria al Administrador de la Solucién en la Universidad, para mantener en
correcto funcionamiento toda la solucién.

e El contratista debera suministrar la documentacion técnica de la solucion, requerida por la Universidad.

e El contratista debera presentar los informes por escrito a la direccién de la Red de Datos sobre las
actividades de soporte técnico llevadas a cabo.

» El contratista debera documentar los cambios y/o actualizaciones que realice en la solucion.

20 PRESENTACION DE LA PROPUESTA COMERCIAL

El oferente debe presentar su propuesta comercial en pesos colombianos y con los impuestos de ley sin
centavos e indicando que tipo de aproximacién al peso utilizo, igualmente debera basarse en el formato
establecido para cada componente.

Para el componente 1 se debera utilizar la Tabla 8. Propuesta comercial WLan.

Referencia o
Valor

item | Descripcion nimero de | Cantidad s IVA Valor Total
parte Unitario

1 Licencias Controladora WLAN 65

AP Indoor, debe incluir inyector
con dos puertos Ethernet
10/100/100Mbps, conector C14
y cable de poder

65

3 Configuracion de AP 65

Guaya targus de un metro, con
4 4 digitos y base para fijacion, 65
para AP’s.

Servicio de soporte en formato
Partner Support 8x5xNBD por
(2) dos afios para los equipos
adquiridos y sus componentes
(incluye actualizaciones de
software Update).

TOTAL

Tabla 8: Propuesta Comercial WLan

Nota 1: La “Tabla 8. Propuesta comercial WLan.”, debe ser diligenciada en su totalidad, debe ser clara y precisa en sus
referencias y/o niimeros de parte ya que hace parte de la evaluacion técnica y econémica, por tal razén no se tendran en
cuenta propuestas que tengan faltantes en esta informacion, que modifiquen dicha informacién, que entre en contradiccion
con lo requerido por la Universidad o que no permita la evaluacion objetiva de la misma.
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Nota 2: Para todos los casos, si un item corresponde a costo cero (0) se debe indicar de manera explicita diligenciando la
celda correspondiente.

Para el componente 2 se debera utilizar la Tabla 9. Propuesta comercial Lan.

: - Referencia o | Cantidad | Valor
Item | Descripcion ntmero de parte | solicitada | Unitario IVA | Valor Total
1 Switch Tipo 1
Soporte por dos (2) afios con
2 remplazo de partes
directamente de fabrica de
Switch Tipo 1
3 Switch Tipo 2 con garantia de
fabrica
Soporte por dos (2) afios con
4 remplazo de partes
directamente de fabrica de
Switch Tipo 2
Valor total

Tabla 9. Propuesta comercial Lan

La Propuesta comercial, debe ser diligenciada en su totalidad, debe ser clara y precisa en sus referencias y/o
numeros de parte, ya que hace parte de la evaluacion técnica y econdmica, por tal razén no se tendran en
cuenta propuestas que tengan faltantes en esta informacion, que modifiquen dicha informacion, que entre en
contradiccion con lo requerido por la Universidad o que no permita la evaluacion objetiva de la misma.

Nota: La Tabla 9 Propuesta comercial Lan solamente se debera diligenciar en el proceso contractual.

Para el componente 3 se debera utilizar la Tabla 10. Formato Propuesta comercial Telefonia VolP

GB Cache and battery backup.
8 Small Form Factor 2.5”

H730 RAID controller with 1

ITEM | DESCRIPCION Referencia | Cantidad | Valor IVA (COP$) | VALOR
0 numero Unitario TOTAL
de parte ANTES DESPUE

DE |IVA S DE IVA
(cop$) (CoP$)
1 teléfono ref.: 9608G, con fuentes 45
Teléfonos + Kit de Instalacion
2 diademas ref.: HW510 9
Servidor:
Intel E5-2620v3, Six Core 2.4
GHz (Haswell)
3 16 GB DDR4 RDIMMs 1
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558 GB total: en RAID 5.

6 integrated ENET Gigabit NIC
ports with TCP offload engine
(included on motherboard)x1Gb

2 PCle risers (left and center)
Slim line SATA DVD-RW
optical drive
495 W or 750 W AC Hot Plug
Power Supplies.
6 Fan modules.

"2 front USB, 2 back USB, and

1 internal USB port

Upgrade de 450 licencias de correo
de voz.

Software para servidor messaging
7.0

Servicios profesionales para: la
instalacion, configuracion,
migracién de buzones de correo de
voz 'y puesta en correcto
funcionamiento, asi como
integracion con la plataforma de voz
AVAYA® y correo electronico
institucional.

Soporte por un afio con remplazo de
partes, de la solucion adquirida.

Total

Tabla 10. Formato Propuesta comercial Telefonia VolP

La Propuesta comercial, debe ser diligenciada en su totalidad, debe ser clara y precisa en sus referencias y/o
numeros de parte, ya que hace parte de la evaluacién técnica y econdmica, por tal razén no se tendran en
cuenta propuestas que tengan faltantes en esta informacion, que modifiquen dicha informacion, que entre en
contradiccion con lo requerido por la Universidad o que no permita la evaluacion objetiva de la misma.

Nota: Se debe considerar dentro de la propuesta comercial las especificaciones mencionadas en la Tabla 5

Especificaciones minimas para el requerimiento de infraestructura del sistema soportado por la plataforma
AVAYAR.

Para el componente 4 proponente debera diligenciar completamente y con precio fijo, con destino a la
celebracion del contrato objeto de este proceso, ofreciendo proveer la solucion correspondiente relacionada en
el pliego de condiciones, bajo las caracteristicas técnicas establecidas y conforme a las condiciones previstas
en la Tabla 11. Formato de propuesta comercial Backup y recuperacion

item | Descripcion del producto Nombre del Cantidad | Valor Valor
Producto Unitario Total

1 Solucién de Backup y recuperacion

2 Licenciamiento

3 Soporte Fabricante del Hardware
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Servicio Instalacién, Configuracion y
Transferencia de conocimiento

5 Soporte local 7X24X365 por 3 Afios
6 Subtotal

7 VA

8 Total

Tabla 11. Formato Propuesta comercial Backup y recuperacién

21 DOCUMENTACION DE CARACTER TECNICO.

Durante la presentacion de la propuesta el oferente se debe cumplir con los siguientes documentos:
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Hoja de datos de los equipos y componentes ofertados en formato Digital y fisico.

Para los componentes 1, 2 y 3 certificado expedido directamente por el fabricante en el que conste
que el proponente es partner. Dicho certificado deberé estar vigente durante la validez de la propuesta
y durante la ejecucion del se solicitara nuevamente la certificacion.

Certificacion del fabricante donde se garantiza que los equipos y componentes ofertados no se
encuentran en periodo de fin de venta.

Carta de compromiso de la empresa, donde se indique que los equipos y componentes a proveer son
genuinos, nuevos y adquiridos a través de canal autorizado por el fabricante.

Documento que discrimine los niveles de servicio (SLA) en el esquema requerido por cada
componente, para atender las solicitudes de garantia.

El Oferente debe entregar documento con las politicas del fabricante sobre el ciclo de vida de los
equipos.

El Oferente debe entregar documento con los tipos de contratos soporte y garantia ofrecidos por el
fabricante, precisando el modelo de renovacion.

El oferente debera anexar en su propuesta, carta en donde se compromete a realizar todas las
actividades establecidas en las presentes especificaciones técnicas.

Ficha técnica de cada uno de los componentes de la Solucién, en medio digital.

Para el componente 4 certificacion que cuenta con el nivel mas alto de Partner en Colombia para la
solucién de backup ofrecida, segun lo califique el fabricante. Adjuntar la certificacion del fabricante.
Para el componente 4 disefio de la solucion. Debe incluir ingenieria de detalle donde se indique como
minimo:

a) Diagramas donde se detallen las rutas para cableado estructurado y fibra dptica (si es

necesario)

b) Diagrama de Conexién de la solucién al sistema de almacenamiento SAN/NAS NetApp®

c) Ingenieria de detalle de la instalacién y configuracién de los sistemas operativos.

d) Ingenieria de detalle del proceso de copias de seguridad (backup) y la restauracion del

mismo.

e) Ingenieria de detalle del proceso de restauracién de la solucién en caso de Disaster Recovery.
Para garantizar la implementacién y correcto funcionamiento de la solucién, el proponente debera
acreditar y presentar un equipo de trabajo conformado por personal calificado en los siguientes
aspectos:

a) Para el Componente 4 minimo una persona certificada en la administracion y soporte de la
solucion de Backups del fabricante del software. Adjuntar certificacion



b) Para el Componente 3 personal técnico con certificaciones en: ACIS Communication Manager
& CM Messaging, y cursos certificados en Troubleshooting; como respaldo a este contrato, para
escalamiento de fallas.

c) Hoja de vida del personal que haréa parte del equipo que participaran en la implementacién.

En caso de requerirse el cambio de personal por parte del contratista, el mismo debe asegurar los
perfiles solicitados por la Universidad para la implementacién del proyecto, para lo cual se debera
informar con anticipacion al supervisor para su aprobacion.

El oferente debera registrarse en el Sistema de Registro Unico Agora de la Universidad Distrital.

Durante la ejecucion del contrato el oferente ganador debe entregar los siguientes documentos:

Documento expedido por el fabricante a nombre de la universidad con una descripcién completa del

tipo de contrato de soporte y garantia extendida que ampara a los equipos, con sus respectivas

referencias y seriales, fecha de inicio y fecha de finalizacion, el cual no debe contradecir lo establecido

en la presente ficha técnica.

Durante la ejecucion e implementacién del contrato el contratista debera entregar la documentacion

correspondiente a la Solucién implementada y toda aquella que le sea requerida por el supervisor, en

medio digital.

Manuales de instalacién, operacion y administracion del hardware y Software, segun sea requerido,

en formato digital idioma (espafiol y/o ingles).

Documento de manifiesto de importacién de los equipos y elementos en fisico y digital, los cuales

deben identificar explicitamente (subrayado o resaltado) los seriales de los equipos y componentes

adquiridos por la Universidad.

d) Cronograma, el cual seré avalado y aprobado por el supervisor designado por la Universidad con
el acompafiamiento técnico de la Red de Datos UDNET.

Documento completamente diligenciado “Anexo 1. Protocolo de pruebas y recepcion de equipos y/o

componentes UDistrital”, segun sea requerido por la supervisién del contrato.

Informes técnicos de aplicacion de garantias cuando aplique.

Adicionalmente para el componente 3 se debe incluir:

Registro de pruebas a la solucion adquirida.

Informe general de implementacion de la solucién adquirida.

Entrega de documento con las contrasefias de administracion de los equipos adquiridos.
Manuales de uso de clientes que utilicen la solucion adquirida.

Protocolo de instalacién

Para efectos del componente 4 se debe incluir:

Se deben entregar los medios de instalacion y configuracion de software de la solucion
Protocolo de instalacion

22 EVALUACION
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Se llevara a cabo por parte de la Oficina de la Red de datos UDNET de la Universidad Distrital y se tendra en
cuenta el cumplimiento de los requerimientos de las especificaciones técnicas. A esta evaluacion no se le
asignara puntaje, su resultado sera “CUMPLE” O “NO CUMPLE”.

23 CALIFICACION

Las ofertas que hayan sido evaluadas como “ADMISIBLE” en los estudios juridicos, financieros y técnicos,
seran calificadas de acuerdo a las siguientes tablas dependiendo del componente.

Componente 1:

CALIFICACION PUNTAJE
ECONOMICA 800
MAYOR CANTIDAD DE AP INDOOR ADICIONALES 200
CALIFICACION TOTAL 1000

Tabla 12. Calificacion Wlan
Calificacion econdmica

e FACTOR ECONOMICO: Para este factor se tendra una calificacién maxima de 800 puntos, el cual
sera asignado por regla de tres simple tomando el menor valor de los proponentes para asignarle
maximo puntos. El resto se calificara de forma proporcional.

Ofrecimientos técnicos adicionales.

e Se le asignara doscientos (200) puntos al proponente que ofrezca mayor cantidad de AP Indoor
adicionales a los requeridos en la Tabla 3: Especificaciones Técnicas Wlan. Este puntaje se
asignara entre todos los oferentes, una vez estén habilitados juridico, técnico y financieramente. La
calificacion se hara de acuerdo a la Tabla 13: Mayor Cantidad De AP Indoor Adicionales.

item | AP Asignacion de Puntos total
1 Un maximo de 20 AP Indoor adicionales a 10 puntos por cada equipo AP Indoor. 200
los ofertados.

Tabla 13. Mayor Cantidad De AP Indoor Adicionales

Nota: Los equipos adicionales deben cumplir con los requerimientos solicitados en los presentes términos
técnicos, (Licencia, soporte, tiempo de garantia entre otros).

Componente 2:

Las ofertas que hayan sido evaluadas como “ADMISIBLE” en los estudios juridicos, financieros y técnicos,
seran calificadas de acuerdo a la siguiente tabla.
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CALIFICACION PUNTAJE
ECONOMICA 700
MAYOR CANTIDAD DE EQUIPOS TIPO 1 ADICIONALES 161
SOFTWARE DE GESTION PLATAFORMA DE NETWORKING 15
ENERGY EFFIIENT ETHERNET 15
PUERTOS ADICIONALES DE UPLINK 10G SFP+ 30
DETECCION RAPIDA DE FALLAS 9
CONTROL DE APLICACIONES CAPA 7. 30
CONMUTACION Y REENVIO DE PAQUETES 40
CALIFICACION TOTAL 1000

Tabla 14. Calificacion Lan
Calificacion econdmica

e FACTOR ECONOMICO: Para este factor se tendra una calificacion maxima de 700 puntos, el cual
sera asignado por regla de tres simple tomando el menor valor de los proponentes para asignarle
maximo puntos. El resto se calificara de forma proporcional.

Ofrecimientos técnicos adicionales.

o Sele asignara ciento sesenta y uno (161) puntos al proponente que ofrezca mayor cantidad de equipos
switch tipo 1, adicionales a los requeridos. Este puntaje se asignara entre todos los oferentes que una
vez habilitado juridico, técnico y financieramente. La calificacion se hara de acuerdo a la Tabla 15.
Mayor cantidad de equipos tipo 1 adicionales.

item | Switch Asignacion de Puntos total

Un méximo de 7

equipos tipo 1 . o
adicionales a los 23 puntos por cada equipo switch tipo 1. 161

requeridos.

Tabla 15. Mayor cantidad de equipos tipo 1 adicionales

Nota: Los equipos adicionales deben cumplir con los requerimientos solicitados en los presentes términos
técnicos, (Licencia, soporte, tiempo de garantia entre otros).

e Se le asignara puntos (30) puntos al proponente que ofrezca e instale el software de gestion de la
plataforma adquirida. Este puntaje se asignaré entre todos los oferentes que una vez habilitado
juridico, técnico y financieramente. La calificacién se hara de acuerdo a la Tabla 16. Software de
gestion plataforma de networking

item | Software Asignacién de Puntos total
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Instalacién, configuracion
y puesta en
funcionamiento del
software de gestion con el
licenciamiento de minimo
la cantidad de equipos

2 o 15 puntos para este ofrecimiento. 15
adquiridos; si el software
de gestion ya se encuentra
instalado en la universidad
se debe adicionar la
cantidad de licencias de
los equipos ofertados
Tabla 16. Software de gestion plataforma de networking

e Se le asignara quince (15) puntos al proponente que cumpla con el estandar IEEE 802.3az,. Este
puntaje se asignard entre todos los oferentes que una vez habilitado juridico, técnico y
financieramente. La calificacion se hara de acuerdo a la Tabla 17. Energy Effiient Ethernet.

item | Switch Asignacion de Puntos total
IEEE 802.3az
Energy Effiient
2 Ethernet (ahorro | 15 puntos por cumplimiento de ahorro de energia. 15
energético en
consumo de puertos)
Tabla 17. Energy Effiient Ethernet.

e Se le asignaré treinta (30) puntos al proponente que ofrezca puertos adicionales de uplink 10G SFP+
en los equipos switch tipo 1.. Este puntaje se asignara entre todos los oferentes que una vez habilitado
juridico, técnico y financieramente. La calificacion se hara de acuerdo a la Tabla 18. puertos
adicionales de uplink 10G SFP+.

item | Switch Asignacion de Puntos total
Un maximo de 2
puertos

3 adicionales de 15 puntos por cada puerto adicional 30

uplink 10G SFP+
en los equipos
switch tipo 1.
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Tabla 18. Puertos adicionales de uplink 10G SFP+.

Se le asignara nueve (9) puntos al proponente que cumpla con Bidirectional Forwarding Detection
(BFD).. Este puntaje se asignara entre todos los oferentes que una vez habilitado juridico, técnico y
financieramente. La calificacion se hara de acuerdo a la Tabla 19. Deteccién rapida de fallas.




item | Caracteristica Asignacion de Puntos total

Bidirectional
Forwarding
Detection (BFD L
4 Deteccion rapida de 9 puntos por convergencia rapida 9
fallas y
convergencia trafico.
Tabla 19. Deteccidn réapida de fallas.

e Sele asignara treinta (30) puntos al proponente que cumpla con Control de aplicaciones de capa 7 por
puerto. Este puntaje se asignara entre todos los oferentes que una vez habilitado juridico, técnico y
financieramente. La calificacion se hara de acuerdo a la Tabla 20. Control de aplicaciones capa 7.

item | Switch Asignacion de Puntos total
Control de

3 aplicaciones  de | 30 por cumplimiento 30
capa 7 por puerto.

Tabla 20. Control de aplicaciones capa 7.

e Se le asignara cuarenta (40) puntos al proponente que cumpla con las especificaciones descritas en
la Tabla 21. conmutacion y reenvio de paquetes. Este puntaje se asignara entre todos los oferentes
que una vez habilitado juridico, técnico y financieramente. La calificacion se hara de acuerdo a la Tabla
21. conmutacion y reenvio de paquetes

item | Switch tipo 1 Asignacion de Puntos total

1 80 Mpps reejn'wo maximo de 5 puntos por cada 40 Mpps de reenvio de paquete 10
paquetes adicionales.
120 Gbps conmutacién

2 maximo de  paquetes | 5 puntos por cada 60 Gbps de Conmutacién de paquetes 10
adicionales.

item | Swltch tipo 2 Asignacion de Puntos total

1 50 Mpps reenvio maximo de 5 puntos por cada 25 Mpps de reenvi6 de paquete 10
paquetes adicionales.
80 Gbps conmutacién

2 maximo  de  paquetes | 5 puntos por cada 40 Gbps de Conmutacion de paquetes 10
adicionales.

Tabla 21. Conmutacion y reenvio de paquetes

Nota: La informacién contenida en las tablas de la 16 a la 21 sera verificada por la universidad mediante los
datasheet de los equipos ofertados.

Componente 3:
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Las ofertas que hayan sido evaluadas como “ADMISIBLE” en los estudios juridicos, financieros y técnicos,
seran calificadas de acuerdo a la Tabla 22. Calificacion y puntaje Voip.

CALIFICACION PUNTAJE
ECONOMICA 700
OFRECIMIENTOS TECNICOS ADICIONALES

e Licencias R6.3 Mainstream: 40 puntos

e Teléfonos 9611: 70 Puntos 300

e POE: 60 Puntos

e Herramienta de Colaboracion: 130 Puntos
CALIFICACION TOTAL 1000

Calificacion economica

Tabla 22. Calificacién y puntaje Voip.

FACTOR ECONOMICO: Para este factor se tendra una calificacion maxima de 700 puntos, el cual
sera asignado por regla de tres simple tomando el menor valor de los proponentes para asignarle
maximo puntos. El resto se calificara de forma proporcional.

Ofrecimientos técnicos adicionales.

Se asignara cuarenta (40) puntos al proponente que oferte la mayor cantidad de licencias R6.3
Mainstream. La calificacién se hara de acuerdo a la Tabla 23. Ofrecimientos técnicos adicionales,

Teléfonos.

item | Teléfonos Asignacion de Puntos Total
Un maximo de 50 L .

1 licencias R6.3 Mainstream 0,8 punto por cada licencia R6.3 Mainstream. 40

Tabla 23. Ofrecimiento técnicos adicionales, Licencias
e Se asignara setenta (70) puntos al proponente que oferte la mayor cantidad de teléfonos 9611 global

para soportar los que actualmente se encuentra fallando. La calificacion se haré de acuerdo a la Tabla
24. Ofrecimientos técnicos adicionales, Teléfonos.

item | Teléfonos Asignacion de Puntos Total
Un méximo de 10 .

1 teléfonos 9611Global 7 puntos por cada teléfono 9611Global 70
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e  Seasignara noventa (90) puntos al proponente que oferte la mayor cantidad de fuentes para soportar
alimentacion PoE a los teléfonos existentes familias 9600. La calificacién se hara de acuerdo a la Tabla

25. Ofrecimientos técnicos adicionales, PoE

item | Fuente de poder Asignacion de Puntos Total
Un maximo fje 42 fuent.ejs 1 punto por cada fuente de poder PoE para teléfono familias

1 PoE para teléfonos familia o : 60
9600 9600 (Global injector Kit)

Tabla 25. Ofrecimientos técnicos adicionales, PoE.

e Se asignara ciento treinta (130) puntos al proponente que oferte una herramienta de colaboracién para
soportar comunicaciones de video y audio con el fin de agilizar y coordinar actividades con las areas
de soporte para resolucion de problemas de manera remota. Este puntaje se asignara entre todos los
oferentes que una vez habilitado juridico, técnico y financieramente. La calificacion se haré de acuerdo
a la Tabla 26. Ofrecimientos técnicos adicionales, Herramienta de Colaboracion

Smartphones y tablets.
o Debe permitir presentacidn de contenido.
o Debe permitir moderacion de contenido.
Nota: El servicio de debe ofrecer durante la vigencia del
contrato.

item | Herramienta de colaboracion Asignacion de Puntos total
Herramienta de colaboracion de video conferencia:
e Debe permitir minimo 6 conexiones. concurrentes
sobre una misma conferencia.
1 e Interaccion en audio, video y IM sobre PC,|130 puntos al oferente que 130

ofrezca este item

Tabla 26. Ofrecimientos técnicos adicionales, Herramienta de Colaboracién

Nota: Las tablas 23, 24, 25 y 26 no debe generar costos adicionales a la Universidad.

24 ADJUDICACION

Rendida la recomendacién pertinente por parte del Comité Evaluador Econdmico, la Universidad procedera a
adjudicar el presente proceso total o parcialmente por componentes a las empresas que cumplan con los
requisitos técnicos, juridicos y financieros; de acuerdo a los resultados de la calificacion de los ofrecimientos
técnicos adicionales y que hayan ofertado el menor precio ; con el fin de que el Comité Asesor de Contratacién
formule la recomendacion pertinente al Ordenador del Gasto, y proceda a su adjudicacion o su declaratoria de

desierta.

25 RECEPCION DE LOS EQUIPOS Y COMPONENTES

Para los componentes 1,2y 3

46



Los equipos y componentes deben entregarse en el Datacenter Olimpo ubicado en la Carrera 8 No. 40 - 62
Piso 4. Edificio Sabio Caldas, o donde la universidad indique, de acuerdo al cronograma propuesto y aprobado.

Durante la ejecucion del contrato las pruebas de funcionamiento se realizaran segun se define a continuacion:

231  Equipos: el contratista debe realizar las pruebas de funcionamiento de los equipos. Sobre este
procedimiento se llevara registro en el documento con nombre “Anexo 1. Protocolo de pruebas y recepcién de
equipos y/o componentes UDistrital”. El procedimiento se debe realizar en presencia de personal técnico
delegado por la supervisidn, con la asesoria de la Red de Datos UDNET, quien realiza la recepcién del equipo.
Los equipos que no pasen la prueba de auto encendido Power On Self Test o0 que presenten deterioro y no
pasen la revision fisica, seran devueltos.

23.2 Componentes: El contratista, junto con el personal técnico delegado por la supervisién, con la
asesoria de la Red de Datos UDNET, realizara la revision y pruebas de funcionamiento que apliquen. Sobre
este procedimiento se llevara registro en el documento con nombre “Anexo 1. Protocolo de pruebas y recepcion
de equipos y/o componentes UDistrital”. Los componentes que no pasen la revisién, seran devueltos.

23.3  En caso de que algin equipo o componente no sea aceptado sera devuelto y los costos de
desplazamientos (ida y vuelta, fletes, seguros, etc.), reemplazo de parte, estara a cargo y responsabilidad
exclusivo del contratista y en ninglin caso generara costo adicional a la Universidad Distrital.

26 PRUEBAS DE FUNCIONAMIENTO.

Para el componente 3 se deben realizar las pruebas para una configuracién dptima, las cuales incluirdn como
minimo:

» Verificacién de funcionamiento en modo LSP para todas las sedes remotas: Pruebas de llamadas en
clientes SIP de las sedes Macarena A, Macarena B, Tecnoldgica, ASAB, Vivero, Calle 64, Teusaquillo,
Emisora, Bosa Porvenir y Paiba en ambientes contralados de desconexion de la WAN.

e Verificacion en diferentes dispositivos (smarthphone, tabletas, PC, desktop phone) del servicio de
buzén de voz mensaje de audio y recepcion de fax.

e Verificacion de acceso a mensajeria Web Access.

» Verificacion de integracion con servidor Mutares.

e Verificacion de integracién con servidor de Correo Electronico Institucional.

e Copia del resultado de las pruebas se debe entregar a la red de datos UDNET.

e El contratista debe entregar informe técnico detallado los procedimientos y pruebas realizadas a los
equipos y componentes instalados.

27 SERVICIOS SUMINISTRO, INSTALACION, CONFIGURACION E
IMPLEMENTACION DE LA SOLUCION

Para el componente 4 los servicios de suministro instalacion, configuracion e implementacién de la solucién
debe incluir:

¢ |Instalacion Red LAN Y SAN

El contratista debera suministrar e instalar los materiales necesarios y realizara las conexiones de datos
en forma redundante a la red LAN.
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El contratista debera suministrar e instalar los materiales necesarios y realizara las conexiones necesarias
en forma redundante al sistema de almacenamiento SAN/NAS NetApp® y Tape Backup MSL4048 via
puertos FC y Ethernet.

e Esquema de licenciamiento

El contratista debera entregar el esquema de licenciamiento a Nombre de la Universidad Distrital Francisco
José de Caldas de los componentes de software.

El licenciamiento debera incluir tanto los UPDATE y UPGRADE de la solucion, durante el periodo del
contrato y el periodo de garantias de la solucién

El contratista debe entregar los documentos originales del licenciamiento entregado por la casa matriz de
la soluci6n

28 TRANSFERENCIA DE CONOCIMIENTO

Durante el periodo de ejecucion del contrato se debera adelantar la transferencia de conocimiento de forma
tedrico/ practica, en el uso y manejo de la Solucién y sus componentes, al personal que se designe y cuando
la Universidad lo solicite.

Para el componente 2 se debe realizar una transferencia de conocimientos de diez y seis (16) horas, para
minimo siete (7) personas, sobre configuracion y troubleshooting.

Para el componente 3 se debe realizar una transferencia de conocimientos de cuarenta (40) horas, para
minimo siete (7) personas, sobre configuracion y troubleshooting correspondiente a la instalacién, configuracion
e implementacién de la solucion realizada.

Para el componente 4 se debe realizar una transferencia de conocimientos para minimo siete (6) personas, el
contratista debe entregar un documento que como minimo incluya:

e Plan de Transferencia de conocimiento
a) Temarios
b) Intensidad horaria.
c) Transferencia de conocimiento en la Administracion total de la solucion y por Roles.

» Debe incluirse instruccion sobre el esquema de seguridad légica y proteccion de la Solucién, uso de
las herramientas suministradas, administracion, configuracién y puesta en marcha de la Solucion, asi
como procedimientos y protocolos para copia de seguridad (backup) y recuperacién en caso de un
desastre.

29 MANTENIMIENTO PREVENTIVO

Para el componente 4, si la solucion incluye hardware, para cada uno de los equipos y componentes de la
solucion instalada debera tener un (1) mantenimiento preventivo por cada afio de garantia, incluida la
actualizacion de firmware que sea necesario.

30 VISITATECNICA

La Universidad Distrital Francisco José de Caldas programara una visita técnica para el componente 4, con el
objetivo de que los interesados en el proceso, que asi lo deseen, verifiquen, por sus propios medios, las
diferentes sedes de la Universidad donde se desarrollara el objeto del contrato.
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La Visita técnica sera atendida por la jefe de la Red de Datos ~-UDNET- de la Universidad Distrital Francisco
José de Caldas, o través del funcionario(s) que se designe. La visita no es obligatoria, pero se recomienda que
los interesados en el proceso asistan a la misma, para que, por sus propios medios, verifiquen las condiciones
y lugares en los que se desarrollara el contrato. Lo anterior, para evitar que a futuro el ganador del proceso de
seleccion enfrente dificultades en la prestacion del servicio o alegue desequilibrio economico.

Sede Dia 1 Contactos

Martha Valdés/ Julian Guerrero / Luis
Carrera 8 No. 40 -72 10:30 a.m. F. Mufioz / TEL. 3239300 Ext 1303,
1301

Las consultas que surjan de la visita técnica quedaran registradas en el formato de preguntas y respuestas que
se entrega durante la visita y seran resueltas, via correo electrénico, a través de la Vicerrectoria Administrativa
y Financiera, a todos los participantes, dos (2) dias habiles después de la visita.

31 SOLICITUD DE GARANTIAS

La Universidad, a través del personal técnico designado, solicitara la aplicacion de la Garantia en los siguientes
casos:

e Falla total o parcial de uno o mas equipos que estén amparados por la garantia y soporte.

o Falla total o parcial de uno 0 mas componentes de los equipos que estén amparados por la garantia y
soporte.

» Funcionamiento deficiente de acuerdo a las caracteristicas propias del equipo o sus componentes.

Ante una falla de los equipos o sus componentes, el contratista proporcionara un sustituto de iguales o
superiores caracteristicas y capacidades, tanto en hardware, software y licencias (incluyendo sus
componentes), sin costo adicional para la Universidad. Cualquier procedimiento deberéa ser documentado y
entregado a la Universidad, indicando los seriales de los equipos o componentes que serdn reemplazados y
los seriales de los equipos 0 componentes nuevos. La aplicacién de garantia se realizara segun los niveles de
servicio presentados en la oferta.

32 CRONOGRAMAY TIEMPO DE ENTREGA.

Para los componentes 1, 2, y 4 en la ejecucidn del contrato se presentara por parte del contratista y aprobara
por parte de la universidad el cronograma de ejecucién el cual hara parte del acta de inicio, este debe incluir la
entrega de equipos y componentes, recursos a utilizar y actividades que se ejecutaran para dar cumplimiento
al contrato. El cronograma sera avalado y aprobado por el supervisor designado por la Universidad con la
asesoria de la Red de Datos UDNET.
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Para el componente 3 el proponente entregara con la propuesta el cronograma de las actividades que
discrimine: instalacion fisica, configuracién, puesta en funcionamiento, pruebas, tiempo de estabilizacién y
entrega definitiva. Las actividades que impliquen suspension asociados a la plataforma de telefonia IP, se
deben programar en fin de semana (a partir del dia sabado a las 13:00 p.m.).

El tiempo de estabilizacion se refiere a los quince (15) dias calendario siguientes a la conclusién de las labores
de instalacion, configuracion y puesta en correcto funcionamiento de los bienes adquiridos; la Universidad
verificara que los bienes, hardware y software hayan pasado las pruebas y que los mismos cumplen, no sélo
con las caracteristicas garantizadas por el proponente sino con las condiciones en que debera ejecutarse el
contrato. Dentro de los cinco (5) dias calendario siguientes a la conclusién del tiempo de estabilizacion, las
partes concluiran la recepcion con la firma del acta de instalacion y correcto funcionamiento.

33 GLOSARIO
AAM: Avaya Aura® Messsaging

Abonado: Persona perteneciente a la comunidad académica y administrativa que recibe los servicios que
presta la plataforma de comunicaciones unificadas AVAYA® de la Universidad Distrital.

Access Point: Los puntos de acceso inalambrico son dispositivos que permiten la conexion inalambrica de un
dispositivo mévil de computo (computadora, tableta, smartphone) con una red. El punto de acceso requiere
conexion a red cableada para tener acceso a la red.

Active Directory:. Servicio de directorio en una red distribuida de computadores, donde se utiliza distintos
protocolos, principalmente LDAP, DNS, DHCP y Kerberos.

AES: Esquema de Cifrado por Blogues

Aprovisionamiento de almacenamiento: Funcion donde se provee una cantidad de espacio en el sistema de
almacenamiento.

Auto-sensing: Tecnologia de auto-deteccion, caracteristica que se encuentra en los adaptadores de red que
les permite reconocer automaticamente la velocidad de la red local actual y en consecuencia, ajustar su propia
configuracién

Backplane: Backbone de conexiones fisicas a través de un bus de datos que permite el acople de madulos
con el fin de compartir informacion.

Backbone de fibra dptica: La palabra backbone (columna vertebral) se refiere a las principales conexiones
troncales de fibra 6ptica entre los cuartos de telecomunicaciones.

BFD: Sigla en inglés de Bidirectional Forwarding Detection, ayuda a disponer de funciones de deteccién y
correccion de fallos muy rapidas.

Blowfish: Esquema criptogréfico cifrado y simétrico.

BW: Sigla en inglés de Banwidth, que traduce Ancho de Banda que el rango de frecuencias que elemento
conductor puede acomodar sin que haya una degradacién o atenuacion significante en la sefal.

CIFS: Protocolo de red que proporciona el uso compartido de archivos y utilidad de red basado en Windows.

Clientes SIP: Todo usuario que utilice para comunicarse Smartphone y/o Softphone con software Avaya
Equinox™ vy teléfonos Deskphones SIP.
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Clonado: Copiar contenidos, Informacion o dato, de un sitio a otro.

Cluster: Es un grupo de multiples equipos unidos mediante una red de alta velocidad, de tal forma que el
conjunto es visto como un Unico equipo mas potente. Son usualmente empleados para tener alto rendimiento,
alta disponibilidad, Balanceo de carga y escalabilidad en un sistema.

Controladora WLAN: El WLC (Wireless LAN Controller) es un dispositivo que asume una funcién central en
una red inaldmbrica corporativa. Se encarga de tareas de asociacion y autenticacion de los clientes de red
inalambrica. Todas las configuraciones se hacen en el WLC y los AP descargan esta configuracién actuando
como la interfaz inalambrica a los clientes.

Deduplicacion: Técnica especializada de compresion de datos para eliminar copias duplicadas de datos
repetidos

Estandar 802.11ac: Es el Ultimo avance en conexiones inalambricas. Se destaca la velocidad gracias al
aumento de ancho de banda de los canales, transferencia de datos mas eficiente y mejoras en la cobertura
utilizando técnicas de gestion inteligente de la sefal.

FC: (fibre cannel) Tecnologia de red utilizada para redes de almacenamiento.

Hot Swap: Sustitucion en caliente, hace referencia a la capacidad de algunos componentes para ser instalados
o sustituidos sin necesidad de detener o alterar la operacion normal del equipo

NFS: Protocolo que permite acceso remoto a un sistema de archivos y utilidad de red basado en UNIX
PB: Unidad de medida de almacenamiento

Resiliencia: Capacidad de recuperacién a fallas de un sistema, para este caso seria la infraestructura de
telecomunicaciones.

Retencion de datos: Es el plazo en términos de tiempo en que la informacion debe permanecer en el archivo
de gestidn o en el archivo central, tal como se consigna en la tabla de retencion documental

Servicios de Voz: Servicios concernientes a comunicaciones analogas e IP, correo de voz y Movilidad.

SLA: Sigla en inglés de Service Level Agreement, son acuerdo de niveles de servicios que se definen
contractualmente entre una empresa de servicios y su cliente, fundamentalmente son los tiempos de atencién
y disponibilidad en el servicio, garantizando la calidad del mismo.

SMTP: Protocolo de comunicacién que permite el envio de correos electrdnicos.
SNMP: Protocolo de Administracién de Red
Snapshot: Copia de seguridad tomada instantaneamente a un volumen en el sistema de almacenamiento.

Subcliente: Contenedores l6gicos que definen los datos de produccién especificos (unidades, carpetas,
archivos, bases de datos, buzones) que se deben proteger en un cliente.

Supervivencia local (LSP): Modo de supervivencia local para realizar llamadas en sitios de clientes remotos
0 sucursales, cuando haya desconexion de la WAN.

TB: Unidad de medida de almacenamiento
TCO: Costo total de proveer y mantener una solucion informatica.
Thin: Utiliza bloques del disco segun la necesidad de espacio
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Thik: Reserva un espacio contiguo en el disco y crea un archivo con el tamafio total asignado al disco duro
virtual, y a medida que necesita escribir datos va modificando el espacio reservado.

Throughput: también es definido como la velocidad real de transporte de datos a través de una red telematica,
el cual normalmente se mide en Mbit/s y siempre sera inferior al ancho de banda o bandwidth.

Troubleshooting: En espafiol “Resolver Problema”, puede entenderse como una busqueda sistemética de un
recurso para un problema que se quiere resolver.

VRRP: Sigla en inglés de Virtual Router Redundancy Protocol, es un protocolo disefiado para aumentar la
disponibilidad de la puerta de enlace por defecto dando servicio a maquinas en la misma subred.

WLAN: Wireless Local Area Network o Red de Area Local Inalambrica. Es una red de tipo local cuyos equipos
no necesitan estar vinculados a través de cables para conectarse, la conexion se realiza utilizando ondas de
radiofrecuencia. Las WLAN posibilitan que los usuarios tengan una amplia movilidad.
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34 ANEXO 1

Protocolo de pruebas y recepcion de equipos y/o componentes UDistrital

PROTOCOLO DE PRUEBAS Y RECEPCION DE EQUIPOS

RED DE DATOS UDNET
FECHA:
HORA:
RESPONSABLES:
ENCENDIO i
AUTOTEST VERSION
MODELO EQUIPO O ESTADO PARA FIRMWARE
. COMPONENTE . FISICO: PASA ACTUALIZADA: | FECHA DE
fTEM | MARCA NUMERO SERIAL : OBSERVACIONES
(REFERENCIA A5 PASA RECEPCION
EXACTA) 2
s NO s NO s NO

Para constancia firma representante de la universidad y representante del contratista

FIRMA: FIRMA:
NOMBRE: NOMBRE:
CARGO: CARGO:
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