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Doctor Al Contastar Cite este Nro,: 20171E30848 01 fol:1 Anex:0
Origen: OFICINA RED UDRET/VALDES CRUZ MARTHA CECILIA

EDUARD PINILLA RIVERA e
Vicerrector Administrativo y Financiero {C)
Universidad Distrital Francisco José de Caldas

REF: Evatuacidn técnica Convocatoria Plblica No. 018, contratar |os servicios de renovacién y suministro de licencias del
software de seguridad - . r

Respetado Doctor Pinilla:

En respuesta al oficio No. 4257 del 09 de noviembre de 2017, con IE30558, emitido por el sefior
Réctor, atentamente envio 1a evaluacion técnica de la convocatoria de la referencia, cuyo objeto es
“Contratar los servicios de renovacion y suministro de licencias, soporte técnico 5x8 y actualizaciones
" (Update y Upgrade) del software de seguridad para equipos servidores, pc, portatiles, escritoriosy
aplicaciones virtuales de la Universidad Distrital Francisco José de Caldas y beneficios en descueﬁt‘o
para adquisicién de.licencias para vinculados a la Universidad, durante 3 afios a partir del 28':{:1_'5
noviembre de 2017 segun las especificaciones técnicas descritas en el documenta de especificaciér)i."f;.
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Segun el documento adjunto, evaluacién técnica 018, se concluye que: X

1. La empresa INFOCOMUNICACIONES S.A.S. cumple con todo lo solicitado técnicamente er]:-l_'ga
presente convocatoria publica. E

2. La empresa GRUPO MICROSISTEMAS COLOMBIA S.AS. cumple con tedo lo solicitado
técnicamente en la presente convocatoria piablica.

3. La empresa IT & SECURITY CONSULTORES LTDA. NO CUMPLE en los items que aparecen asi
en el cuadro adjunto dade que no anexan la documentacion soporte.

Cordialmente,

A - = M{C
Ing. THA CECILIA VALDES CRUZ
Jefe Red de Datos UDNET
www.udistrital.edu.co
udnet@udistrital.edu.co

Se anexa lo enunciado en 2 folios.
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MATRIZ DE EVALUACION TECNICA
INFOCOMUNICACIONES S A5, GRUPO M'CRDSS'S‘::MAS COLOMEIA H 17 & SECURITY CONSULTORES LTDA.
el | COMPOMENTE UBICACION EN LA UBICACION EN LA UBICACION EN LA
PRDI?UESTA {N” CUMPLE { NO PROPUESTA (N* CUMPLE ¢ NO PROPUESTA {N* CUMPLE ! NO
PAGINA) y CUMPLE PAGINA) y CUMPLE PAGINA) y CUMPLE
- OBSERVACIGNES CBSERVACIONES OBSERVACIONES
|Proteccion Endpoint ¢on gesudn desoe la consola de adminisirzcibn para equipos de chmpulo con sistemas|
Wingows 7, 8, 8.1, 10 © nuevas varsiones 0o Slistemas Operativos
Microsoit® pare PC y Portdtiles, minma con los médulos:
- Cont:al ce 1icio de aplicacionss
- Comirol de aclmo2d g¢ apficaciones
+ Conlrol da vulnerabihidades Pig B
: Ccnf:n\ ce dispotrvos Pag 65 La empress no
Conrol WEB So ralerene angxa intormacion
11 |- Antmarus g Acchivos, Phg. 157 - 177 CUMPLE e ienas CUMPLE tonde 88 pueds ND CUMPLE
- Antvirus de cortgs Pigina Web de! constaiar el
+ AnTwrus ge niernet " Fabricante cumplimienta de
< Antparus pare chat 518 item,
+ Freewall
+ Prevencidn ge ntiusipnes
+ Guardian del sistema
+ Segundad con la avuda de la nube
« Tateas planiicadas Actuahzacian, Andlisis completo, Andisis de Areas critcas, Andlisis personalizade.
Proteccion Encpaint con gestion desde la conscla de administiacedn pars equipos de edmputo con sistemas Pig. &
operatves MAC [para PC, Portdtiles o Servidoras), minime con loa madusos La emprosa no
* Antrarus de Archivos anexa informacion
12 |- Antwires de internel Phg. 178 - 182 CUMPLE Pag 156 - 161 CUMPLE gonge sa puads NG CUMPLE
+ Prevencidn de intrusiones conztalar el
- Segunigad con la ayuda de la nube cumphmignia de
 Tatees planifitadas Aclvalizacién, Analisis compleio, Andhsis parsonalizade esls item,
Pag 7
Pratecgidn Endpomnt con gestién desde In consola de administriacidn para equipos de computa con gistamas|  Pég. 185 - 193 Pihg 163170 La empresa po
operatives Linux (para PG, Portdtiles o Servidores), minimo cen ing maduios, i anoxa intormacion
13 |- Arcwvirus de Arcnvas La emprasa eavie CUMPLE La emoresa snvia CUMPLE donde 38 pusga NO CUMPLE
. h I informacién en
- Segundad con ln ayuda ce iz nube la informacin an ingles consiatar ef
¢« Tarens planifhicagas Actuahization, Ardhsis complelo, Andliss persenalizado ingles. ) cumphmignic de
esta itam,
Proteccion File Server con gasidn desde la consola de aominisiacion pera equipds da computo con sistamas Pag 7
opetativos hpo sarvidar Windows 2008 B2, Windows 2012 A2 o cuvalquier olra nueva versidn de Sistemas] Pig. 192 - 204 PAg. 172 -172 La smpresa na
‘Operativas da Miciasofi? para servider, minmo con los médulos: La elr;presa savia anexa Informacion
14 |- Antpares ce Arcnivos La emprass envia CUMPLE 18 Informacion an CUMFLE donde 58 pusda NO CUMPLE
* Ann enchiptacidn. la mformacién en Ingles consislar el
+ Segundad con la avuda de (8 nube Ingles. cumphimisnta de
- Taiaps planificadas Actralizacion, Analisis compleio, Andbsis personalizade aste llem
P:otoccdn con gastdn oesos la consola de administracion para equipos moviies con sislemes oparalives Andraid,
minma con los mddulos:
+ Aarwvirus ce Arcnivos Pag 7
La emprasa ne
« Coatrol de aphcaciones P N
angxa inlormacién
15 | 2‘9“""‘"’ con 2 ayuda ds 13 nubs PAg 205210 CUMPLE Pag 17B-178 CUMPLE donde se pusda NO CUMPLE
+ Premecoidn contra sdwate y auiodialers
constatar el
« Aaberobo (Locahzacidn - SIM)
cumpitmenio de
- Control WEB "
- Coatol Wi-F1 - chmaras - Biuelooin oste fem
- Teraas plandcadas Actuabzacidn, Andhisis
Pag 87 Pag 7
Cualquitra de las 3200 hcencins para Endpgint {PC, Pordtiles, servidores) sodrd ser usads para protecelén Pi;i;iuee';‘::ﬂ a:::::‘::az;n
16 Endpaint para Wincows, p!mecculnn Endpeint para MA;_ proteccidn En.dpcllm para Linus, prataccién F-}a Sarvar Pag. 211 CUMPLE Fabricente qus CUMPLE aonae se pusga NG CUMPLE
pata WunOows Serval 0 pioleceidn para eq\fnpos. mbviles con Angroid, ua.das Im canltgnlau cambios antre dirle 8 un constatar el
sislemas opérativos qus se pr enla U iad per sus tnes ] g Soeumenn en cumpleniento do
Ingles estoitem.
Proteccidn con gesuén desde la consola de admi an paia I de 10 XenApp T8 y
XenDesktop 7.6 LA proteccidn dave eslar baseda en une maquina wirtusl que pueda ser desplogada en cada
Hypervisor (Host) y que & su voz sea la ancargada de reahizar todas las tarsas corg de actualizacisn y andlisis de
manera planificeoz para los escritorios y anllceciones vinuales que estdn alo[ades en cada Hypervisol, Pag. 87 Fag 7.8
Cada sesign de XeaApp y XenDeskiop deba tener un agente lviano que cuente minimo ¢on los siguientes| Pag. 212222 Se referencia La emprasa ne
modulos Pégina Wab dal anexa infarmacion
17 |+ Antneras de Arenivos. La smpraza envia CUMPLE Fabricanta gue CUMPLE donda se pueda NO CUMPLE
- Segurapa can la ayuda de la nuoe Ia informecién an dirife a un constalat al
« ARivius Oe cofiec ingles. documento en cumplimenta de
* Anlivirus de ntaenel imgles, esla ilgm,
+ ARin‘us para chat
« Firewall
r Prevencidn de int:usiones
Piolection con gestion desde la consola de adminisiracidn para servidares wiriuales que estén atojados bajo tas
pimataemas VMwars vSphete. Crinn XenSarvar Microsalt Hyper-V y KVM  La pratecclon gebe astar basada #n Pag 87 Pag B
una maguna viual gue pueda Ser desplegada en cada Mypesviser [HOSY y Que & Su vez sed la #ncargada defPdg. 212,213, 214, 'g 9
realiza: todas Ins lareas core da Actunlizacidn y andlisis de mane'a planificade para las maquinas viruales que| 221, 222, 224, 225 S referencia La smpresa no
eszan alojadss en cadp Hyperwsor e :églr‘u w.ab del anda informacién
18 Cava maguina virual debe tener un agenie hviano que cuante minima £on 104 siguienies mbdulos 18 empresa snvia CUMPLE “['E“"‘e auve CUMPLE donda se pueda NO GuMPLE
* Amivirus de Archivos la informacion en Oxije & un conatarar ol
y documenta en cumplimiento ds
- Contral e achwidan de apicaciones ingles, B
- Ingles esta item.
- Trewall
- Segundad con la 2yudsa de 18 nube
En el caso en gus el fabheanie modilicue @1 nombre del conjunto oe softwars o las funcionalidades de aigune de
sus companentes o 8l ipe o niveles de tcanciamienio, 2l proveedor #stars an la cbligacidn de nacer la gesudn N o
19 necasaria ¢on la casd maviz, sin costo adional para la Universidad, wgrando que so mantanga el ngvm de| Pag. 226 cumpLE Pag 86 CUMPLE Pég 8. CUmMPLE
funcipnaligad de los aolicativos dascriind anterionmante
. Pag. B8
El soponie 1écnico coresponde o la » det 3 aF provesdor, de dar respuesta y Se reforencia
20 |sowcidn A la Aparicién de un nusvo software malinlencionado (virus. spywars. phishing. pharming, stc.) en ua Pag. 227 CUMPLE Pagina Wab del CUMPLE Pag 8. CUMPLE
plazo infarior a 24 horas 9
Fabsicanta
Ef soperé ldcnico mclura la actunkizacién permanents de laa herramisnias y elemantas que componan la
solucion, an tdrmunos ce bsias y deliniciones ge wires, asi como de Ja fégica {motores de revisidn — angines),
1 tecrologlas v écnicas unhzagas por of labricante de 1a solucibn en Indos y cada une de Igs compnnan:as:ue la| Pag.228 CumMPLE Pég 28 CUMPLE Fage. CUMPLE
constluyen,
Red de datog UDNET 2de3 14/11/2017. Evaluacion Tecnica 018.xlsx



UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
GCONVOCATORA PUBLICA No. 18 OE 2017
“CONTRATAR LOS SERVICIDS DE RENOVACION ¥ SUMINISTRO DE LICENCIAS, SOPORTE TECNICO $X8 ¥ ACTUALIZACIONES {UPDATE Y UPGRADE) DEL SOFTWARE DE SEGURIDAD PARA EQUIPOS SERVIDCRES, PC. PORTATILES.
ESCRITORIOS Y APLICACIONES VIRTUALES DE LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS Y BENEFICIOS EN DESCUENTC PARA ADGUISICION DE LICENCIAS PARA VIP_ICULADOS A LA UNIVERSIDAD, PURANTE 2
ANOS A PARTIR DEL 28 DE NOVIEMBRE DE 2017 SEGUN LAS ESPECIFICACIONES TECNICAS DESCRITAS EN EL DOCUMENTO DE ESPECIFICACTON.”
MATRIZ DE EVALUACION TECNICA
INFOCOMUNICACIKONES 5.A.5. GRUPQ MICROSSISJESMAS COLOMBIA IT £ SECURITY CONSULTORES LTDA.
EW |COMPONENTE UBICACION EN LA UBICAGION EN LA UBICACION EN LA
PROPUESTA {N" CUMPLE I NC PROPUESTA [N* CUMPLE / NO PROPUESTA (N* CUMPLE f ND
PAGINA) y GCUMPLE PAGINA] y CUMPLE PAGINA] y CUMPLE
OBSERVACIONES QBSERVACIONES OBSERVACIONES
Pag 4
. La gmprasa ng
) ) ) Pég. 81 2nexa intormactén
L E.l software contratado dobe corresponder & las Gltimas versiones funclonalas iberadas en ot meicado duranie af Pag. 119120 CUMPLE Ba retarencia CUMPLE donda se pucds NO CUIMPLE
tiempo de licenciamisnio contratado. Pagina Web del constatar gl
Fabrlcante cumphimienig de
es'e ilem
5 |Far e conti én. puesia en lionlo y catga de las nuevas cendas del software. o) provesdor| L. oy o CUMPLE Pag 81,192, CUMPLE Pag 4,41 -43 CUMPLE
designara personal expena ¢ en al de para Endpoint (PG, Pordiiles, servidores).
Pég d
. La empresa no
. . . . . Pag. 3t anexa In:crmacncn
3 Los producios para Engpaint (PC, Ponhiles, servidoras) g2 los sistamas Windows debsn contar eon Idioma Pag 135-138 CUMPLE So.refeiancm CUMPLE donde se pueds NE CUMPLE
aspanol, PAgmaVWeI: ael constatar el
Fabricante cumphmiento de
este item
Pég. 4 -
N La empresa no
Protecctdn general en los equipos conlra lodo tipo de amenazas talas como™ spam, spyware, adware, phising, Se rjrge-'::cia anexa informacicn
4 |ransomwara. hackdoor, riskware, raothits, troyanos. keyloggers, wirus, gusanos, dlalers. hacking tolos, jokes,| Pég 137-139 CUMPLE Pagine web del CUMPLE donde @ aueda NC CUMPLE
axploits. enire olros Fabricanta conyatar &l W
cumnphmienio ce
este nem
Pag 4
. La empresa no
Pag B1 anaxa intormacidn
5 |Limpieza avtomauca ge virus, spyware y demas software malicioss Pég. 137 - 130 CUMPLE Fi;i:;'u?::e; CUMPLE donge se pueda NO CUMPLE
constalar al
Fabrlcante cumphmianta as
este item
Pag 4
Lz amprasa no
ACTuaNIAcion AuiomALca a llavés de Internel, tnnic para los palrones de bisqueds como para ol motor dal anexa miormacion
6 |sstena, con una penodicidad programable m&«ma de treg dias, labor realizaga en las consolas dosge donde se|  PAg 140 - 141 CUMPLE Pag 123 -13% CUMPLE donde se pueda NOQ CUMPLE
:ephcard a los demas eauipos a ravés e I3 1e0 local, conslatar &l
cumplimenio da
este iem
Consclas cenlrakizadas de adminisiracién que parmian:
< Reahzar ingt2tacian del software anlivirus an los diteranies equipos
- Crear grupos y subgrupos donde se creen l21 polligas da projeccldn y actualizacidn individualmente.
+ Generar coma minimo 1o siguienias repones griticos configurables para la gestion del soltware da segundad y
fa 1aspuesia & enies da conltol Informe de bioqueas de aplicacines, Informe de Fitaco Web, Intorme de
Errcres. Intorme de la Versian dei software de segurldad, Informe de Licenciamienlo del soltware de sspuridad,
Intarma de Usuatios Inteciados, Intprme de Mirus, Infarme de Vuilnamabilidades de softwace Instalado an la
eslacidn de tabajo ylo sarvidor administrado, tntorme de Actyalizacion del software da segudldad. Informe da
Sofiware de Terceros Instalado, Inveniario De Hardware fompleto (piocasadores, memoria, adaptadores de Phg. 4.5
wheo. aiscos de amacsnarmienio, ®s de audia, de red, monitores, drives ds CO/OVD),| La empresa no
vulnerabildadss Pag 111 . 122 anexa informacijn
7 |- Detectar y reporiar en qué equipe de la red se presenta ) ingraso de vicus Pdg. 1a2-153 CUMPLE 8 " CUMPLE donde §@ puada NO CUMPLE
- Enviar tnersajes emergentes 3 equipos individuales, hsias de £quipot, glupes o subgrupos 142-153 cansiatar el
- Desingatar ramoamaenie sohwara de 1e-Ceros instalado en las méqmnas clientes con sistema pparetivo) cumplimiento de
VWirgows, usande eh dge lén nativos del cor de istracién nl o inciiyenda @ste itom.
-3 ian,
Healzar instatacion ramata de setware 0e 14rcerds. a lravés de la platatorma de administracién centralizada para’
que s23 ns1alado en 123 eslationes de rabajo y/o servidoras admintsirados con sIStama operativo Windows
- lnarl iticar vulnerabiidades en productos de tercercs nstalados en 1as estsciones de Labajo yo servidares
con sistama WS
- Realizar inventaio de hatdware y de soliwars de lodas las maguinas clienies con la posfoisdad de ragistro de
dispositves {e; router, switch, proyector, accesaric, etc.}, informando lechs de compra, ublcacién, serlal, nimero
de idealticacién, enire olros.
Pag 5.
Laintormacion ded
El renlizark e fransleconcia te i al p da soporta y pl de Ins ITEM aparece
dilerantas sedes de la Universidad Disintal Frantisco José de Caldas, relacionadas con la operacién, mana recoftada, lo cual
B loasico ¥ Agscuato cel soltware de sequridad para el parqee compulacionsl. Los 18mas y cronograma sj: Pig 154 CUMPLE Pag 2. cumPLE hace NG CUMPLE
coardinarér: con ol supervisor y parsonal técnice de UDNET alinicio de la ajecucitn dal contrats, incomprensible et
cumplimentoa del
mismo
El proveeqor alrecerd a ios i ¥ agm da ta wniversitad, heencias versidn hogar con
9 |ur oescusnto de al menos gl 50% :ome el valor co*nar:151 duranie los 3 afos de duAcidn del conwalo, 1As culles Pag. 155 CUMPLE PaAp B4, CUMPLE Pag & CUMPLE
seran adqunidas mediante un Boton de Page en la phpina WESB del proveadar.
1 proveedor serd el responsable da la insalacrén v correcto funcionamiento en un tlempe interior a 30 dias
calendana de los productos adguindos en cagda uno de los equipos y platalormas virtuales dal parqua informético| N
10 Jye 12 Universiane nasia 8l tolal cubnmient del h:enmam:nm acquitido 3400 pare Endpoint (PC, Portﬁules Pég. 156 CumPLE Pag 81, CUMPLE Pagé CumMPLE
servidores), 30 servidores vinyales y 200 XenApp 7.6 v XenDesktop 7 6
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MATRIZ DE EVALUACION TECNICA
INFOCOMUNICACIONES 5.A.8. GRUPQ MICROSE.:T:MAS COLOMBIA [ |1 4 SECURITY CONSULTORES LTDA.
nEM |COMPONENTE UBICACION EN LA UBICAGION EN LA UBICACION EN LA
PROPUESTA (N* CUMPLE ! NO PROPUESTA [N* CUMPLE / NO PROPUESTA (N* CUMPLE / NO
PAGINA] y CUMPLE PAGINA) ¥ CUMPLE PAGINA) y CUMPLE
CBSERVACIONES DBSERVACIONES OBSERVACIONES.
1 praveedor debe otorgar el Soporie Ldenico, incluyendo soluciin a problemas con la instatacidn, de lodos los
componenles de los iridos con ¢l licenciami del preserte documente, duranie los 3 nios de P
22 LCEnCEAMento asegurando que esig senvicio 5e presie en sing, 1emots, icO & BOIren o, ton Pag 229 CUMPLE Pag 86,163 195. CUMPLE Pag9 CUMPLE

cerulicatios en ef solware.

Pig. B3
Se referentia
Paigina Web gel
Fatrlcante que dirije
& ur documenta #n
ingles.

f:‘;u::::c;:::s UPGRADE: Corresponden a ias nuevas vergiones fiberadas al morcade, durante ol parioda ds| GCUMPLE Pags. CUMPLE
!

23 Pig. 230 CUMPLE

Pag B3

So referencia -
Pagina Wab del

Fabricante quo dirije

& un documento en i

ingles

Act i UPDATE: Cort alas g de nuavoes wirUs ¥ motor do escaneo (SCEN engine), que a
i MP| Pig 9. CUMPLE
2 se gencren durante el perioda de Bcenciamiento Pég. 23t CUMPLE CUMPLE ? -

E! proveegor debe presentar cerificacion expedida por 1a cass matriz dongde se indica que s canal Pariner GOLD (o .
25 equmalanie a la marcal o supetior de los produclas adquiridos con el igoncamianto, leniends en cuenta que on Pag 232 CUMPLE Pag 192 CUMPLE PG 9.40 CUMPLE
orden ascendonie kos nivales de cerificacdn son: Sikver, Gold, Plaunum {o equivalente a la marca)

o . .. . . Pag 9. 18-23 T
El prapanente debe anexal minimo dos (2) cemficacienes. conlralos o lacturas en original o lotocopin legibte, de g9
conleatos ejncutades o en ejeeuciin en Colombia, que permilan verificas que of objelo sen simitar 2 del prosente| La empeesa no
proceso en cuanto @ sofiware de seguridad para Endpoim y sohiware oa segutidad para ambiantes de viuahzacxon. aneag

- La informacidn sohcitada debe incluir: cerilicaciones de
Nombre de Iz enlidad conlialanie, . s
26 1 Obein dof contrato Pag. 233 -234 CUMPLE Pag. 196 - 212 CUMPLE contratos con objela| N CUMPLE

P il nic &
Vator del contrate (inchryendo adiciones) slrm:’rhi:::‘;rze -]
Fecha de inicio y de finalizacién del contrate {inchuyendo seguridad para
oS ambeenies de

- Na se aceplan auto cenificacknes o aute fact . . . :
se acep! o 6 0 Aute facturas vinualizacén,

Valor Propuesia Pag. 243 $113,716 400,00 Pig 214 $166.900.000.00 Pag 19 $160.650.000,00
Canlgad ge semesie adicionales Pég. 243 0 Phy 215 - 1 Pag 11 0

Conclusion

1. La empresa INFOCOMUNICACIONES 5 A.S. cumple con tado o solici i ite en la presente cor ia poblica

2. Le empresa GAUPO MICROSISTEMAS COLOMBIA S5.A.5 cumpie con todn lo solicitado técnicamente en la presente

Evaluazion Técnica ‘corvecaloria pabhca.

3. La omprosa 1T & SECURITY CONSULTORES LTDA. debe aclarar los {TEM marcados como NG CUM er esi2 documento.

Gyndte & Al A-O /e

lpﬂnanha Vatdés Ing. Hernan Daric Orjueta M. ing. Jujan Enrique Guerraro.
Directora Red UDNET CPS UDNET CPS UDNET

servidores@udistrilat.edu.co servidores@udistrital.edu.co serviddres@udistriial.edu.co
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