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(2 4 NOV 2017
.
“Por la cual se adjudica la Convéédtoria ‘Publica No. 018 de 2017"

El Rector (E) de la Universidad Distrital Francisco José de Caldas, en uso de sus atribuciones legales
estatutarias y en especial las conferidas por la Ley 30 de 1992, el Acuerdo 003 de 2015 expedido por el
Consejo Superior Universitario y demés Acuerdos que lo modifican o adicionan, la Resolucidén No. 262 de
2015,y

CONSIDERANDO

Que de conformidad con el Articulo 69 de la Constitucion Politica de Colombia y de la Ley 30 de 1992, las
universidades pueden darse sus propias directivas y regirse por sus propios estatutos de acuerdo con la
ley.

Que mediante Acuerdo 003 de 2015, el Consejo Superior Universitario, expidid el Estatuto de
Contratacidn de la Universidad Distrital Francisco José de Caldas, con el objeto de adoptar los principios
generales, las competencias y en general las reglas que rigen la contratacion de la Universidad Distrital
Francisco José de Caldas, con fundamento en lo reglado en la Constitucién y en la Ley 30 de 1992,

Que de conformidad con los principios rectores estipulados en el manual de contratacién interno de la
Universidad, las leyes civiles y comerciales, se considera necesario garantizar los principios de economia,
eficacia, eficiencia, imparcialidad, objetividad, transparencia, y publicidad.

Que con base en los estudios previos se determinaron las especificaciones técnicas y se hicieron los
andlisis de conveniencia, oportunidad de esta contratacidn, los cuales precisaron los fines perseguidos
por la presente Convocatoria Pablica.

Que el presente proceso de seleccidn se realiza teniendo en cuenta que la Universidad dispone de un
parque informatico conformado por equipos servidores, PC, portatiles, escritorios y aplicaciones virtuales
que actualmente cuenta con 3395 licencias el software ge seguridad Kaspersky® instalado y en
funcionamiento, lo cual permitiria fa aplicacién del nuevo licenciamiento de forma inmediata mitigando
altamente el riesgo del cambio a otra marca de software de seguridad ya que esta migracion implicaria la
desinstalacién del software actual a uno diferente incurriendo en tiempos altos en ia instalacidn de las
3400 licencias (cantidad que se busca adquirir en el presente proceso) adquiridas del software de otro
fabricante, tiempo en el cual los equipos serian vulnerables a ataques de ransomware, backdoor, rootkits,
troyanos, keyloggers, spyware, virus y otros malware lo que aumentaria considerablemente el riesgo en
la afectacién de la confidencialidad, disponibilidad e integridad de la informacién.

Los equipos servidores, PC, portatiles, escritorios y aplicaciones virtuales del parque informatico de la
Universidad requieren proteccién contra amenazas de malware y ataques informaticos atendiendo a la
necesidad de preservar la integridad de informacion; para lo cual cuentan con el software de seguridad

/Kaspersky“" que ha protegido el parque computacional de la Universidad Distrital Francisco José de |
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Caldas, desde el 13 de agosto de 2008, contra ataques de software malicioso como: spam, spyware,
adware, phising, ransomware, backdoor, riskw::a re, rootkits, troyanos, keyloggers, virus, gusanos, dialers,
hacking tolos, jokes, exploits, entre otros. |
La instalacién, configuracién, gestion y puesta ien funcionamiento de los productos de Kaspersky® ya es
conocida y gestionada por el ‘pérsonal técnico del area de soporte de las diferentes sedes, asi como la
administracion que se realiza desde el drea de plataformas de la Red de Datos UDNET; un cambio de
fabricante del software de seguridad aumentaria los riesgos en la confidencialidad, disponibilidad e
integridad de la informacién dado que el personal ya capacitado en este producto deberd capacitarse en
un nuevo producto, generando de esa manera tiempos en los cuales no se contaria con la cobertura
completa. ‘

El afinamiento que se ha venido realizando de manera continua ha permitido permanente evaluar el
software en produccién, concluyendo que ha protegido de manera efectiva la informacién de fos
dispositivos mencionados, esto puede ewdencnarse en los informes de funcionamiento que se encuentran
en el'recurso compartido: \\contnet3\BK Argos\Antlwrus {Si presenta algun problema con el acceso es
necesario comunicarse con la Red de Datos UDI}IET al correo: servidores@udistrital.edu.co).

De acuerdo a lo anterior, se requiere la renovacién del licenciamiento del software de seguridad
“Kaspersky Endpoint Security” dada su efectlwdad bajo consumo de recursos en los equipos PC,
Portatiles y Servidores, el bloqueo efectivo a los ataques antes mencionados, el soporte prestado por la
casa.matriz y la empresa proveedora, y por encc‘)ntrarse posicionado entre los cinco (5) mejores antivirus
de acuerdo a la evaluacion disponible en linea eT

|

1. http://www.toptenreviews.com/software/security/best-antivirus-software/
www.av-comparatives.or;

Que se hace necesario "CONTRATAR LOS SERVICIOS DE RENOVACION Y SUMINISTRO DE LICENCIAS,
SOPORTE TECNICO 5X8 Y ACTUALIZACIONES {UPDATE Y UPGRADE) DEL SOFTWARE DE SEGURIDAD PARA
EQUIPOS SERVIDORES, PC, PORTATILES, ESCRITIOR!OS Y APLICACIONES VIRTUALES DE LA UNIVERSIDAD
DISTRITAL FRANCISCO JOSE DE CALDAS Y BENEFICIOS EN DESCUENTO PARA ADQUISICION DE LICENCIAS
PARA VINCULADOS A LA UNIVERSIDAD", y en razén a la cuantia del proceso precontractual y a la
normatividad vigente en fa Universidad, el proé:edimiento que se adelantd fue el de una Convocatoria
Publica. r‘

Que los recursos para contratar son con cargo al rubro de inversion 3-1-001-02-01-02-0000-000- Gastos
de Computador, para la actual vigencia fiscal; existiendo el Certificado de Disponibilidad Presupuestal
No. 3242, expedidos el 09 de octubre de 2017, expedidos por el jefe de la Seccidén de Presupuesto de la
Universidad por valor de CIENTO NOVENTA Y SEIS MILLONES QUINIENTOS MIL PESOS MONEDA
CORRIENTE ($ 196.500.000,00 M/Cte.}, IVA Incluido.
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Que en sesion del dia 20 de octubre del 2017 del Comité Asesor de Contratacidn se aprobd la publicacion
del proyecto de pliego de condiciones, una vez fue verificado que en los mismos se incluyeran las
observaciones presentadas por el Comité

Que las Empresas INFO COMUNICACIONES S.AS. v la Empresa Grupo Microsistemas Colombia S.A.S.
presentaron observaciones al Proyecto de Pliego de Condiciones del proceso.

Que el Comité Asesor de Contratacion en sesién del dia del 30 de octubre de 2017 aprobd la publicacién
de las respuestas a las observaciones presentadas al proyecto de pliego de condiciones, el Pliegos de
Condiciones y la resolucién de apertura del proceso.

Que mediante Resolucién No. 597 del 30 de Octubre del 2017, el sefior RECTOR de la Universidad,
ordeno la apertura de la Convocatoria Publica No. 018 de 2017 con el objeto seleccionar a los oferentes
que a juicio de la Universidad Distrital Francisco José de Caldas, presenten las mejores condiciones para
adelantar un proceso con el fin de "CONTRATAR LOS SERVICIOS DE RENOVACION Y SUMINISTRO DE
LICENCIAS, SOPORTE TECNICO 5X8 Y ACTUALIZACIONES (UPDATE Y UPGRADE) DEL SOFTWARE DE
SEGURIDAD PARA EQUIPOS SERVIDORES, PC, PORTATILES, ESCRITORIOS Y APLICACIONES VIRTUALES DE
LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS Y BENEFICIOS EN DESCUENTO PARA
ADQUISICION DE LICENCIAS PARA VINCULADOS A LA UNIVERSIDAD *.

Que entre los dias del 31 de octubre al 02 de noviembre de 2017 la empresa interesada en el proceso de
seleccion IT & SECURITY CONSULTORES LTDA., remitié a la Universidad las solicitudes de aclaraciones
y/o observaciones al Pliego de Condiciones.

Que el dia 03 de noviembre de 2017, en la Sala de juntas de la Vicerrectoria Administrativa y Financiera
de la Universidad Distrital, se realizé la audiencia publica de respuesta a las solicitudes de actaracion y/o
observacion a los Pliegos de Condiciones en funcién de lo que en él estaba estipulado, dando respuesta
a las observaciones presentadas por las firmas y publicadas en la pagina WEB de la Universidad asi como
en e| SECOP el dia 07 de Noviembre de 2017,

Que mediante oficio del 07 de Noviembre de 2017 la Red de Datos- UDNET radicé las respuestas de
orden técnico al pliego de condiciones para ser presentadas ante el Comité Asesor de Contratacion.

Que el Comité Asesor de Contratacidn en sesién del dia 07 de Noviembre de 2017 verific y aprobd las
respuestas a las observaciones al pliego de condiciones presentadas por los posibles oferentes y aprobé
la publicacién en la pagina WEB de la Universidad asi como en el SECOP

Que el dia 09 de Noviembre de 2017 a las 10:00 a.m. mediante Audiencia Pablica se cerré la
presentacion de ofertas a la Convocatoria Piblica No. 018 de 2017; presenténdose tres (3) firmas a
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N* DE FOLIOS DEL
NOMBRE OFERENTE NIT ORIGINAL COPIA / CD POLIZA SERIEDAD OFERTA ECONOMICA
PRESENTADOS !
GRUPO iy ry
MICROSISTEMAS sovarbeses) 215 s SeBUIs 08 o $166.900,000
COLOMBIA SAS - GMS
IT & SECURITY Liberty Seguros SA No.
CONSULTORES LTDA $11.031.833-3 57 | si/s1 2858391 $160.650.000
' Aseguradora Solidaria de ’
'SNA;O COMUNICACIONES | 530 044.415-3 243 o SIfSI Colombia No. 390-47- $113.716.400
| 994000042137 '

Que el 15 de Noviembre de 2017 el Comité Asesor de Contratacion de la Universidad Distrital Francisco
José de Caldas dando cumplimiento al crenograma fijado en el pliego de Condiciones de la Convocatoria
No 018 de 2017 publicé en la pagina WEB de la Universidad y en el Portal Unico de Contratacién los
resultados iniciales de la evaluacidn técnica, evaluacion juridica y financiera allegados con las propuestas
presentadas y las cuales fueron realizadas por la Oficina Asesora Juridica, la Seccion de Contabilidad y en
la parte técnica por la Red de Datos- UDNET, encontrando en su consolidado la siguiente informacién:

EVALUACION INICIAL
1
EVALUACION FINANCIERA
’ EMPRESA OFERENTE -
EVALUACION EVALUACION RESULTADO
JURIDICA TECNICA GENERAL
DOCUMENTOS INDICADORES
GRUPO MICROSISTEMAS
COLOMBIA S.AS, HABILITADA HABILITADA HABILITADA HABILITADA HABILITADA
:}::ECURITY CONSULTORES HABILITADA HABJLITADA HABILITADA NO HABILITADA NO HABILITADA
' !
INFO COMUNICACIONES HABILITADA HABILITADA - HABILITADA HABILITADA HABILITADA

NOTA: Teniendo en cuenta lo establecldo en el cronograma del proceso, en su numeral 1.11., el tiempo para presentar observaciones,
aclaraciones o subsanes, es entre los dias 15 y 20 de noviembre de 2017, presentdndolos en medio fisice en [a Vicerractoria Administrativa
y Financiera de la Universidad ubicada en fa Cra 7ma N* 40 B 53, pfso 8vo, en la ciudad de Bogotd D.C. Para mayor informacién sobre cada
uno de los factores evaluados, por favor dirigirse a las diferentes evaluaciones parciales.

4& : CONVOCATORIA PUBLICA N° 018 DE 2017 ﬁ 4
RESOLUCION DE ADJUDICACION




e -

UNIVERSIDAD DISTRITAL

FRANCISCO JOSE DE CALDAS
RECTORIA ™

Que no se presentaron observaciones ni subsanes al informe de evaluacién inicial en los tiempos
establecidos en el cronograma del proceso.

Que teniendo en cuenta que no se presentaron subsanes ni observaciones al informe de evaluacién
inicial por parte de las empresa participantes; el Comité Asesor de Contratacién aprobé el dia 22 de
noviembre de 2017 la evaluacion final de admisibilidad, luego que el grupo conformado para tal fin
presentara su informe, encontrando en su consolidado la siguiente informacién:

FACTORES DE EVALUACION
EVALUACION
EVALUACION FINANCIERA TECNICA ASIGNACION DE PUNTAJE
L PUNTAIE
EMPRESA NUMERQ DE POR
SEMESTRES
OFERENTE EVALUACION RESULTADO SEMESTRES
ADICIONALES
JURIDICA ESTUDIO GENERAL A LOS ADICIONALE OFERTA TOTAL
DOCUMENTOS | INDICADORES TECNICO REQUERIDOS SALOS ECONGMICA PUNTAJE
REQUERIDO LOGRADO
EN EL SENEL
Nl;h:E;‘A - NUMERAL
o 3.1.1.
GRUPO
MICROSISTEMAS HABILITADA HABILITADA HABILITADA HABILITADA HABILITADA 1 5 54,51 59,51
COLOMBIA -
S.A.S.
IT & SECURITY NO NO
= CONSULTORES HABILITADA HABILITADA HABILITADA HABILITADA HABILITADA 0 4] 0,00 0,00

LTDA
INFO

COMUNICACION HABILITADA HABILITADA HABILITADA HABILITADA HABILITADA 0 0 80,00 80,00

ES
NOTA: Para mayor informacién sobre cada uno de los factores evaluados, por favor dirigirse a las diferentes evaluaciones parciales.

Que en audiencia pablica realizada el dia 22 de noviembre de 2017 a las 3:00 p.m. segln cronograma
del proceso, se procedié a dar la palabra a cada proponente presente, al terminar de resolver las
observaciones, el Comité Asesor de Contratacion recomienda adjudicar la Convocatoria Publica No. 018
de 2017 cuyo objeto es "CONTRATAR LOS SERVICIOS DE RENOVACION Y SUMINISTRO DE LICENCIAS,
SOPORTE TECNICO 5X8 Y ACTUALIZACIONES {UPDATE Y UPGRADE) DEL SOFTWARE DE SEGURIDAD PARA
EQUIPOS SERVIDORES, PC, PORTATILES, ESCRITORIOS Y APLICACIONES VIRTUALES DE LA UNIVERSIDAD
DISTRITAL FRANCISCO JOSE DE CALDAS Y BENEFICIOS EN DESCUENTO PARA ADQUISICION DE LICENCIAS
PARA VINCULADOS A LA UNIVERSIDAD ", a ia Empresa INFO COMUNICACIONES S.A.S., cuya oferta
econdmica es por un valor de CIENTO TRECE MILLONES SETESCIENTOS DIECISEIS MIL CUATROSCIENTOS
\\ . PESOS M/CTE. (5113.716.400).

Que en mérito de lo expuesto este despacho,

1
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RESUELVE

ry ..
ARTICULO PRIMERO: Adjt]t;i'cé? la Convocatoria Publica No. 018 de 2017, cuyo objeto fue "CONTRATAR
LOS SERVICIOS DE RENOVACION Y SUMINISTRO DE LICENCIAS, SOPORTE TECNICO 5X8 Y
ACTUALIZACIONES (UPDATE Y UPGRADE) DEL SOFTWARE DE SEGURIDAD PARA EQUIPOS SERVIDORES,
PC, PORTATILES, ESCRITORIOS Y APLICACIONES VIRTUALES DE LA UNIVERSIDAD DISTRITAL FRANCISCO
JOSE DE CALDAS Y BENEFICIOS EN DESCUENTO PARA ADQUISICION DE LICENCIAS PARA VINCULADOS A
LA UNIVERSIDAD ", a las firma Empresa INFO COMUNICACIONES S.AS., con NIT. 830.044.415-3., cuya
oferta econdmica es por un valor de CIENTO TRECE MILLONES SETESCIENTOS DIECISEIS MIL
CUATROSCIENTOS PESQOS M/CTE. {$113.716.400) IVA INCLUIDO.

ARTICULO SEGUNDO: Contratar y en consecuencia ordenar a la Oficina Asesora Juridica de la
Universidad Distrital Francisco José de Caldas, la elaberacion del contrato respectivo, a la firma INFO
COMUNICACIONES S.A.S., con NIT. 830.044.415-3.

ARTECULO TERCERO: Publicar la presente Resolucidén de adjudicacion en ia pagina WEB de la
Universidad Distrital, asi como, en el Portal Unico de Contratacién en cumplimiento de los principios de
imparcialidad, publicidad y transparencia establecidas en el Acuerdo N2 003 de 2015, emitido por el
honorable Consejo Superior Universitario.

ARTICULO CUARTO: La presente Resolucién rige a partir de la fecha de su expedicién.

COMUNIQUESE Y CUMPLASE]

Dada en Bogotad, a los é A NUV 20”

CARLOS JAVIER
Re

NOMBRE DEPENDENCIA FIRMA
Aprohé Johnny Alexander Uribe Ochoa Delegado de Rectoria
Aprobé Carlos Arturo Quintana Astro Secretario General .
Aprobé Martha Cecilia Valdés Cruz Jefe Red de Datos- UDNET ol [ )
Aprobé Eduard Arnuifo Pinilla Rivera Vicerrector Administrativo y Financiero (c} d »
Aprobé Jorge Arturo Lemus Montafiez Jefe Oficina Asesora Juridica I j
Aprobé Luis Alvaro Gallardo Eraso Jefe Oficina Asesora de Planeacién y Control i
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