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“Por la cual se ordena la apertura de la Cohvoéatorid Piblica No. 18 de 2017”

30 0CT 2017

El Rector (E) de la Universidad Distrital Francisco José de Caldas, en uso de sus atrlbucmnes legales y
estatutarias, y, en especial, de las conferidas por la Ley 30 de 1992, el Acuerdo No. 003 de 2015 expedido
por el Consejo Superior Universitario, y demas Acuerdos que lo modifican o adicionan, asi como por la
Resolucién de Rectoria No. 262 de 2015, y

CONSIDERANDO

Que, de conformidad con el articulo 69 de la Constitucién Politica de Colombia y los articulos 28 y 29 de la
Ley 30 de 1992, las universidades pueden darse sus propaas directivas y regirse por sus propios estatutos de
acuerdo conia ley.

Que, mediante Acuerdo No. 003 de 2015 el Consem Superior Universitario expidié el Estatuto de
Contratacién de la Universidad Distrital Francisco José de Caldas, con el objeto de adoptar los principios
generales, las competencias y en general las reglas que rigen la contratacidn de la Universidad Distrital

* Francisco José de Caldas, con fundamento en lo reglado en la Constltumon yen la Ley 30 de 1992.

Que la Universidad Distrital dispone de un parque informatico conformado por equipos servidores, PC
portdtiles, escritorios y aplicaciones virtuales que actualmente cuenta con 3395 licencias el software de
seguridad Kaspersky® instalado y en funcionamiento, lo cual permitiria la aplicacién del . nuevo
licenciamiento de forma inmediata mitigando altamente el riesgo del cambio a otra marca de software de
segurldad ya que esta migracion implicaria la desinstalacién del software actual a uno diferente incurriendo

~en tiempos altos en la instalacién de las 3400 licencias (cantidad que se bisca adquirir en el presente

proceso) adquiridas del software de otro fabricante, tiempo en el cual los equipos serian vulnerables a
ataques de ransomware, backdoor, rootkits, troyanos, keyloggers, spyware, virus y otros malware lo que
aumentaria considerablemente el riesgo en la afectacidn de la confidencialidad, d:sponlbllldad e integridad
dela mformacmn .

Los equipos servidores, PC, portatiles, escritorios y aphcacmnes wrtuales del parque informatico de fa
Universidad requieren proteccién contra amenazas. de malware y ataques informaticos atendiendo a la
necesidad de preservar la integridad de informacién; para lo cual cuentan con el software de seguridad
Kaspersky® que ha protegido el parque computacional de la Universidad Distrital Francisco José de Caldas;
desde el 13 de agosto de 2008, contra ataques de software malicioso como: spam, spyware, adware, phising,
ransomware, backdoor, riskware, rootkits, troyanos, keyloggers, virus, gusanos, dialers, hacking tolos, jokes,
exploits, entre otros.

La instalacién, configuracién, gestion y puesta en funcnonamlento de los productos de Kasperskv"D ya es
conocida y gestionada por el personal técnico del 4rea de soporte de las diferentes sedes, asi ‘como la
administracién que se realiza desde el drea.de plataformas de la Red de Datos UDNET; un cambio de
fabricante del software de seguridad aumentaria los riesgos en la confidencialidad, disponibilidad e
integridad de la informacién dado que el personal ya capacitado en este producto deberd capacitarse en un
nuevo producto, generando de esa manera tiempos en los cuales no se contaria con la cobertura completa.
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El afinamiento que se ha yenid_q realizando de manera continua ha permitido permanente evaluar el
software en produccidn, concluyendo que ha protegido de manera efectiva la informacién de los dispositivos
-mencionados, esto puede evidenciarse en los informes de funcionamiento que se encuentran en el recurso
compartido: \\contnet3\BK_Argos\Antivirus (Si presenta algin problema con el acceso es necesario
comunicarse con la Red de Datos UDNET@I gg;neb: servidores@udistrital.edu.co).

De acuerdo a lo anterior, se requiere la renovacién del licenciamiento del software de seguridad “Kaspersky
Endpoint Security” dada su efectividad, bajo consumo de recursos en los equipos PC, Portatiles vy Servidores,
el bloqueg efectivo a los ataques antes mencionados, el soporte prestado por la casa matriz y la empresa
proveedora, y por encontrarse posicionado entre los cinco (5) mejores antivirus de acuerdo a la evaluacién

disponible en linea en:

1. http://www.toptenreviews.com/software/security/best-antivirus-software/

2. httg:Mwww.av—comgaratives.org[

Que, en razén a la normatividad vigente de la Universidad, el procedimiento que debera adelantarse ser§ el
de una Convocatoria Plblica. ‘

Que el presupuesto inmerso en el Plan de Adquisiciones de la vigencia 2017 para efectuar esta contratacidn
es de: CIENTO NOVENTA Y SEIS MILLONES QUINIENTOS MIL PESQOS MONEDA CORRIENTE (s
196.500.000,00 M/Cte.}, IVA Incluido, respaldado por el Certificado de Disponibilidad No. 3242 expedido el
9 de octubre de 2017, con cargo al rubro 3-1-001-02-01-02-0000-000 Gastos de Computador, por el Jefe de
la Seccién de Presupuesto de la Universidad, '

Que, en sesion del Comité Asesor de Contratacién, una vez verificadas las reépuestas a las observaciones al
proyecto de pliego de condiciones presentadas por los posibles oferentes, se aprobé la publicacién de los
pliegos de condiciones y la apertura del proceso de |la Convocatoria Publica No. 18 de 2017,

Que el cronograma del proceso que se sefiala a continuacién, se encuentra detallado en el Pliego de
Condiciones, el cual podra ser modificado a través de adenda,

ACTIVIDAD - | LUGAR , FECHA Y-HORA

Del 23 de octubre al 25 de octubre de 2017 Portal de Contratacién
Estatal, pagina Web de la - Universidad
J/wwwi.udistrital.edu.co/contratacion/index.php ?t=co&y=2017

Publicacion de Pre-Pliego de
Condicicnes

Por escrito y medio digital, del 23 de octubre al de 2017, al 26 de
octubre de 2017, hasta las 12:00 m., en la Vicerrectoria Administrativa y
Financiera de la Universidad ubicada en la Cra 7 No 40b-53 piso 8vo y al
correo: vicerrecadmin@udistrital.edu.co

Solicitud de aclaraciones y/o
madificaciones a los Pre-pliegos de
Condiciones :

Respuesta. a las solicitudes -de ‘ _
aclaraciones y/o modificacién de ] 30 de octubre de 2017, Vicerrectoria Administrativa y Financiera.
los Pre Pliegos De Condiciones ‘
Resolucién de apertura de Ia
Caonvocatoria 30 de octubre de 2017, Rectoria de [a Universidad

Publicacion Pliego de Condiciones | 30 de octubre de 2017, Portal de Contratacion Estatal, pagina WEB de la
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definitivo Universidad Distrital www.udistrital.edu.co

Solicitud de aclaraciones y/o | Por escrito y medio digital, desde el 31 de .octubre de 2017 al 2 de
modificaciones al Pliego de|noviembre de 2017, hasta las 4:00 p. m. , en la Vicerrectoria
Condiciones. Administrativa y Financiera de la Universidad ubicada en la cra 7 No

40b-53 piso 8vo y al correo: vicerrecadmin@udistrital.edu.co

Audiencia de asignacion de riesgos
y aclaracidén del pliego definitivo.
En la Vicerrectoria Administrativa y
Financiera ubicada en la Cra 7 No
40 B 53 piso 8vo Bogota D.C. Serd
responsabilidad de los interesados
de participar en el proceso, tomar
las  medidas pertinentes para
asegurar el cumplimiento de Ia
hora fijada para esta diligencia.

El 3 de noviembre de 2017en la Vicerrectoria Administrativa y
Financiera de Ja Universidad ubicada en la Cta 7 No 40b-53 piso 8vo a
las 10 a.m.

Respuesta a las solicitudes de
aclaraciones y/o modificacidn de
los Pliegos De Condiciones

7 de noviembre de 2017, Vicerrectoria Administrativa y Financiera.

Recepcién de Propuestas y cierre
de [a convocatoria en Audiencia
Piblica

9 de noviembre de 2017, hasta las 10:00 a.m. en la Vicerrectoria
Administrativa y Financiera ubicada en la Cra. 7 No 40b-53 piso 8vo.
Serd responsabilidad de los interesados de participar en el proceso,
tomar las medidas pertinentes para asegurar el cumplimiento de la
hora fijada para esta d@encia.

Cenformacién del Comité

9 de noviembre de 2017
Evaluador ‘
Estudio y ‘evaluacién de las Del 9 de noviembre al 14 de noviembre de 2017, Comité de Evaluacién.
propuestas

Publicacidén de la evaluacién de las
propuestas

El 15 de noviembre de 2017, Portal de Contratacién Estatal, pigina Web
de la Universidad
http://v

Observaciones a la evaluacién

Del 15 de noviembre al 20 de noviembre de 2017 hasta las 3:00 p.m.
por escrito y en medio digital en la Vicerrectoria Administrativa y
Financiera de la Universidad ubicada en la cra 7 No 40b-53 piso 8vo

Estudio y Evaluacién de las
observacionés presentadas a la
evaluacion

Del -20 de noviembre de 2017 al 21 de noviembre de 2017

Audiencia  publica para dar
respuesta a las observaciones
presentadas _a fa evaluacidn vy
recomendacidn de adjudicacidn &

de declaratoria de desierta

22 de noviembre de 2017 a las 3:00 p.m., Vicerrectorfa Administrativa ¥
Financiera.
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Suscripcion y Iegaiizacién del A partir del 22 de noviembre de 2017, Oficina Juridica

contrato

En mérito de lo expuesto,

* ARTICULO PRIMERO: Ordenar la apertura de la Convocatoria Publlca No. 18 de 2017, cuvo objeto
“CONTRATAR LOS SERVICIOS DE RENOVACION Y SUMINISTRO DE LICENCIAS, SOPORTE TECNICO 5X8 'Y
ACTUALIZACIONES (UPDATE Y UPGRADE) DEL SOFTWARE DE SEGURIDAD PARA EQUIPOS SERVIDORES,
PC,- PORTATILES, ESCRITORIOS Y APLICACIONES VIRTUALES DE LA UNIVERSIDAD DISTRITAL FRANCISCO
JOSE DE CALDAS Y BENEFICIOS EN DESCUENTO PARA ADQUISICION DE LICENCIAS PARA VINCULADOS ALA

UNIVERSIDAD.”

ARTICULO SEGUNDO La apertura de la Convocatoria Publica No. 18 de 2017, se llevaré a cabo el dia 30 de

octubre de 2017,

ARTICULO TERCERO: El cierre seré el dia 9 de noviembre de 2017, hasta las 10:00 a.m. en [a Vicerrectoria

Ny

Y.

RESUELVE:

Administrativa y Financiera ublcada en la Cra. 7 No. 40b-53- Piso 8.

ARTICULO CUARTO: El presente acto administrativo rige a partir de ia fecha de su expedicion.

ARTICULO QUINTO: Publiguese en el Portal Unic;o de Contrataciényen la pégina‘web de la Universidad.

PUBLIQUESE Y CU

LAS

NOMERE

. V DEPENDENCIA

l FIRMA

Aprobé Eduard Pinlllz Rivera Vicerrector Adminlistrativo y Financiere {c} a( ?r
Aprobé Johnny A. Uribe Asesor Rectoria

L

A
Aprobd Luls Alqarn Gallardo Eraso Jefe Ofltina fnsesura de Planeacién /' d A L\
- - L a g
Aprobé Carlos Arturo Quintana A. *| Secretaric General . [
Aprobt lorge Arturo Quintana M, Jefe Oficina Asesora luridica
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