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Vicerrector Administrativo y Financiero : Asunto: CONVOCATORIA 013-2018

Universidad Distrital Francisco José de Caldas

Presente. -

REF: Evaluacion técnica Final de los componentes 1y 2 de la convocatoria publica No. 013 de 2018
Respetado Doctor Casas:

Atentamente se remite en veintiun {21) folios, la evaluacién técnica final de los componentes 1y 2 de
la convocatoria publica No. 013 de 2018; asimismo, nos permitimos realizar las siguientes
observaciones sobre las propuestas econémicas: ‘

Evaluacion .
Comp. Empresa . e Observaciones
técnica final

El proponente oferta tres (3} equipos y la Universidad solicita
maximo dos (2) equipos para el sistema de Sistema de Seguridad

ETEK INTERNATIONAL Propuesta Perimetral (HA), segin item 2 del numeral 2.4.1.1
CORPORATION Rect‘:azada "ESPECIFICACIONES TECNICAS COMPONENTE 1", por lo tanto, no
SUCURSAL COLOMBIA -podrd cumplir este requisito v ia propuesta es rechazada.

Ver evaluacidn técnica.
La empresa cumple técnicamente y se le asignan doscientos
cincuenta (250} puntos por ofrecimientos adicionales y

GRUPO
i dmi d
wichoSSTEwss | sabiads | *ecos 10 o o s conérico s o
. COLOMBIA S.AS P
Ver evaluacion técnica.
El proponente oferta tres {3} equipos y la Universidad solicita
maximo dos (2) equipos para el sistema de Sistema de Seguridad
ITSELLCON . . . '
SEGURIDAD Propuesta Perimetral (HA), segiun item 2 del numeral 24.1.1
CONSULTORIA Rechazada EZF:ZCIFIrEAl(i::ONtiSrTECIi\JIiSAS ::OI\:IPONE:ITE 1r , ::lorzlodtanto, no
SOLUCIONES SAS p cumplir este requisito y la propuesta es rechazada.
Ver evaluacidn técnica.
Propuesta 1. Considerando la referencia del equipo ofertado "SG6K-E5568-
ONA SYSTEMS SAS P IN36", v el documento "Hillstone E-5000 Series Next-Generation
Rechazada . " . "
Firewall ", el equipo no cumple ei [tem 15 "Throughput para
Froyecid Heman Orjueia CPS UDNET — AT -
Proyectd Cristian Prieto CPS UDNET o A-f .t
Proyecté Ivan Bello CPS UDNET AN AL
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Comp.

Empresa

Evaluacién
técnica final

Observaciones

cada equipo de minimo 8 Gbps con lo funcionalidad de control de
aplicaciones habilitada ..." para el cual se encuentra en el

documento que el Throughput con 1a funcionalidad de control de

aplicaciones habilitada es de 5 Gbps, y el [tern 16 "Throughput
para cada equipo de minimo 4 Gbps con las siguientes
funcionalidades habilitadas ...: control de aplicaciones, IPS,
Antivirus y Antispyware" para el cual se encuentra en el
documento, due el Throughput con las funcionalidades de
control de aplicaciones, iPS, Antivirus y Antispyware habilitadas
es de 3 Gbps.

2. Considerando la referencia del equipo ofertado "SG6K-E5568-
IN36", y el documento "Hillstone SG-6000 E-Series Hardware
Reference Guide", el equipo no cumple el [tem 21 "Minimo 8
Interfaces Ethernet base-TX 10/100/1000 de trdfico de red para
coda equipo..." para el cual se encuentra en el documento, que
la cantidad de interfaces ofrecidas para cada equipo es de 4
Interfaces Ethernet base-TX 10/100/1000, y e! Item 22 "Minimo
4 Interfaces 10Gbps SFP/SFP+ de trdfico de red para cada
equipo ..." para el cual se encuentra en el documente, que la
cantidad de interfaces ofrecidas para cada equipo es de 2
Interfaces 10Gbps SFP/SFP+,

Ver evaluacidn técnica.

Q&C INGENIERIA S.A.S

Propuesta
rechazada

1. Considerando la referencia del equipo ofertado "SG6K-E5568-
IN36", y el documento "Hillstone E-5000 Series Next-Generation
Firewall", el equipo no cumple el {tem 15 "Throughput para cada
equipo de minimo 8 Gbps con la funcionalidad de control de
aplicaciones habilitada ..." para el cual se encuentra en el
documento, que el Throughput con la funcionalidad de control
de aplicaciones habilitada es de 5 Gbps, y el [tem 16:
"Throughput paro cada equipo de minimo 4 Gbps con las
siguientes funcionalidades habilitados ...: control de aplicaciones,
IPS, Antivirus y Antispyware" para el cual se encuentra en el
documento, que el Throughput con las funcionalidades de

| control de aplicacicnes, [PS, Antivirus y Antispyware habilitadas

es de 3 Gbps. Por lo anterior el oferente no cumple técnicamente
y la oferta no es admisible.

Ver evaluacidn técnica.

SOLUCIONES DE
TECNOLOGIAE
INGENIERIA 5.A.5

Propuesta
rechazada

1. Considerando la referencia del equipo ofertado "SG-6000-
E5568", y el documento “Hillstone E-5000 Series Next-
Generation Firewall ", el equipo no cumple el Item 15
"Throughput para cada equipo de minimo 8 Gbps con la
funcionalidad de control de aplicaciones habilitade ..." para el
cual se encuentra en ei documento que el Throughput con la
funcionalidad de control de aplicaciones habilitada es de 5 Gbps,

Proyectd Hernén Orjuela CPS UDNET L
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Empresa

Evaluacion
técnica final

Observaciones

y el Item 16 "Throughput para cado equipo de minimo 4 Gbps con
las siguientes funcionalidades habilitadas control de
aplicaciones, IPS, Antivirus y Antispyware" para el cual se
encuentra en el documento, que el Throughput con Ilas
funcionalidades de control de aplicaciones, IPS, Antivirus y
Antispyware -habilitadas es de 3 Ghps.

2. Considerando la referencia del equipo ofertade "SG-6000-
E5568", y el documento "Hillstone SG-6600 E-Series Hardware
Reference Guide", el equipo no cumple el Item 21 "Minimo 8
Interfaces Ethernet base-TX 10/100/1000 de trdfico de red para
coda equipo..." para el cual se encuentra en el documento, que
la cantidad de interfaces ofrecidas para cada equipo es de 4
Interfaces Ethernet base-TX 10/100/1000, y el (tem 22 "Minimo
4 Interfaces 10Gbps SFP/SFP+ de trdfico de red pora cada
equipo ..." para el cual se encuentra en el documento, que la
cantidad de interfaces ofrecidas para cada equipo es de 2
Interfaces 10Gbps SFP/SFP+. ' ‘

Ver evaluacion técnica.

BGH COLOMBIA SAS

Propuesta
. Rechazada

De acuerdo a correo remitido por el fabricante Cisco, se evaldan
las ofertas presentadas con esta marca. En dicho correo la
referencia CON-SNT-ISR4431k "SNT hace referencia a 1 afio de
smarnet con reemplazo 8x5xNBD" y la referencia- CON-35NT-
ISR4431S "3SNT hace referencia a 3 afio de smarnet con
reemplazo 8x5xNBD", por consiguiente, el oferente no cumple
técnicamente y la oferta no es admisible '

Ver evaluacién técnica

MCO GLOBAL SAS

No
habilitada

Ver evaluacidn técnica.

Q&C INGENIERIA SAS

Habilitada

La empresa cumple técnicamente y se le asignan doscientos (200)
puntos por ofrecimientos adicionales y ochocientos (800) puntos por
factor econdmico, para un total de mil {1000} puntos

Ver evaluacion técnica.

www.udistrital.edu.co

udnet@udistrital.edu.co

Se remite copia digital a vicerrecadmin@udistrital.edu.co
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Matriz Evaluacion Técnica Final ETEK INTERNATIONAL CORPORATION SUCURSAL COLOMBIA

Matriz de evaluacion técnica Final convocatoria publica 013 de 2018
COMPONENTE 1 (Sistema de Seguridad Perimetral en Alta Disponibilidad)
EMPRESA: ETEK lN;EF;TJA-I;ONAL CORPIORATION
RSAL COLOMBIA
MARCA: CHECKPOINT
REFERENCIA SISTEMA DE SEGURIDAD PERIMETRAL HA: NGTX5800 Y SMART-1401
TEM GENERALIDADES Ubicacidn en la CUMPLE /
propuesta {No. de Pdgina) y Observaciones NO CUMPLE
Objeto: Contratar la adguisicién de hardware y software, en conjunto
con las servicios de licenciamients, configuracion,
1 Instalacién, migracion y puesta en correcto funcionamiento de! Folios: 2,3 CUMPLE
sistema de seguridad perimetral en alta disponibitidad
para la Universidad Distrital Francisco José de Caldas.
Alcance: Adguisicidn, instalacidn, configuracién y migracion de!
Sistema de Seguridad Perimetral (HA), compuesto por
hardware, software y licenciamiento. El sistema adquiride serd puesto
en marcha en las instalaciones de la
2 Universidad Distrital Francisco José de Caldas. Folios: 2, 3 CUMPLE
2. Mejorar el nivel de proteccién de la comunidad académico-
administrativa de la Universidad, frente a
amenazas informaticas de las sedes, conectadas al nodo central,
desde y hacia Internet.
Experiencia del proponente; £l oferente deberd acreditar su
experiencia mediante la informacidn contenida en el RUP. Ef oferente
deberd acreditar que ha celebrado, ejecutado y liquidade (siempre y
cuandeo el régimen de contratacion exija ests liquidacidn}, minimo tres
3 (3) ¥ méximo cinco (5) contratos en los Ultimos cinco (5) afios para Folios: 19 al 27, 94, 96, 98, 105, 107 CUMPLE
cada componente, contados retroactivamente desde la fecha del
cierre del presente proceso de seleccidn, cumpliendo con las
condiciones del pliego de candicipnes, numeral 2.3.1 "EXPERIENCIA
DEL PROPONENTE"
Candiciones Generales;
1. La totalidad de los equipos cfertados deben ser de una sola marca
para cada componente.
2. No se aceptardn ofertas parciales para cada uno de los 1. Folio: 7, 8
cemponentes. 2_Folio: 7,8
3. Un proponente no puede presentar mas de una oferta para un 3. Folio: 7,8
4 : ; . ; - . NO CUMPLE
mismo componente. - 4. Folic: 28 Observacion: No es posible verificar, en la documentacién
4, El proponente debe estar autorizade para distribuir, vender, referenciada, que el oferente esta autorizado para implementar
soportar e implementar productos y soluciones productos y soluciones de la marca.
en el territorie colombiano, se debe adjuntar copia del certificado
expedido por el fabricante.
Ubicacidén en la CUMPLE /
fTem DOCUMENTACION TECNICA propuesta (No. de Pigina) y Observaciones NO CUMPLE
Respaldo del Fabricante: El oferente debe acreditar que para este
proceso de contratacion, cuenta con el respaldo del fabricante de los
bienes, hardware, software y componentes, anexando un documento
expedido directamente por el fabricante, en el que certifique que es Folio: 28 Observacion: No es posible verificar, en la documentacién
1 partner, el cual estd autorizado y en capacidad de instalar,.configurar | referenciada, que el oferente cuenta con el respaldo del fabricante para NO CUNMPLE
y soportar los equipos adguiridos en presente proceso, Dicho instalar, configurar los productos adquqiridos en ei presente proceso.
certificado deberd estar vigente durante la validez de Ia;prop_l_.le'sté. De
igual manera, durante la ejecucidn del contrata, el contratista debe *
contar con 2 certificacién de partaner vigente.
frem ESPECIFICACIONES TECNICAS Ubicacion en la CUMPLE/
propuesta [No. de Pigina) y Observaciones NO CUMPLE

]
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Matriz Evaluacion Técnica Final ETEK INTERNATIONAL CORPORATION SUCURSAL COLOMBIA

Matriz de evaluacién técnica Final convocatoria publica 013 de 2018
COMPONENTE 1 (Sistema de Seguridad Perimetral en Alta Disponibilidad)

ETEK INTERNATIONAL CORPORATION
SUCURSAL COLOMBIA

Folios 47 al 56

EMPRESA:

La evaluacion de orden técnico se hard a parti de la siguiente tabla
{(2.4.1.1 ESPECIFICACIONES TECNICAS COMPONENTE 1)y, por lo tanto,| De la tabla del numeral 2.4.1.1 ESPECIFICACIONES TECNICAS

el proponente debe diligenciar cada uno de los item en la celda COMPONENTE 1:
correspondiente a la columna con titulo: “Ubicacidn en la propuesta y
Link a pagina WEB del fabricante (No. de Pagina)”, |a cual debe ser ~ ltems: 1al 11,13 a1 89 . Observacion: la documentacién

confirmada mediante decumentacidn oficial y publica en la Web del
fabricante {guias de administracién, manuales y/o guias técnicas), en
medio fisico y digital, en el cual se debe referenciar para cada
caracteristica un tink a pAgina WEB oficial, donde se encuentre la

referenciada no incluye alguno de los siguientes requerimientos:
1, Ubicacidn en la propuesta. 2. Link a p4gina WEB de| fabricante, NO CUMPLE
de acuerdo al numeral 2.4.1,1 "ESPECIFICACIONES TECNICAS

documentacién y niimero de pagina del documento encontrado en el COMPONENTE 1."

link, donde se puede validar el cumplimiento de la especificacion

técnica. En el case de las certificaciones v servicios solicitados, se Item: 80, 92. : Observacion: La caracteristica técnica no es
debe relacionar el ndmevo de pagina (folio) de la propuesta verificable en la documentacion referenciada (link a
entregada. documentacion Web publica del fabricante y/o folio en la

documentacion en fisico en la propuesta)

ey

e = it R PV WY, i R W e e R

Item CARACTERISTICAS TECNICAS ADICIONALES Ubicacion en 2 . Oferta
propuesta (No. de Pagina) y Observaciones

Iinterfaces adicionales Ethernet base-T¥ 10/100/1000 de trafico de red
1 para cada equipo {(No debe incluir interfaces para alta disponibilidad, folio: 43 4
ni administracién). 10 puntos por cada Interfaz [Maximeo 40 puntos)
Interfaces adicionales 10 Gbps SFP/SEP+ de trdfico de red para cada
4 equipo [No debe incluir interfaces para alta disponibilidad, ni Folio: 43 2
administracion). 25 puntos por cada Interfaz {maximo 50 puntos)
Onptical transceiver adicionales SFP+ 10-Gigabit multi-mode para cada
equipo, [El nimero total de transceiver de este tipo no puede exceder
el nimero total de interfaces ofertadas en ftem 2 de asta tabla.}. 25
puntcs por cada cptical transceiver [maximo 50 puntos)

Interfaces adicionales 40 Ghps QSFP+ de tréfico de red Para cada

4 equipe (No debe incluir interfaces para zlta disponibilidad, ni Folio: 43 0
administracién). 30 puntos por cada Interfaz (maximo 60 puntos)
Optical transceiver adicionales QSFP+ 40-Gigabit multi-mode para
cada equipo. (El nimero total de transceiver de este tipo no puede

Folio: 43 P

5 . ' o .
exceder el ndmero total de interfaces ofertadas en item 4 de esta Folio: 43 0
tabla.). 25 puntos por cada optical transceiver {maximo 50 puntos)

El software {Navegador WEB u atro) para | ini ié
) { g. £ . tro) para gadmlrjustraclon_del Folio: 43. Observacion: La caracteristica técnica no es verificable en la

5 sistema es compatible con sistemas operativos Windows, Linux, docurentacién referenciada {link a documentacién Web publica del NO CUMPLE
Android y i0S. 50 puntos si se cumple la ) cien publica de

£ fabricante)
caracteristica
Observaciones:

1. La propuesta econdmica oferta dos equipos para las funcionalidades de seguridad propias del sistema de seguridad perimetral y un tercer equipo parz la
funcionalidad de Consola de Administracién y Logs, sin embargo el item 2 del numeral 2.4.1,1 "ESPECIFICACIONES TECNICAS COMPONENTE 1" solicita que "El
sistema debe contar con méximo dos equipos ... soportando todos [os servicios que presta el sistema de seguridad perimetral HA.

2. La propuesta econémica oferta el equipo de referencia "SMART-1 401", el cual no se encuentra en el listado de equipos de! fabricante en su pdgina web
https://www.checkpoint.com

3. La propuesta no incluye medio digital (CD), el cual es solicitado en el numeral 2.4.1.1 ESPECIFICACIONES TECNICAS COMPONENTE 1,

4. LA PROPUESTA NO CUMPLE TECNICAMENTE.

H_O.

Ing. Herndn Dario Orjuela M. Ing! Recic Rogriguez Guerrera
CPS Red de Datos UDNET lefe (8) Red de Oatos UDNET
servidores@udistrital.edu.co udnet@udistrital.edu.co

ing. Cristian A. Prieto ' Ivin D. Beilo
CP5 Red de Datos UDNET CPS Red de Datos UDNET
mcomugicaciones@udistrital.edu.co comunicaciones@udistrital.edu.co
*
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Malriz Evaluacion Técnica Final GRUPO MICROSISTEMAS COLOMBIAS.AS

Matriz de evaluacidn técnica Final convocatoria publica 013 de 2018
COMPONENTE 1 {Sistema de Seguridad Perimetral en Aita Disponibilidad)

EMPRESA: GRUPO MICROSISTEMAS COLOMBIA S.A.S

MARCA: PALO ALTO NETWORKS
REFERENCIA SISTEMA DE SEGURIDAD PERIMETRAL HA: PA-3260 i
icaci6 CUMPLE /
(TEm GENERALIDADES Ubicacidn en fa
propuesta {No. de Pagina) y Observaciones NG CUMPLE

QObjeto: Contratar la adquisicién de hardware y software, en
canjunto con los servicios de licenciamiento, configuracién,
1 instalacidn, migracidn y puesta en correcto funcionamiento del Folios propuesta comerclal: 3, 2 CUMPLE
sistema de seguridad perimetral en alta disponibilidad

para a Universidad Distrital Francisco José de Caldas.

Alcance: Adquisicién, instalacién, configuration y migracidn del
Sistema de Sepuridad Perimetral (HA), tompuesto per
hardware, software y licenciamiento, E' sistema adquirido serd
puesto en marcha en las instalacienes de (3

2 Universidad Distrital Francisco José de Caldas. Folios propuasta comercial: 3, 4. CUMPLE
2. Mejorar el nivel de proteccion de la comunidad académico-
administrativa de la Universidad, frente a

amenazas informdticas de las sedes, conectadas af nodo central,
desde y hacia Internet.

Experiencia del proponente: El oferente deberd acreditar su
experiencia mediante la infermacién contenida en el RUP.E/
oferente debera acreditar gque ha celebrado, ejecutado y liquidado
[siempre y cuando el régimen de contratacidn exija esta

3 liquidacidn), minimo tres (3) y méximo cinco {5) contratos en los Folios propuesta comercial: 51, 55, 58, 60, 73 al 77. CUMPLE
ltimos cince (5) afios para cada componente, contados
retroactivamente desde la fecha dal cierre del presente proceso de
seleccidn, cumpliendo con las condiciones del pliego de
condiciones, numeral 2.3.1 "EXPERIENCIA DEL PROPONENTE"
Condiciones Generales:

1. La totalidad de los equipos ofertados deben ser de una sola
marca para cada componente.

2. No se aceptardn ofertas parcia’es para cada uno de los
componentes. 1. Folios propuesta comercial: 292
3. Un proponente no puede presentar mas de una oferta paraun 2. Folios propuesta comnercial: 292
mismo componente. 3. Folios propuesta comercial: 252
4, £l propenente debe estar auterizado para distribuir, vender, 4, Folios propuesta comercial: 79
soportar e implemeniar productos y soluciones

en el territorio colembiano, se debe adjuntar copia del certificado
expedido por el fabricante.

CUMPLE

Ubicacién en la CUMPLE /

frem ‘ DOCUMENTACION TECNICA propuesta {No. de Pagina) y Observaciones NO CUMPLE

Respaldo del Fabricante: El oferente debe acreditar que para este
proceso de contratacidn, cuenta con el respaldo del fabricante de
los blenes, hardware, software y componentes, anexando un
documento expedido directamente por el fabricante, en ¢l que
certifique que es partner, el ¢cual estd autorizado v en capacidad de
instalar, configurar y soportar los equipos adquiridos en presente
proceso. Dicho certificado debera estar vigente durante la validez
de la propuesta. De igual manera, durante la ejecucién del
contrato, el contratista debe contar con la certificacién de partner
vigente. e
s - : 1 Ubicacién en la CUMPLE /
[TEM ESPECIFICACIONES TECNICAS A ., propuesta {No. de Pagina) y Observaciones NO CUMPLE

Folios propuesta comercial: 79 CUMPLE

La evaluacidn de orden técnico se hard a partir de la siguiente tabia,
{2.4.1.1 ESPECIFICACIONES TECNICAS COMPONENTE 1}y, por lo
tanto, el proponente debe diligenciar cada uno de los itemen I3
celda correspendiente a la columna eon titule: “Ubicacién en la
propuesta y Link a pdgina WEB del fabricante (No. de Pédgina)”, la
cual debe ser confirmads mediante documentacién oficial y piblica
1 en la Web de! fabricante {gulas de administracion, manuales yfo Propuesta comercial Folios 162 al 177, Subsane Folios 4 al 185. CD v Links del
guias técnicas), en medio fisico y digital, en el cual se debe fabricante
referenciar para cada caracteristica un link » pagina WEB aficial,
donde se encuentre la documentaciér y numero de pagina del
documento encontrado en el link, donde se puede validar el
cumplimiento de la especificacidn técnica. En el caso de las
certificaciones y servicios solicitados, se debe retacionar e} nimera
de pdgina [folio) de la propuesta entregada

CUMPLE
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Matriz Evaluacién Técnica Final GRUPO MICROSISTEMAS COLOMBIA S.AS

Matriz de evaluacién técnica Final convocataria publica 013 de 2018
COMPONENTE % (Sistema de Seguridad Perimetral en Alta Disponibilidad)

EMPRESA: GRUPO MICROSISTEMAS COLOMBIA S.A.S

Ubicacion en la

T TECNICAS ADICIONALES . . Oferta
ftem CARACTERISTICAS propuesta (No. de Pigina) y Observaciones
Interfaces adicionales Ethernet base-TX 10/100/1000 de trafico de Follo: 289
1 red para cada eguipo (No debe incluir interfaces para alta Ofert 12 interfaces adicionales 12

disponibilidad, ni administracién). 10 puntos par cada Interfaz

| .
| (Maximo 40 puntos) Se le asignan 40 puntos

Folic: 289

Interfaces adicionales 10 Gbps SFP/SFP+ de trafico de red para cada

2 equipe (No debe incluir interfaces para alta dispenibilidad, ni Dferta 8 Interfaces adicionales 8

administracién). 25 puntos por cada interfaz (maximo 50 puntos) ’

Se le asignan 50 puntos
Folip: 289

Optical transeeiver adicionales SFP+ 10-Gigabit multi-mode para
cada equipo. {Ei ndimero total de transceiver de este tipo no puede
exceder el nimero total de interfaces ofertadas en item 2 de esta
tabla.). 25 puntos por cada optical transceiver {(maxima 50 puntos)

Oferta 4 Optical transceiver adicionales 4

Se le asignan 50 punios
Fo'io: 289

Interfaces adicicnales 40 Gbps QSFP+ de trafico de red Para cada .
4 equipo (No debe incluir interfaces para alta disponibilidad, ni Oferta 4 Interfaces adicionales 4
administracién). 30 puntas por cada Interfaz {maximeo 60 puntos)
Se le asignan 60 puntos

Optical transceiver adicionales Q$FP+ 40-Gigabit muiti-mode para Folio: 289
cada equipo. {El nGmero total de transceiver de este tipo ho puade i .

> exceder el numero total de interfaces ofertadas en ltem 4 de esta Oferta 2 optical transceiver 2
tabla.). 25 puntos por cada optical transceiver {maxime 50 puntos) .

5e |e asignan 50 puntos

El software (Navegador WEB u otro) para la administracion del Folio: 289
sistemna es compatible con sistemas operativos Windows, Linux, Observation: El{ink a decumentacitn Web piblica del fabricante referenciado no

] L, . . . \ . L ) NO CUMPLE
Android y i35, 50 puntes si se cumple la carresponde a la uitima versidn del sistema operativo solicitado en el item 5 del
caacteristica numeral 2.4.1.1 "ESPECIFICACIONES TECNICAS COMPONENTE 1."

Observaciones

1. Teniendo en cuenta lo descrito en el numera! "1.28 PROCEDIMIENTO DE SUBSANACION", donde se expresa que "Los propenentes podran subsanar tedo lo que se
considere por parte de la Universidad como subsanable, sin violar con ello los principios de igualdad y seleccidn objetiva, v sin que les sea permitido modificar el
contenido o alcance de sus propuestas.”, no se puede subsanar el "ANEXQ N* 9: FORMATO DE PRESENTACION DE CARACTERISTICAS TECNICAS ADICIONALES
COMPONENTE 1" dado que cambia el contenido y alcance de |a propuesta inicialmente presentada lo que causaria mejoramiento de la oferta

2. LA PROPUESTA CUMPLE TECNICAMENTE.

La empresa cumple técnicamente y se le asignan doscientos cincuenta {250} puntos por ofrecimientos adicionales y setecientos (700) puntos por factor econémico,
para un total de novecientos cincuenta (950) puntos

ey

Ing. Hernan Darfo Orjuela M.
CPS Red de Datos UDNET
servidores@udistrital.edu.co

Ing. Cristian\rcaﬁgel Prieto M>
CPS Red de Datos UDNET CPS Red de Datos UDNET
comunicaciones@udistrital.edu.co comunicaciones@udistrital.edu.co
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Matriz Evaluacién Técnica Final IT SELLCON SEGURIDAD CONSULTORIA SOLUCIONES SAS

Matriz de evaluacién técnica Final convocatoria publica 013 de 2018
COMPONENTE 1 (Sistema de Seguridad Perimetral en Alta Disponibilidad)

IT SELLCON SEGURIDAD CONSULTORIA

EMPRESA;
SOLUCIONES SAS
MARCA: FORTINET
REFERENCIA SISTEMA DE SEGURIDAD PERIMETRAL HA: FG-1500D-BDL Y FAZ-1000E
TEM GENERALIDADES Ubicacién en la CUMPLE /

propuesta {No. de Pagina) y Observaciones NO CUMPLE

Objeto: Contratar la adquisicidn de hardware y software, en conjuntg
con los servicias de licenciamiento, configuracién,

1 instalacién, migracién y puesta en correcto funcionamiento del , Folios: 5,6 CUMPLE
sistema de seguridad perimetral en alta disponibilidad

para 'a Universidad Distrital Francisco José de Caldas.

Alcance: Adquisicién, instalacion, configuracidn y migracién del
Sisterna de Seguridad Perfmetral (HA), compuesto por

hardware, software y licenciamiento. El sistema adquirido sera puesta
en marcha en las instalacienes de fa

2 Universidad Distrital Francisco josé de Caldas. Fotios: S, 6 CUMPLE
2. Mejorar ei nivel de proteccion de la comunidad académico-
administrativa de la Universidad, frente a

amenazas informaticas de las sedes, conectadas al nodo central,
desde y hacia Internet.

Experiencia del proponente: £ oferente deberd acreditar su
experiencia mediante a informacidn contenida en el RUP. El oferente
debera acreditar que ha cefebrado, ejecutado y liquidado {siempre y
cuando ef régimen de contratacién exija esta liguidacion), ménimo tres - :
3 {3}y méximo cinco (5) contratos en tos itimos cinco {5} afios para Folios: 24, 31, 42, 72 al 80 CUMPLE
tada componente, contados retroactivamente desde la fecha del
cierre del presente proceso de seleccidn, cumpliendo con las
condiciones del pliego de condiciones, numeral 2.3.1 "EXPERIENCIA
DEL PROPONENTE"

Condiciones Generales:

1. La totalidad de los equipos ofertados deben ser de una sola marca
para cada componente.

2. No se aceptaran ofertas parciales para cada uno de los 1. Folip; 191, 192
componentes, 2. Folio: 191, 192
4 3. Un proponente no puede presentar mas de una oferta para un 3. Folio: 191, 192 NG CUMPLE

mismo cemponente, 4. Folio: 83 Observacion: No es posible verificar, en Iz documentacion
4. El proponente debe estar zutorizado para distribuir, vender, referenciada, que el oferente esta autorizado para implementar
sopartar e implementar productos y soluciones ! productos y soluciones de la marca,
en el territario colombiane, se debe adjuntar copia del certificado
expadido por el fabficante.

: . < Ubicacién en la CUMPLE /

ITEM DOCUMENTACION TECNICA propuesta [No. de Pdgina) y Observaciones NO CUMPLE
Respaldo del Fabricante: El oferente debe acreditar que para este
proceso de contratacién, cuenta con el respaldo del fabricante de los
bienes, hardware, software y companentes, anexando un documento
expedido directamente por el fabricante, en el que certifique que es Folio: 83 Observacion: No es posible verificar, en la documentacion
partner, el cual estd autarizado v en capacidad de instalar, conflgurar referenciada, que el oferente esta autcrizado para implementar NO CUMPLE
v soportar los equipos adquiridos en presente proceso chho productos y soluciones de la marca,
certificado debera estar vigente durante la validez de la pmpuésta De
igual manera, durante la gjecucién del contrato, el contratista debe '
contar con la certificacién de partner vigente, - . .

Ubicacién enfa CUMPLE /
ESPECIFICACIONES TECNICAS propuesta (No, de Pagina) y Observaciones NO CUMPLE .

h
H\Sl‘
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Matriz Evaluacién Técnica Final IT SELLCON SEGURIDAD CONSULTORIA SOLUCIONES SAS

Matriz de evaluacién técnica Final convocatoria publica 013 de 2018
COMPONENTE 1 {Sistema de Seguridad Perimetral en Alta Disponibilidad)

IT SELLCON SEGURIDAD CONSULTORIA

PR SOLUCIONES SAS
Folios 83 al 92
. . - De la tabla det numeral 2.4.1.1 ESPECIFICACIONES TECNICAS
La evaluacidn de orden técnico se hard a partir de la siguisnte tabla COMPONENTE 1:
{2.4.1.1 ESPECIFICACIONES TECNICAS COMPONENTE 1) v, por lo tanto,
el proponente debe diligenciar cada uno de los item &a i2 celda Items: 1, 2, 10, . Observacion: la documentacién referenciada no incluye

c.orresp:?n.diente 2 l; ??TL;n']na con:tul;: P&;b.lcac‘llor &n ITgrzpueita Y algunc de los siguientes requerimientos: 1. Ubicacion en la propuesta. 2.
Link a pagina WEB dei fabricante {No. de Pdgina)”, la cual debie se Link a pagina WEB del fabricante, de acuerdo al aumeral 2.4.1.1

confirmada mediante dof:u’ment.acion oficial y pubhce! en l'a Web del VESPECIFICACIONES TECNICAS COMPONENTE 1."
1 fabricante {guias de administracién, manuales y/o guias técnicas), en NO CUMPLE
medio fisico y digitzl, en ei cual se debe referenciar para cada ltem: 9, 13, 24, 33, 35 al 39, 43, 47, 49, 52, 56, 59, 63, 65, B0, 83 al 85,

caracteristica un fink a pagina WEB oficial, donde se encuentre la
documentacién y nimero de pagina del documento encontrado en el
link, donde se puede validar el cumplimiento de la especificacidn
técnica. En el caso de las certificaciones y servicios solicitados, se
debe retacionar el nimero de pagina (folio) de la propuesta
entregada.

88 al 90 : Chservacion: La caracteristica técnica no es verificable en la
documentacion referenciada (tink a documentacién Web publica del
fabricante y/o folio en 1a documentacidn en fisico en la propuesta)

tems: 29, 34 . Observacion: los links a documentacién Web piblica det
fabricante referenciados no corresponden a la ultima version del sistema
operativo solicitado en el item 5 del numerat 2.4.1.1 "ESPECIFICACIONES
TECNICAS COMPONENTE 1."

T T T TR R R e T T O SR ST R ——

CARACTERISTICAS TECNICAS ADICIONALES Ubicacidn en la )
propuesta (No. de Pagina) y Observaciones

Interfaces adicionales Ethernet base-TX 10/100/1000 de tréfico de red
1 para cada equipo (No debe incluir interfaces para alta disponibilidad, -+ Folio; 190 8
ni administracién). 10 puntos por cada Interfaz (Maximo 40 puntos)
Interfaces adicionales 10 Gbps SFP/SFP+ de trafico de red para cada
2 equipo (No debe incluir interfaces para alta disponibifidad, ni Fotio: 190 4
administracién). 25 puntos por cada Interfaz {maximo 50 puntos)
Optical transceiver adicionales SFP+ 10-Gigabit multi-mode para cada
equipo. (El nimerao total de transceiver de este tipo no puede exceder
el nimero total de interfaces ofertadas en item 2 de esta tabla.}. 25
puntos por cada optical transceiver [maximo 50 puntos}

interfaces adicionales 40 Gbps QSFP+ de trfice de red Para cada

4 equipo {No debe incluir interfaces para alta disponibilidad, ni : Folio: 190 0
administracién). 30 puntos por cada Interfaz (maximic 60 puntos)
Optical transceiver adicionales QSFP+ 40-Gigabit muiti-mode para
cada equipo. (Et ndmere total de transceiver de este tipo no puede

Folio: 190 2

3 exceder el nimero total de interfaces ofertadas en item 4 de esta Folio: 190 o
tabla.). 25 puntos por cada optical transceiver {maximo 50 puntas)
E! software (Navegador WEB u otro) para la adrministracion del
6 sistema es compatible con ststemas operativos Windows, Linux, .
Folic: 190 CUMPLE

Andreid y i05. 50 puntos si se cumple la

Observaciones:
1. La propuesta econdmica oferta dos equipos para ias funcionalidades de seguridad propias del sistema de seguridad perimetral y un tercer equipo para la
funcionalidad de reportes y Logs, sin embargo el item 2 del numeral 2.4.1.1 "ESPECIFICACIONES TECNICAS COMPONENTE 1" solicita que "El sistema debe
contar con maximo dos equipos ... soportando todos los servicios que presta el sistema de seguridad perimetral HA.

2. La propuesta no incluye medio digital {CD), el cual es solicitado en el numeral 2.4.1.1 ESPECIFICACIONES TECNICAS COMPONENTE 1.

3. LA PROPUESTA NO CUMPLE TECNICAMENTE.

H._O.

ing. Hernan Dario Crjuela M.
CPS Red de Datos UDNET
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Matriz Evaluacion Técnica Final

ONA SYSTEMS SAS

Matriz de evaluacién técnica Final convocatoria publica 013 de 2018
COMPONENTE 1 {Sistema de Seguridad Perimetral en Alta Disponibifidad)

EMPRESA:

ONA SYSTEMS SAS

MARCA:

HILLSTONE

REFERENCIA SISTEMA DE SEGURIDAD PERIMETRAL HA:

5GEK-E5568-IN36

[TEM GENERALIDADES

Ubicacién en la
propuesta {No. de Pagina) y Observaciones

CUMPLE /
NO CUMPLE

Objeto: Contratar la adquisicién de hardware y software, en
conjunto con los servicios de licenciamiento, configuracién,

1 instalacion, migracion y puesta en correcto funcionamiento de!
sisterna de seguridad perimetral en alta dispenibilidad

para la Universidad Distrital Francisco José de Caldas.

Foiw’os propuesta comercial: 1, 2

CUMPLE

Alcance: Adquisicidn, instalacién, configuracidn y migracién del
Sistema de Seguridad Perimetraf (HA), compuesto por
hardware, software y licenciamiento, El sistema adquirido serd
puesto en marcha en las instalaciones de la

2 Universidad Distrital Francisco losé de Caldas.

2. Mejorar el nivel de proteccién de la comunidad académico-
administrativa de la Universidad, frente a

amenazas Informaticas de ias sedes, conectadas al node central,
desde v hacia Internet.

Folios propuesta comercial: 1, 2

CUMPLE

Experiencia del propenente: El cferente deberd acreditar su
experiencia mediante la infermacién contenida en el RUP. El
aferente debera acreditar que ha celebradoe, ejecutado v liquidado
(siempre y cuando el régimen de cantratacion exija esta

3 liguidacion), minima tres {3) y maximo cinco {5) contratos en los
1ltirnos cineo (5) afios para cada componente, contados
retroactivamente desde la fecha del cierre del presente proceso de
seleccién, cumpliendo con las condiciones del pliege de
condiciones, numeral 2.3.3 "EXPERIENCIA DEL PROPONENTE"

Folios Subsane: 89, Folios propuesta comercial: 12, 13, 14, 20

CUMPLE

Condiciones Generales:

1. La totalidad de los equigos ofertados deben ser de una sola
marca para tada compongante.

2. No se aceptaran ofertas partiates para cada uno de los
componentes.

4 3. Un proponente no puede presentar mas de una oferta para un
mismo componente.

4. EY proponente debe estar auterizado para distribuir, vender,
sopertar e implementar preductos y soluciones

en el territorio colombiano, se debe adjuntar copia del certificado
expedido por el fabricante. '

1. Folios propuesta comercial: 134
2. Folios prapuesta comercial: 134
3. Folios propuesta comercial: 134
4, Folios propuesta comercial; 51

CUMPLE

iTEM DOCUMENTACION TECNICA

Ubicacién en la
propuesta (No. de Pagina} y Observaciones

CUMPLE /
NO CUMPLE

Respaldo del Fabricante: El oferente debe acreditar que para este
praceso de contratacion, cuenta con el respaldo del fabricante de
los bienes, hardware, software y componentes, anexando un
documento expedido directamente por el fabricante, en el que

1 certifique que es partner, el cual ests autorizado y en capacidad de
instafar, configurar y soportar los equipos adguiridos en presente
proceso. Dicho certificado deberd estar vigente durante la validez
de la propuesta. De igual manera, durante la ¢jecucién del
contrato, el coantratista debe contar con la certificacién de partner
vigente.

Folios propuesta comercial: 51

CUMPLE

[TEm ESPECIFICACIONES TECNICAS

Ubicacidn enla
propuesta {(No. de Pagina) y Observaciones

CUMPLE /
NO CUMPLE

53




Matriz Evaluacioén Técnica Final

ONA SYSTEMS SAS

Matriz de evaluacién técnica Final convocatoria publica 013 de 2018
COMPONENTE 1 (Sistema de Seguridad Perimetral en Alta Disponibilidad)

EMPRESA:

ONA SYSTEMS SAS

——
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Folios 52 al 60, Subsare Folios 3 al 87.

De la tabla del numeral 2.4.1.1 ESPECIFICACIONES TECNICAS COMPONENTE 1. NO
CUMPLE:

Subsane ltem 1 (Folic: 3, 12). Observaciones: No incluye para lo referenciado los
links a pagina web del fabricante, En el documento
"Stone0S_WebUI_User_Guide E-1" no se puede verificar fa earacteristica,

Subsane Item 2 {Folio: 3, 12). Observaciones: No incluye para lo referenciado los
links a pégina wab del fabricante, En el documenta
"Stone0S_WebUI_User_Guide_E-1" no se puede verificar a caracteristica.

Subsane Item 3 {Folio: 3, 13}, Observacicnes: En el documento "E5000" es verificable
la caracteristica, sin embarge, en el link a pdgina Web referenciado no es verificable
la caracteristica.

Subsane itemn 4 {Folio: 3, 13), Observaciones: En el documento "ES000" es verificable
la caracteristica, sin embargo, en el link a pégina Web referenciado no es verificable
la caracteristica.

Subsane Item 5 {Fotio: 3, 14) Observaciones: En el documento "CERTIFICACION
VERSION" es verificable la caracteristica, No incluye para lo referenciado los links a
pagina web del fabricante.

Subsane Item & {Falio: 3, 15). Observaciones: EL documente “CLI_Book_5,5R5-1" no
corresponde a la ultima versidn del software de! sistema, No incluye para lo
referenciado los links a p4gina web del fabricante.

Subsane Item 7 (Folio: 3, 16, 17}, Observaciones: En el documento "E5000" es
verificable la caracteristica, sin embargo, en el link a pagina Web referenciado no es
verificable la caracteristica,

Subsane ftem 8 {Folio: 3, 18), Observaciones: En el documento "ESO0D" es verificable
Iz caracteristica, sin embargo, en el link a pagina Web referenciado no es verificable
la caracteristica.

Subsane Item 9 (Folio: 3, 19, 20}, Observaciones: En el documenta "Hillstone Multi-
core Security Architecture Whitepaper” es verificable la caracteristica, sin embargo,
no se referencia link 2 pagina web del fabricante para su verificacién.

Subsane Item 11 {Folio: 4, 22), Observaciones: En el documento
"Stone0S_WebUI_User_Guide_E-1" es verificable fa caracteristica, No incluye para
{o referenciado los links a pAgina web del fabricante,

Subsane ltem 13 {Folio: 4, 23}, Observaciones: EL documento "CLI_Book_5.5R5-1" no
corresponde a la dltima versidn del software del sistema, No incluye para lo
referenciado bos links a pagina web del fabricante.

Subsane Item 14 (Fofio: 4, 24), Observaciones: EL documento "CLI_Book_5.5R5-1" na
corresponde a la dltima versidn del software del sistema, No incluye para lo
referenciado los links a pagina web del fabricante.

Subsane Item 15 (Folio 4, 25}, Observaciones: No cumple la caracteristica en la
documentacién oficial del fabricante remitida: "Throughput para cada equipo de
minimo & Gbps con la funcionalidad de control de aplicaciones habilitada..." para la
referencia ofertada "SG6K-E5568-IN36" se encuentra que e! Throughput con la
funcionalidad de control de aplicacienes habilitada es de 5 Gbps.

| [V




Matriz Evaluacion Técnica Final

ONA SYSTEMS SAS

Matriz de evaluacidn técnica Final convocatoria publica 013 de 2018
COMPONENTE 1 {Sistema de Seguridad Perimetral en Alta Disponibilidad)

EMPRESA:

ONA SYSTEMS SAS

- Subsane ftem 16 (Folio 4, 25), Observaciones: No cumple la caracteristica en la
documentacién oficial del fabricante remitida: “Throughput para cada equipo de
minimo 4 Ghps con las siguientes funcionalidades habilitadas simultaneamente ...
para: control de aplicaciones, IPS, Antivirus y Antispyware.” para la referencia
ofertada "SGEK-E5568-IN36" se encuentra que el Throughput con las
funcipnalidades de control de aplicaciones, IPS, Antivirus y Antispyware habilitadas
esde 3 Ghps.

Subsane Item 17 {Folio: 4, 26), Observaciones: En el documente "ES000" es
verificable la caracteristica, sin embargo, en el link & pagina Web referenciade no es
verificable la caracteristica.

Subsane Item 18 {Folic: 4, 25}, Observaciones: En et documento "ES000" es
verificable la caracterfstica, sin embargo, en el link a pdgina Web referenciade no es
verificable la caracteristica.

Subsane Item 19 (Folio: 4, 26), Observacicnes; En el docurmenta "ES000" es
verificable la caracteristica, sin embarge, en el link a pagina Web referenciado no es
verificable la caracteristica " hot-swappable".

Subsane Item 20 {Folio: 4, 26), Observaciones: En el documento "ESOBC" es
verificable la caracterfstica, sin embarge, en el link a pigira Web referenciado no es
verificable ta caracteristica.

Subsane Item 21 {Folio: 4, 27), Observaciones; No incluye para lo referenciado [og
links a pdgina web del fabricante, en el documento "E-Series-Hardware_reference-
Guide" No es posible verificar "Minimo 8 Interfaces Ethernet base-TX
10/100/1000...".

Subsane {tem 22 (Folio: 4, 27), Cbservaciones: No incluye para lo referenciade los
links 2 pagina web del fabricante, en el documento "£-Series-Hardware_reference-
Guide" es pasible verificar "Minimo 4 Interfaces 10Gbps SFP/SFP+...".

Subsane ltern 23 [Folic: 4, 28), Observaciones: No incluye para o referenciade los
links a pigina web del fabricante, en el documento "E-Series-Hardware_reference-
Guide" No es posible verificar "1 Gbps".

Subsane Item 24 (Folio; 5, 28), Observaciones: No incluye para lo referenciado los
finks a pdgina web del fabricante, en el documento "E-Series-Hardware_reference-
Guide" No es posible verificar *10 Gbps SFP+".

Subsane Item 25 {Falio: 5, 28}, Observaciones: No incluye para lo referenciado los
links 2 pagina web del fabricante, €n el documente "E-Series-Hardware_reference-
Guide" Na es pesible verificar "10/100/1000".

Subsane ltem 26 (Folio: 5, 28), Observaciones: No incluye para lo referenciado los
links a pagina web del fabricante, en el documento “E-Series-Hardware_referance-
Guide" es posible verificar "1 interfaz de tipo consola”.

Subsare ltern 27 {Folio: 5, 29 al 32), Observaciones: El documento "CLI_Book_5.5R5-
1" no corresponde a la dltima version del software del sistema. No es posible
verlficar la caracteristica en el link referenciado a pagina Web dei fabricante.

Subsane Item 28 {Folio: 5, 33). Observaciones: No es posible verificar la caracteristica
en el link referenciado a pdgina Web del fabricante,

Subsane Item 29 [Folio: 5, 34) Observaciones: No es posible verificar |a caracteristica
en el link referenciade a pagina Web del fabricante.

Subsane tem 30 [Felio: 5, 35), Observaciones: No incluye para lo referenciado los
links a pagina web del fabricante, el documento “CLI_8ook_5.5R5-1" no corresponde
a la vltima version del software def sistema. No es posible verificar "OSPFv2"
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Matriz Evaluacién Técnica Final

ONA SYSTEMS SAS

Matriz de evaluacién técnica Final convocatoria publica 013 de 2018
COMPONENTE 1 {Sistema de Seguridad Perimetral en Alta Disponibilidad)

EMPRESA:

ONA SYSTEMS SAS

La evaluacidn de orden técnico se hard a partir de la siguiente tabla
(2.4.1.1 ESPECIFICACIONES TECNICAS COMPONENTE 1) v, por lo
tanto, el proponente debe diligenciar cada uno de los item en Ja
celda correspondiente a la calumna con titulo: “Ubicacidn en la
propuesta y Link & pagina WEB def fabricante {No. de Pagina)”, la
cual debe ser confirmada mediante documentacién oficial y publica
en la Web de! fabricante (guias de administracién, manuales yfo
guias técnicas), en medio fisico y digital, en el cual se debe
referenciar para cada ¢aracteristica un link a pagina WEB oficial,
donde se encuentre la documentacidn y ndmero de pagina del
documenta encontrade en el link, donde se puede validar el
cumplimiento de la especificacion técnica, En el caso de las
certificaciones y servicios solicitados, se debe relacionar el numero
de pagina {falio] de la propuesta entregada.

Subsane Item 31 (Folio: 5, 36), Observaciones: No incluye para lo referenciado fos
links a pagina web del fabritante, el documents "CLI_Book_5.5R5-1" no correspande
a la Ultima version del software de| sistema, En el falio 36 se puede verificar la
caractaristica.

Subsane Item 32 {Folic: 5, 37}, Observaciones: No incluye para lo referenciado los
links a paglna wab del fabricante, el documento "CLt_Book_5.5R5-1" no corresponde
a la ultima version del software del sistema. No es posible verificar la caracteristica.

Subsane Item 33 (Folio: S, 38 al 40), Observaciones: No incluye para lo referenciado
los links a pagina web de! fabricante, el documento "CLI_Book_5.5R5-1" no
corresponde a la dltima version def software del sistema. No es posible verificar
"protocoles de enrutamiento dindmico”

Subsane {tem 34 {Folio: 5, 28], Observaciones: Ng incluye para lo referenciado los
links a pigina web del fabricante, el documento "CLI_Beok_5.5R5-1" no corresponde
ala ultima version del software del sistema. Es posible verificar !a caracteristica en el
folic 28,

Subsane Item 35 {Folio: 5, 41), Observacicnes: No incluye para lo referenciada los
links a pdgina web de! fabricante, el documento "CLI_Book_5.5R5-1" no corresponde
a la Gltima version del software del sistema. No es posibie verificar |z caracteristica.
Subsane Item 36 (Folio: 6, 42), Observaciones: El documento "E5000" y e el link a
‘pagina web del fabricante no es posible verificar "grupos estaticos de aplicaciones,
grupos dindmicos de aplicaciones {basados en caracteristicas y comportamienta de
las aplicacionas) y categorias de aplicaciones."

Subsane ttem 37 [Folio: 6, 42), Cbservaciones: El documento "ESO00" y en el link a
‘pagina web del fabricante no es posible verificar "IPs, redes y zonas de seguridad.”

Subsane ltam 38 {Folio: 6, 43, 44), Dbservaciones: £l documente "ESDR0" v en el link
a ‘pagina web dei fabricante no es posible verificar "objetos y Reglas"

Subsane ltem 32 (Folio: B, 45), Observaciones: No incluye para la referenciado las
links a pagina web del fabricante, el documento "CLI_Book_5.5R5-1" no corresponde
a la ultima version del software del sistema. No es posible verificar la caracteristica.

Subsane Item 40 [Folic: 6, 46}, Observaciones: En el documento "ES000" se puede
verificar la caracteristiea, sin embargo, No se puede verificar en los links a pagina
web del fabricante referenciados,

Subsane Item 41 (Folio: 6, 47}, Observaciones: No incluye para io referenciado los
links a pdgina web del fabricante, el decumento "CU_Bock_5.5R5-1" no corresponde
a la dltima version del software del sistema. No es posible verificar la caracteristica.

Subsane Item 42 (Folic: 6, 48}, Observaciones: No incluye para lo referenciade los
links a pagina web del fabricante, el documento "CLI_Boak_5.5R5-1" no corresponde
a la dltima version del software del sistema. No es posible verificar la caracteristica.
Subsane Item 43 (Folic: 8, 46), Observaciones: En el documento "E5000" se puede
verificar la caracteristica, sin embargo, No se puede verificar en los links a pagina
web del fabricante referenclados.

Subsane Itemn 44 (Folio: 6, 49), Observaciones: En el documento "ESQ00" se puede
verificar la caracterfstica, sin embargo, Mo se puede verificaren los links a pdgina
web del fabricante referenciados.

Subsane Item 45 (Folio: 55, 97), Observaciones: En el documento "ES000" y en los
links a pdgina web del fabricante referenciados, no se puede verificar la
caracteristica.

Subsane ftem 46 {Folio: 6, 50), Observaciones: No incluye para lo referenciado los
links a pdgina web del fabricante, el documento "CLI_Beok_5.5R5-1" no corresponde
a la Gltima version del software del sisterna, No es posible verificar "Debe incluiz
seguridad contra atagues de denegacidn de servicios.”

Subsane Item 47 {Folio: 6, 49), Observaciones: No se identifica la caracterfstica en la
documentacidn remitida: "SMB".

| W
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Subsane Item 48 (Fclio: 6, 7, 49), Observaciones: En el documento "ES000" a5
posible verificar Ia caracteristica, sin embargo, en el link a pagina web ne es posible
verificarla.

Subsane [tem 49 {Fglio: 7, 42), Observaciones: En el documento "ES000" no es
posible verificar la caracteristica, el decumento "CLI_Book_5.5RS-1" no corresponde
a la dltima version del software del sistema. Mo se referencian links a pagina web del
fabricante.

Subsane Item S0 {Falio: 7, 52), Observaciones: el documento "CLI_Book_5.5R5-1" no
carresponde a la ultima version del software del sistema. No se referencian links a
pagina web del fabricante.

Subsane Item 51 {Folio: 7, 45), Observationes: En el documento "ESO00” es posible
verificar la caracteristica, sin embargo, en el link a pagina web no es posible
verificarlz.

Subsane Item 52 (Folio: 7, 46), Observaciones: En ef documento "ESQ00" v en el link
a pagina web, no es posible verificar verificar la caracteristica,

Subsane Item 53 (Folio: 7, 53), Observaciones: En'e} dacumenta "ES000™ y en el link
a pagina web, no es posible verificar verificar la caracteristica.

Subsane Item 54 (Folio: 7, 53), Observaciones: En el documente "ES000" es posible
verificar la caracteristica, sin emabrgo, en el link a pagina web no es posible verificar
verificar la caracteristica. )

Subsane ltem 55 (Folio: 56, 98), Observaciones: En el documento "E5000" es posible
verificar la caracteristica, sin emabrgo, en el link a pagina web no es posible verificar
verificar la caracteristica.

Subsane ltem 56 [Folio: 7, 53), Observaciones: En gl documento "ES000" v en el link
a pagina web, no es posible verificar verificar la caracteristica.

Subsane ftem 57 (Faolio: 7, 53), Observaciones: En el documento "E5000" es posible
verificar la caracteristica, sin emabrgo, en el link a pagina web no es posible verificar
verificar la caracteristica.

Subsane Item 58 [Folio; 7, 54), Observaciones: No inciuye para lo referenciade los
links a pagina web del fabricante, el docemento "CLI_Book_5.5R5-1" no correéponde
a la dltima version del software del sistema. No es posible verificar "E-directory v
base de datos local, para identificacion de usuarios y grupos permitiendo la
granularidad de controi/politicas basadas en usuarios y grupos de usuarios."
Subsane Item 58 {Folio: 7, 55), Observaciones: No incluye para lo referenciade los
links a pégina web del fabricante, el documento "CU_Book_5.5R5-1" no corresponde
a la ultima version del software del sistema. No es posible verificar "soluciones NAC
via systog, para la identificacién de direcciones IP y usuarios"

Subsane Item 60 (Folio: 7, 8, 57, 58), Observaciones: No incluye para la referenciado
las links a pdgina web del fzbricante, el documento "CL1_Book_5.5R5-1" no
corresponde a |z Ultima version del software del sistema, No es posible verificar la
caracteristica

Subsane Item 61 (Folio: 8, 58), Observaciones: No incluye para lo referenciado los
links a pagina web del fabricante, no es posible verificar la caracteristica,

Subsane Item 62 (Felip: 8, 59), Chservaciones: No incluye para lo referenclado los
links a pdgina web del fabricante, El documento "CLI_Beok_5.5R5-1" no corresponde
& lavltima version del software del sistema. No es posible verificar la caracteristica.

Subsane ftem 63 {Folio: 8, 60, 61), Observaciones: El documento "CLI_Book_5.5RS-1"
no corresponde a la dltima version del software del sistema. En el documento
"ESO0D" y en el link a pagina web del fabricante referenciade, no es posible verificar
|3 caracteristica.

r
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Subsane Item 64 {Folic: 8, 60, 61}, Observaciones: El documento "CLI_Book_5.5R5-
1" no carrespande a la dltima version del software del sistema. En el docvmento
"ES000" y en el link a pagina web del fabricante referenciado, no es pesible verificar
la caracteristica.

Subsane Item 65 (Folio: 8, 62), Observaciones: En el documento "E5000" y en el link
a pagina web del fabricanie referenciado, no es posible verificar la caracteristica.

Subsane Item 66 {Folio: 8, 60, 61), Observaciones: El documento "CLI_Bock_5.5R5-
1" no corresponde a |z Gitima version del software del sistema. En el documento
"ES000" se puede verificar la caracteristica. En el link a pdgina web de| fabricante
referenciado no es posible verificar la caracteristica.

Subsane Item 67 (Folic: 8, 63}, Observaciones: No incluye para lo referenciade los
links 2 pagina web del fabricante, no es posible verificar 'a caracteristica.

Subsane Item 68 (Folio: 8, 64, 65), Observaciones: No incluye para lo referenciade
los links a pagina web del fabricante, se puede verificar la caracteristica en el folic
65.

Subsane Item 69 (Folio: 8, 66), Observaciones: En ¢l documento "ES000" se puede
verificar la caracteristica, sin embargo, en el link a pdgina web del fabricante
referenciado no es posible verificar la caracteristica.

Subsane Item 70 (Folio: 9, 66 al £8), Observaciones: El doecumento "CLI_Book_5.5R5-
1" no carresponde a la Gltima version del software del sistema. En el documento
"ES000" vy en el link a pagina web del fabricante referenciado, no es posible verificar
"Diffie-Hellman Group 14"

Subsane Item 71 (Folio: 9, 66), Observaciones: En el documento "ES000" se puede
verificar la caracteristica, sin embargo, en el link a pigina web del fabricante
referenciado no es posible verificar la caracteristica.

Subsane Item 72 {Folio: 9, 69), Observaciones: El documentc "CLI_Book_5.5R5-1" no
corresponde a la ditima version del software del sistema. No se referencia link a
pagina web del fabricante.

Subsane ltem 73 {Folic: 9, 70), Observaciones: £n el link a pagina web del fabricante
referenciado no es posible verificar la caracteristica. En el documento "E5000" no se
puede verificar "Secure id, certificado”

Subsane Item 74 {Folic: 9, 71), Observaciones: No se referencia link a pagina Web
del fabricante. En el documento "Stone05_webU1_User_Guide E-1" ne es posible
verificar la caracteristica.

Subsane Itermn 75 (Falio: 9, 72), Observacionas: No se referencia link a pagina Web
del fabricante. En el documento "Stone05_WebUl_User_Guide_£-1" no es posible
verificar la caracteristica,

Subsane Itemn 76 (Folio: 9, 73), Observaciones: No se referencla link a pagina Web
del fabricante, £n el decumento "StoneQ5_WebUI_User_Guide_E-1" se puede
verificar la caracteristica. u

Subsane Item 77 {Folio; §, 74), Observaciones; En el link a pagina web del fabricante
referenciado no es posible verificar la caracteristica, En el documento "ES000" se
puede verificar la caracteristica.

Subsane Item 78 (Folio: 9, 74), Observac/ones: En ei link a pgina web del fabricante
referenciado no es posible verificar la caracteristica. En el documento "ES000” se
puede verificar la caracteristica.

Subsane Item 79 al 81 {Folio: 9, 75), Observacionas: No incluye para lo referenciado
los links a pagina web del fabricante, £l documento "CLI_Book_5.5R5-1" no
corresponde 2 la ditima version del software del sistema. No es posible verificar la
caracteristica.

Subsane Item 83 {Folio; 10, B2), Chservaciones: No incluye para lo referenciaco los
links a pagina web del fabricante, no es posible verificar la caracteristica.

Subsane Item 84 (Folio: 10}, Observaciones: No incluye para lo referenciado los links
a pagina web del fabricante, no referencia ningan folio fisico, no es posible verificar
la caracteristica.

\)L?n
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Subsane Item 85 (Felio: 10, 83), Observacicnes: No incluye para lo referenciado los
links a pagina web del fabricante, En el documento
"StoneQS_WebUI_User_Guide_E-1" no se puede verificar la caracterfstica.

Subsane Item 86 {Fotio: 10, B4}, Observaciones; Mo incluye para o referenciado los
links a pagina web del fabricante, En el documento
"Stone0s_WebUI_User_Guide_E-1" se puede verificar la caracteristica.

Subsane Item 87 al B9 (Folio: 85 al 87) Observaciones: No incluye para lo
referenciado los links a pagina web del fabricante, no es posible verificar la
caracteristica.

i E e e S i~ e =

Item CARACTERISTICAS TECNICAS ADICIONALES Ubicacicn en la ) Oferta
propuesta {No. de Pagina} y Observaciones

Interfaces adicionales Ethernet base-TX 10/100/1000 de tréfico de
red para cada equipo (No debe incluir interfaces para alta
disponibilidad, ni administracién}. 10 puntos por cada Interfaz
[Maximo 40 puntos)

Interfaces adicionales 10 Gbps SFP/$FP+ de tréfico de red para cada .
2 equipo (No debe incluir interfaces para alta disponibilidad, ni Folio: 131 4]
administracion). 25 puntos por cada interfaz {maximo 50 puntos)
Optical transceiver adicionales $FP+ 10-Gigabit multi-mode para
tada equipo. (El nimero total de transceiver de este tipo no puede
exceder el nimero total de interfaces ofertadas en item 2 de esta
tabla.}. 25 puntos por cada optical transceiver [maximo 50 puntos)
Interfaces adicionales 40 Gbps QSFP+ de trifico de red Para cada

4 equipo {No debe incluir interfaces para alta disponibilidad, ni Folio: 131 0
admintistracién). 30 puntos por cada Interfaz {maximo 60 puntos)
Optical transceiver adicionales QSFP+ 40-Gigabit multi-mode para
cade equipe. (El nimero total de transceiver de este tipe no puede

Folio: 131 ]

Feolio: 131 4]

. Folio: 131 0
5 exceder el nimero total de interfaces ofertadas en item 4 de esta
tabla.). 25 puntos por cada optical transceiver {maximo 50 puntos)
El seftware [Navegador WEB u otro) para la administracidn del
6 sisterma es compatible con sistemas operativos Windows, Linu, folio: 131 CUMPLE

Android y iQ5, 50 puntos si se cumele 13
caracteristica

T e T T

Ohservaciones:

1. Considerando la referencia del equipo ofertado "SGEK-E5568-IN36", y el documento "Hillstone E-5000 Series Next-Generation Firewall , el equipe no cumple el ftem
15 "Throughput para cada equipo de minimo 8 Gbps con la funcionalidad de control de aplicaciones habilitada ..." para el cual se encuentra en el documento gue el
Throughput con la funcienalidad de control de ap'icaciones habilitada es de 5 Gbps, y el Item 16 "Throughput para cada equipo de minimo 4 Gbps con las siguientes
funcionalidades habilitadas ...: control de aplicaciones, IPS, Antivirus y Antispyware" para el cual se encuentra en el documento, que el Throughput con las
funcionaiidades de control de aplicaciones, IPS, Antivirus y Antispyware habilitadas es de 3 Gbps. ’

2. Considerando la referencia del equipo ofertado " SGEK-E£5568-IN36", y el documento “ Hillstone SG-6000 E-Series Hordware Reference Guide ", el equipo no cumpte el
Item 21 " Minirno 8 Interfoces Ethernet bose-TX 10/100/1000 de trdfico de red pora cado equipe... " para el cual se encuentra en el documento, que la cantidad de
interfaces ofrecidas para cada equipo es de 4 Interfaces Ethernet base-TX 10/100/1000, y el item 22" Minimo 4 Interfoces 10Gbps SFP/SFP+ de trdfico de red poro coda
equipo ..." para el cual se encuentra en el documente, que la cantidad de interfaces ofrecidas para cada equipo es de 2 Interfaces 10Gbps SFP/SFP+.

Paor lo anterior el oferente no cumple tecnicamente y la oferta no es admisible.

do.

Ing. Herndn Datio Orjuela M. hg. Rocio fue: Guerrero
CPS Red de Datos UDNET ates UDNET
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MARCA: HILLSTONE
REFERENCIA SISTEMA DE SEGURIDAD PERIMETRAL HA: SGEK-E5568-IN36
iTEm GENERALIDADES Ubicacidn en la CUMPLE /

propuesta {No. de Pdgina) y Observaciones NO CUMPLE

Objeto: Contratar la adquisicidn de hardware y software, en
tonjuntc con los servicios de licenciamiento, configuracisn,
1 instalacién, migracién y puesta en correcto funcionamiento del Folios propuesta comercial: 2 al 4 CUMPLE
sistema de seguridad perimetral en alta disponibilidad
para la Universidad Distrital Francisco José de Caldas.

Alcance: Adquisicicn, instalacién, configuracidn y migracidn del
Sisterna de Seguridad Perimetral (HA), compuesto por
hardware, software y licenciamiente. El sistema adquirido serd
puesto en marcha en las instalaciones de la

2 Universidad Distrital Francisco José de Caldas. folios propuesta comerciai: 2 at 4 CUMPLE
2. Mejorar el nivel de proteccidn de la comunidad académico-
administrativa de la Universidad, frente a

amepazas informaticas de las sedes, conectadas al nodo central,
desde y hacia Internet.

Experiencia del proponente: £l oferente deberd acreditar su
experiencia mediante fa informacidn contenida en el RUP. El
oferente deberd acreditar que ha celebrado, ejecutado v liquidado
[siempre y cuando el régimen de contratacién exija esta

3 liquidacign), minimo tres {3) y maxima cinco {5) contratos en los Folios propuesta comercial: 42, 50, 53, 89, 70, 71, 111 al 136 CUMPLE
ltimos cinco (5) afies para cada componente, contados
retroactivamente desde la fecha del cierre del presente proceso de
seleccidn, cumplienda con las condiciones del pliego de
condiciones, numeral 2.3,1 "EXPERIENCIA DEL PROPONENTE"
Condiciones Generales:

1. La totalidad de los equipos ofertados deben ser de una sola
marca para tada componente.

2. No se aceptaran ofertas parciales para cada uno de los

componentes. . 1, Folios propuesta comercizal; 185, 186
4 3. Un proponente no puede presentar mas de una oferta para un 2. Folios propuesta comercial: 185, 186 CUMPLE
mismo componernte. 3. Folios propuesta comercial: 185, 186
4. €l proponente debe estar autorizade para distribuir, vender, 4, Folios propuesta comercial: 140, 141
soportar e implementar productes y soluciones
an el territorio calombiano, se debe adjuntar copia del certificado
expedido por el fabricante.
- : Ubicacién en la CUMPLE /
'TEM DOCUMENTACION TECNICA propuesta (No. de Pdgina) y Observaciones NO CUMPLE
Respalde del Fabricante: El oferente debe acreditar gue para este
proceso de contratacién, cuenta con el respaldo del fabricante de
los bienes, hardware, software y componentes, anexando un
documento expedido directamente por el fabricante, en el que
1 _certiﬁque qu_e es partner, ef cual estd .autorizad.n.y en capacidad de Folios propuesta comercial: 140, 141 CUMPLE
instalar, configurar y soportar los equipos adguiridos en presente
proceso. Dicho certificado deberd estar vigente durante la validez '
de la propuesta. De igual manera, durante la ejecucién del
contrato, el contratista debe contar con (a certificacién de partner
vigente.
Ubicacidn en la CUMPLE /
frém ESPECIFICACIONES TECNICAS propuesta {(No. de Pigina) y Observaciones NO CUMPLE
0 .
(f | | = ()\”
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Folies 153 al 172, Subsane Folios 2 al 365.

De 'a tabla del numeral 2.4.1.1 ESPECIFICACIONES TECNICAS COMPONENTE 1. NO
CUMPLE:

Subsane Item S {Folio: 2, 16, 17. No incluye para lo referenciado ios links a pagina
web del fabricante), Observacicnes: Se encuentra certificacidn emitida por el
fabricante donde informa que l2 caracteristica se cumple, sin embargo, no se
referencia link a pagina web del fabricante para su verificacién.

Subsane Item 9 (Folio: 18, 19), Observaciones: No se identifica a caracteristica en la
documentacion remitida.

Subsane {tem 10 (Folio: 141 propuesta comerciat. No incluye para lo referenciado los
links a pagina web del fabricante), Observaciones: Se encuentra certificacion ernitida
por el fabricante donde informa que la caracteristica se cumple, sin embargo, no se
referencia link a pagina web del fabricante para su verificacién,

Subsane Item 13 {Folio 3, 20,-21. Folio 141 propuesta comercial}, Observaciones: No
se identifica la caracteristica en la documentacién remitida: "en mado transparente
y en layer 3"

Subsane ltem 15 {Folic 3, 22. Folio 141 propuesta comercial ), Chservaciones; No
cumple la caracteristica en la documentacidn oficial del fabricante remitida:
"Throughput para cada equipo de minimo 8 Gbps con 1a funcionalidad de control de
aplicaciones habilitada..." para |2 referentia ofertada "SGBK-E5568-IN36" se
encuentra que el Throughput con la funcionalidad de control de aplicaciones
habilitada es de 5 Ghps.

Subsane Item 16 (Falio 3, 22. Folio 141 propuesta caomercial), Observaciones: No se
cumple la caracteristica en la dorumentacién oficial del fabricante remitida:
"Throughput para cada equipo de minimo 4 Gbps con Yas siguientes funcionalidades
habilitadas simultineamente ... para: control de aplicaciones, IPS, Antivirus y
Antispyware." para 1a referencia ofertada "SGEK-ES568-IN36" se encuentra que el
Throughput con las funcionalidades de control de aplicaciones, IPS, Antivirus y
Antispyware habilitadas es de 3 Gbps.

Subsane \tem 19 {Folio 3, 22), Observaciones: No se identifica Ja caracteristica en la
dotumentacidn remitida: "hot-swappable™

Subsane item 23 {Folio: 4, 22, 239), Observaciones: No se identifica la caracteristica
en la documentacidn remitida: "1 Gbps"

Subsane item 24 (Folio: 4, 22, 239), Observaciones: No se identifica la caracteristica
en la documentacion remitida: "10 Ghps SFP+"

Subsane Item 25 {Folio: 4, 22, 239), Observaciones: No se identifica ia caracteristica
en la documentacion remitida: "10/100/1000"

. Subsane item 27 {Folio: 4, 16, . No incluye para lo referenciado los tinks a pdgina
web del fabricante), Chservaciones: Se encuentra certificacién emitida par el
fabricante donde informa gue la caracteristica se cumple, sin ¢mbargs, no se
referencia link a pagina web del fabricante para su verificacién,

Subsane Item 28 {Folic: 4, 20, 188), Observaciones: En el documente "Hillstene E-
5000 Serfes

Next-Generation Firewall" no es verificable "1024 VLAN Tags" y el documento
"StoneOS CLI User Guide" no corresponde a la Cltima version del software del

sistema.

Subsane item 29 {Folio: 4, 5, 20, 24), Observaciones: En el documento "Hillstone E- -1~ &
50GC Series N P
Next-Generation Firewall" no es verificable "802.3ad" y el documanto "StoneQs . [:™ . .4

Webul Guide-E Series" no corresponde a la dltima versien del software del sistema.
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La evaluacidn de orden técnice se hard a partir de la siguiente tabla
{2.4.1.1 ESPECIFICACIONES TECNICAS COMPONENTE 1}y, por lo
tanto, el proponente debe diligenciar cada uno de los itemen la
celda correspondiente a la columna con titulo; “Ubicacién enia
propuesta y Link a pagina WEB del fabricante (No. de Pégina)”, la
cual debe ser confirmada mediante documentacidn oficial y publica
en la Web del fabricante (guizs de administracién, manuales y/o
Buias técnicas}, en medic fisice y digital, en el cual se debe
referenciar para cada caracteristica un link a pagina WEB oficial,
donde se encuentre la documentacién y niimero de pégina del
documenta encantrado en el link, donde se puede validar el
cumplimiento de la especificacidn técnica. En el caso de las
certificaciones y servicios solicitados, se debe relacionar el nimero
de pagina (folia) de la propuesta entregada.

o

Subsane ltem 34 (Folio: 5, 24. No incluye para lo referenciado ios links a pagina web
del fabricanta), Observaciones: El documento "SteneQS Webll Guide-E Series” no
corresponde a la ultima version del software del sistema, tampaco se encuentra la
pégina referenciada.

Subsane Item 35 {Folio: 5, 24. No incluye para lo referenciado los links a pagina web
del fabricante), Observaciones: El documento "StoneOS WeblU{ Guide-E Series" no
corresponde a la Ultima version del software del sistema, tampoco se encuentra la
pagina referenciada.

Subsane ltem 36 (Folio: 5, 24. No incluye para lo referenciado los links a pagina web
del fabricante}, Observaciones: £l documento "Stone0Ss WebU| Guide-E Series” no
corresponde a la dltima version del software del sistema, tampoco se encuentra ta
pégina referenciada.

Subsane Item 37 (Folio: 5, 24. No inciuye para lo referenciado los links & pagina web
del fakbricante}, Observaciones: El documento "StoneCsS WebUl Guide-£ Series” no
correspande z la dltima version del software del sistema, tampoco se encuentra la
pdgina‘referenciada.

Subsane Item 38 {Folio: 5, 244, No incluye para lo referenciado los links a pagina web
del fabricante), Observaciones: El documento "StoneOS CLI User Guide” no
corresponde a la ultima version del software del sistema,

Subsane Item 39 {5, 20), Chservaciones: No se identifica la caracteristica en la
decumentacion remitida: "en horarios predefinidos automaticamente”

Subsane Item 42 [Folio: 6, 24. No incluye para lo referenciado los links a pagina web
del fabricante), Cbservaciones: £l documento "Stone0s WebUl Guide-E Series” no
corresponde a la Ultima version del software del sistema, tampoco se encuentra la
pdgina referenciada.

Subsane Item 43 (Folic: 6, 28, No incluye para lo referenciadao los links a pdgina web
del fabricante), Observaciones: El decumento "Stene0s WebUl Guide-E Series" no
corresponde a la Uitima version del software del sistema, tampoco se encuentra la
pagina referenciada.

Subsane Item 45 {Folio: &, 24. No incluye para o referenciade los links a pagina web
del fabricante), Observaciones: El documento "Stone0S Webl Guide-E Series” no
corresponde a la dltima versicn del software del sistema, tampoco se encuentra la
pégina referenciada.

Subsane ltem 47 (6, 20}, Observaciones: No se identifica la caracteristica en la
documentacién remitida; "SMB”

Subsane ltem 48 {Folio: 6, 24. No incluye para lo referenciado los links a pagina web
del fabricante), Observaciones: El documento "Stone0S WebU| Guide-E Series™ no
correspende a la Gltima version del software del sistema, tampoco se encuentra la
pagina referenciacda.

Subsane Item 49 {Folio: 6, 24. No incluye para lo referenciado los links a pagina web
del fabricante), Observaciones: £ documento “Stona0s Webl Guide-E Series” no
corresponde a la (ltima version de? software del sistema, tampoco se encuentra la
pagina referenciada.

Subsane tém 50 {Folio: 6, 20, 24), Observaciones: En el docurnento "Hitlstone E-
5000 Series Next-Generation Firewall” no es verificable "Malware no conacidos” y el
documento "StoneDs WeblUl Guide-E Series” no corresponde a la dltima version del
software del sistema,

Subsane ltem 52 (Folio: 7, 21, 24), Observaciones: En el documento "Hillstone E-
5000 Series Next-Generation Firewsll" no es verificable "IPs, redes y zonas de
seguridad" y el documento "StoneQs WebU| Guide-E Series" no cerresponde a [a
ultima version del software del sistema.

Subsane Item 53 (Folio: 7, 21, 22, 24), Observaciones: En el documenio "Hillstone E-
5000 Series Next-Generation Firewall" no es verificable "capacidad de creacién de
politicas basadas en la visibilidad y control de quin estd utilizando URLS a través de
1a integracidn con servicios de directorio, autentificacion via LDAP, Active Directory,
E-Directory y base de datos local” v el documento "Stone0S Webll Guide-E Series”
no corrgspande a la Gltima version del software del sistema.

NO CUMPLE
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Subsane ttem 58 (Folio; 7, 21, 24), Observaciones: En el documento "Hillstone E-
SOCC Series Next-Generation Firewall” no es verificable " E-directory” y el
documento "Stone0S WebUl Guide-E Serfes” no corresponde a la Uftima version de!
software del sistema.

Subsane Item 592 (Folic: 7, 21, 24), Observaciones: En el documenteo "Hillstone E-
5000 Series Next-Generation Firewall" no es verificable "soluciones NAC" y el
documento "Stone0S WebUI Guide-E Series" no corresponde a la dltima version del
software del sistema.

Subsane Item 60 {Folio: 8, 21, 24), Observaciones: En el documento "Hiflstone E-
5000 Series Next-Generation Firewall" no es verificable "identificacidn de multiples
usuarios conectades en una misma direccidn IP en ambientes Citrix y Microsoft
Terminal Server, permitiendo visibilidad y control granular por usuzrio sobre el uso
de las aplicaciones que tienen estos servicios” y el documento "Stone0Ss WebUI|
Guide-E Series" no corresponde a la dltima version del sofiware del sistema.

Subsane Item 61 {Folio: 8, 21, 24), Observaciones: En el decumento "Hillstone E-
5000 Serfes Next-Generation Firewall” no es verificable "Soporte a identificacion de
multiples usuarios conectados en una misma direccion IP en servidores accedidos
remotamente, incluso que no sean servidores Windows." y el documento "Stone0S
WebUl Guide-E Series" no corresponde a la Gltima version del software del sistema.

Subsane ltem 63 {Folio: 8, 21, Z4), Observaciones: En el docymento "Hillstone £-
5000 Series Next-Generation Firewall" no es verificable "Por puerta” y el documento
"StoneOS WebUF Guide-E Series" no corresponde a la dltima version del software del
sistema. :

Subsane Item 64 [Folio: 8, 21, 24}, Observaciones; En el documente "Hillstone E-
5000 Series Next-Generation Firewall" no es verificable "Cola de prioridad” y ef
documento "Stone0s WebUi Guide-E Series" ho corresponde a la ditima version del
software del sistema. t

Subsane ltem 65 {Folio: 8, 21, 24}, Observaciones: En el documento "Hillstane E-
5000 Series ‘ '

Next-Generation Firewall" no es verificable "Soportar priorizacidn RealTime de
protocolos de voz (VOIP) come H.323, SIP, SCCF, MGCP y aplicaciones coma Skype”
en‘la seccién de Calidad de Servicio y el documento "StoneDs Webl)! Guide-E Series"
no correspende a la ditima version del software del sistema.

Subsane Item 67 {Folio: &, 24. No incluye para lo referenciado los links a pagina web
del fabricante), Observaciones: El documento "StoneQ5 Webtl Guide-E Series” no
corresponde a la ultima version del software del sistema.

Subsane item 70 {Folio: 9, 20, 244), Observaciones: En el documento "Hillstane E-
5000 Series Next-Generation Firewall" no es verificable "Diffie-Hellman Group 14" y
el documento "StoneQ$ CLI User Guide" no corresponde a fa dltima version de!
software de! sistema.

Subsane item 72 {Folio: 8, 24. No incluye para lo referenciado los links a pagina web
del fabricante), Observaciones: El documente "Stone0S WebUI Guide-E Series” no
corresponde a fa dltima version del software del sistema.

Subsane ltem 73 {Folio: 8, 22, 24), Cbservaciones: En el documento "Hillstone E-
5000 Series Next-Generation Firewall" no es verificable "Secure id, certificado” y el
documento "Stone0S Webll Guide-E Series” no corresponde a la Ultima version del
software del sistema.
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CARACTERISTICAS TECNICAS ADICIONALES

Subsane Item 73 (Folio: 10, 16, 16, 21, 24), Observaciones: Se encuentra certificacién
emitida por el fabricante donde informa gue la caracteristica se cumple, sin
embargo, no se puede verificar "cansola de menitereo, incluyendo el licenciamiento
de software necesario para las dos funcionalidades, como también el hardware
dedicade para el funcionamiento de las mismas”. En el documento "Hillstone E-5000
Series -

Next-Generation Firewall" no es verificable "el licenciamiento de software necesario
para las dos funcionalidades, como también el hardware dedicado parael
funcionamiento de 1as mismas" y et documento "Stone0S WebU| Guide-E Series” no
corresponde a la ultima version det software del sistema,

Subsane tem 82 (Folio: 10, 11, 22, 24}, Dbservaciones: En el documento "Hillstone
E-5000 Series Next-Generation Firewall" no es verificable "Creaciény administracidgn
de politicas de filtro de URL, Debugging, Captura de paguetes” y el documente
"Stone(S Webl)l Guide-F Series” no corresponde ala Oltima version del software del
sistema,

Subsane Item B3 (Folio:11, 24. No incluye para lo referenciado los links a pagina web
del fabricante}, Observaciones: El documento "Stone0S$ WeblUI Guide-E Series” no
corresponde a la dltima version del software del sistema. ’

Subsane ltem B4 {Folio:11, 24, 244, No incluye para lo referenciado los links a pagina
web del fabricante], Observaciones: Los documentos "Stone0s WebU! Guide-E
Series" y "Stone0S CUt User Guide” no corresponden a la dltima version del software
del sistema.

Subsane Item 85 [Falio: 11, 21, 22, 24), Observaciones: Ea el documento "Hiflstone
E-5000 Series Next-Generation Firewall" no es verificable "el horario del cambio” y el
documento “Stoneds WeblUl Guide-E Series” no corresponde a la Gltima version del
software del sistema.

Subsane Item 86 {Folio: 11, 24, 244. No incluye para lo refe_renciado los links a pagina
web del fabricapte), Observaciones: Los documentos "Stone0Ss WebUt Guide-£
Series” y "StoneQS CLI User Guide” no corresponden a la ditima version dei software
del sistema.

Subsane Item 87 {Folio: 11, 21, 22, 24}, Observaciones: En el documento "Hillstone
E-5000 Series Next-Generation Firewall" no es verificabie “Debe proveer resimenes
con la vista correlacionada de aplicaciones, amenazas (IPS, Anti Spyware) URLs y
filtro de archivos, para un mejor diagndstico y respuesta a incidentes” y el
documento "StoneOSs WeblUl Guide-E Series” no corresponde a la dltima version del
software del sistema.

) : g
Subsane ltem 88 {Folio: 11, 16, 17, 21, 22, 239), Observaciones: Se encuentra

- |eertificacidn emitida por el fabricante donde informa que la caracteristica se cumgple,

sin embarga, no se puede verificar "Dabe ser posible acceder remotamente al
sistema a aplicar configurationes durante momentos donde el trifico sea muy alto y
la CPU y memoria del equipamiento este siendo totalmente utilizada”. En los
documentos "E-Series-Hardware-Reference-Guide" y "Hillstone E-5000 Series Next-
Generation Firewall" no es verificable "Debe ser posible acceder remotamente al
sistema a aplicar configuraciones durante momentos donde el tréfico sea muy altoy
la CPU y memoria del equipamiento este siendo totalmante utilizada",

Subsane Item 89 {Folio; 11, 12, 21, 22, 24), Qbservaciones: €n el documento
"Hillstone E-5000 Serfes Next-Generation Firewall” no es verificable "Debe tener
presentaciones de las siguientes informaciones, de forma histérica y en tiempo real
{actualizado de forma automatica y continua cada 1 minuto):

- Debe mostrar fa situacidn del dispositive y del clister

- Debe poder mostrar las principales aplicaciones

- Debe poder mostrar las principales aplicaciones por riesgo

- Debe poder mostrar los administradores avtenticados en Ja plataforma de
seguridad

- Debe poder mostrar el numero de sesiones simultineas
- Debe poder mostrar el estade de las interfaces

- Debe poder mostrar el uso de CPU"

v el documento "Stone0S WebUt Guide-E Series™ no corresponde a la Oltfma version
del software del sistema.

Ubicacién enla

propuesta (No. de Pagina) y Observacianes

iofm
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Interfaces adicionales Etharnet base-TX 10/100/1000 de trafico de
red para cada equipo (No debe incluir Interfaces para alta

Folio: 191. Observacién: De acuerdo al anexo 9 "FORMATO DE PRESENTACIGN DE
CARACTERIST!CAS TECNICAS ADICIONALES COMPONENTE 1" se debe "Ofertar en 0

1 dispn.nibllidad, ni adrministracién). 10 puntos por cada Interfaz este campo el niimero de interfaces" salamente.
[Maximeo 40 puntos)
Interfaces adicionales 10 Glps SFP/SFP+ de tréfico de red para cada | Foelio: 191, Observacion: De acuerdo al anexa 9 "FORMATO DE PRESENTACION DE
2 equipo (No debe incluir interfzces para alta disponibilidad, ni CARACTERISTICAS TECNICAS ADICIONALES COMPONENTE 1" se debe “Ofertar en 0
administracidn). 25 puntas por cada Interfaz {maximo S0 puntos) este campo el nimero de interfaces” solamente.
Optical transceiver adicionales SFP+ 10-Glgabit multi-mode para | ¢y 141 gbservacion: De acuerdo al anexo 3 "FORMATO DE PRESENTACION DE
3 cada equipe. (El nimerc total de transceiver de este tipo no puede | -, 0\ e picTiCAS TECNICAS ADICIDNALES COMPONENTE 1" se dabe "Cfertar en 0

exceder el nimero total de interfaces ofertadas en item 2 de esta
tabla.). 25 puntos por cada opticat transceiver (maximo 50 puntos)
Interfacas adicionales 40 Gbps QSFP+ de trifice de red Para cada
4 equipo {No debe incluir interfaces para zlta disponibilidad, ni Folio: 191 0
administracién). 30 puntos por cada Interfaz (maximo 60 puntos]
Cptical transceiver adicionales Q5FP+ 40-Gigabit multi-mode para
cada equipo. {El numero total de transceiver de este tipo no puede

este campo &! nimero de interfaces” solamente.

> exceder el numero total de interfaces ofertadas en item 4 de esta Folie: 151 0
tabla.). 25 puntos por cada optical transceiver {maximo 50 puntos)
E! software (Navegador WEB u otro) para la administracion del
6 sistema es compatible con sistemas operativos Windows, Linux, | Folio: 191, Observacion: La caracteristica técnica no es verificable en fa NO CUMPLE
Android v iGS. 50 puntos si se cumple la documentacién referenciada (link a documentacién Web publica del fabricante)
caracteristica i
Observaciones:

1. Teniendo en cuenta lo descrite en el numeral "1,28 PROCEDIMIENTQ DE SUBSANACION®, donde se expresa que "Las proponentes podran subsanar todo lo que se
consigere por parte de la Universidad como subsanable, sin violar con eilo los principios de igualdad y seleccién objetiva, y sin que les sea permitido modificar el
cantenido o alcance de sus propuestas.”, no se puede subsanar el "ANEXO N* 9; FORMATO DE PRESENTACION BE CARACTERISTICAS TECNICAS ADICIONALES
COMPONENTE 1" dado que cambia el contenido y alcance de la propuesta inicialmente presentada lo que causaria mejoramiente de la oferta.

2. Considerando la referencia del equipc ofertado " SG6K-E5568-IN36 ", y el documento * Hillstone £-5000 Series Next-Generation Firewall", el equipo no cumple el Item
15 “Throughput poro coda equipoe de minimo 8 Gbps con lo funcienalidad de control de aplicaciones habilitade ... " para el cual se encuentra en el documento, que el
Throughput con la funcionalidad de controf de aplicaciones habilitada es de 5 Gbps, y el ftem 16:*  Throughput pare cada equipo de minimo 4 Gbps con las siguientes
funcionolidodes habilitadas ...: control de apiicaciones, IPS, Antivirus y Antispyware " para el cual se encuentra en el documento, que el Throughput con las
funcionalidades de control de aplicaciones, IPS, Antivirus y Antispyware habilitadas es de 3 Gbps. Por la anterior ef oferente no cumple tecnicamente y 'a oferta no es
admisible.

4
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MARCA: HILLSTONE
REFERENCIA SISTEMA DE SEGURIDAD PER!METRA'L HA: $G-6000-E5568
iTEM GENERALIDADES Ubicacion en la CUMPLE /

propuesta (No. de Pagina) y Observaciones NO CUMPLE
Objeto: Contratar la adquisicién de hardware y software, en '
conjunto con los servicios de licenciamiento, configuracién,
1 instalacion, migracion y puesta en corrects funeionamiento del Folios: Sy 6 CUMPLE
sistema de seguridad perimetral en alta disponibilidad ’
para la Universidad Distrital Francisco lasé de Caldas,

Alcance: Adquisicicn, instalaclén, configuracian y migracion del
Sistema de Seguridad Perimetral [HA), compuesto por
hardware, software y licenciamiento. €l sistema adquiride serd
puesto en marcha en las instalaciones de la

2 Universidad Distrital Francisco José de Caldas, Folios:5y 6 CUMPLE
2. Mejorar el nivel de proteccion de la comunidad académice-
administrativa de la Universidad, frente 3

amenazas informaticas de las sedes, conectadas al noda central,
desde v hacia Internet,

Experiencia del proponente: El oferente deberd acreditar su
experiencia mediante la informacién contenlda en el RUP. El
oferente deberd acreditar que ha celebrado, gjecutado y liquidado
{siempre y cuando el régimen de contratacién exija esta .
3 liquidacien), minimo tres {3) y maximo cinco {5) contratos en los Folios; 23, 24, 38, 41, 89-94 CUMPLE
ultimos cinco [5) afios para cada componente, contados
retroactivamente desde la fecha del cierre del presente proceso de
seleccion, cumplienda con las condiciones del pliego de
condiciones, numeral 2.3.1 "EXPERIENCIA DEL PROPONENTE"

Condiciones Generales:

1. La totalidad de los equipos ofertados deben ser de una sola
marca para cada componente.

2. No se aceptardn ofertas parciales para cada uno de los

componentes. . 1. Folio: 182, 183
3. Un proponente no puede presentar més de una oferta para un 2. Folio: 182, 183
4 . ) CUMPLE
mismo companente. 3. Folio: 182, 183
4. El proponente debe estar autarizade para distribuir, vender, 4, Folio: 157
soportar e implementar productos y soluciones
en el territorip colombiano, se debe adjuntar copia del certificado
expedido por el fabricante.
Ubicacién en la . CUMPLE /
frem DOCUMENTACION TECNICA propuesta {No. de Pagina) y Observaciones NO CUMPLE
Respaldo del Fabricante: El oferente debe acreditar que para este
procesc de contratacion, cuenta con el respaldo del fabricante de
los bienes, hardware, software y componentes, anexando un
documentt expedido directamente por el fabricante, en el que
1 ;ertifique qu:z es partner, el cual estd .autoriladg'y en capacidad de Folio: 157 CUMPLE
instalar, configurar y scportar los equipos adquiridos en presente
proceso. Dicho certificado deberd estar vigente durante la validez
de fa propuesta, De igual manera, durante |z ejecucién del
conirato, ef contratista debe contar con la certificacién de partner
vigente.
(TEM ESPECIFICACIHONES TECNICAS Ublcacién en la ) CUMPLE /
propuesta {No. de Pagina) y Observaciones NO CUMPLE
Folics 162 at 177, Subsane Folios 2 at 106.
De la tabla del numeral 2.4.1.1 ESPECIFICACIONES TECNICAS COMPONENTE 1, NO
CUMPLE:
Subsane Item 6 (Folic 40), Observaciones: En el folic fisico cumple, sin embargo no
se puede verificar la caracteristica en pagina web dado que na es informacion
¥ . ' Subsane Item 9 {Folic 69), Observaciones: En el documento "Hillstone E-5000 Series
i .. Next-Generation Firewall " no es verificable "Mator de pracesamiento en paralelo: ef
s’ x,’ . I_ ’ méduio de hardware del plano de control y el médulo de hardware del plano de

datos deben estar separados y deben estar embebidos an cada eguipo.”

(Mibiiw/
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subsane Item 13 [Folic 17), Observaciones: £n el documente "StoneQS5 WebU| User
Guide” no es verificable "en modo transparente y en layer 3", adicionalmente, el
documents "Stone0S_WebUl_User_Guide_E-1" no corresponde a la dltima versién
def software del sistema. '

Subsane Item 14 {Folic 18), Dbservaciones: En el documento "Stone0S§ WebUI User
Guide" no es verificable "El HA (modo de Alta-Disponibilidad) debe permitir
maonitoreo de fallo de link”, adicionalmente, el documento "5tone0S WebUI User
Guide” no corresponde a la Gltima versién del software del sistema.

Subsane Item 15 (Folio 72), Observationes: £n el documento “Hilistone E-5000 Series |
Next-Generation Firewall " no se cumple la caracteristica "Throughput para cada
equipo de minimo & Gbps con 1a funcionalidad de control de aplicaciones
habilitada...” para la referencia ofertada "SG6K-ES568-1IN36" se encuentra que el
Throughput con |z funcionalidad de control de aplicaciones habilitada es de 5 Gbps.
Subsane item 16 {Folio 72}, Observaciones: En el documento "Hillstone E-5000 Series
Next-Generation Firewall " no se cumple la caracteristica "Throughput para cada
equipo de minimo 4 Gbps con las sigutentes funcienalidades habilitadas
- simultaneamente ... para: control de aplicaciones, IPS, Antivirus y Antispyware.” para
: la referencia ofertada "SG6K-E5568-IN36" se encuentra gue el Throughput con las
funcionalidades de control de aplicaciones, IPS, Antivirus y Antispyware habilitadas
es de 3 Gbps.

Subsane Item 17 {Folio 72), Observationes: Se identifica la caracter(stica en la
documentacién fisica remitida, sin embargo el documente "Stone0S WebU| User
Guide" no corresponde a la ultima version de software del sistema ni al documento
fisico remitido )

Subsane ltem 19 (Folio 72), Observaciones: £n el documento "Hillstone E-5000 Series
Next-Generation Firewall " no es verificable "Fuente hot-swappable”

Subsane Item 21 {Folic 72}, Observaciones: En ei documento "Hillstone E-5000 Series
Next-Generation Firewall " no se encuentra la referencia del medulo,
adictonalmente en la oferta economica no se inciuye el modulo

Subsane Item 22 (Folio 72}, Observaciones: En el documento "Hillstone E-5000 Series
Next-Generation Firewall " no se encuentra Iz referencia del modulo,
adicionalmente en la oferta economica no se in¢luye el modulo

Subsane Item 23 {Folio 72}, Observaciones: En el documento "Hillstone E-5000 Series
Next-Generation Firewall " no es verificable "1 Gbps®

Subsane tem 24 (Folio 72}, Observaciones: En el documento "Hillstone E-5000
Series Next-Generation Firewall " no es verificable "10 Gbps SFP+", adicionalmente
en la oferta economica no se incluye la caracteristica

Subsane item 25 {Folio 72}, Cbhservaciones: En el documento "Hillstone E-5000 Series
Mext-Generation Firewall " no es verificable “10,/100/1000", adicionalmente el tink
referenciado no es oficial del fabricante

Subsane itam 27 {olio 76, 83), Observaciones: No es posible verificar la
caracteristica en el link referenciado a pagina web del fabricante.

Subsane item 28 {Folio 6), Observaciones: En el documento "Stone0S WebU| User
Guide" cumple, sin ambargo, no corresponde a la Gltima versidn del software del
sistema,

Subsane item 29 {Folio 4), Cbservaciones: En el documento "StoneQ0S WebUI User
Guide" cumple, sin ambarga, no corresponde a la Gltima versidn del software del
sistema. :
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Subsane Item 30 [Folio 9-11], Cbsenvaciones: En el documenta "Stone0$ WebU!
User Guide" cumple, sin ambargo, no corresponde a la Ultima versién del software
del sistemna

Subsane Item 31 {Folio 19}, Observaciones: En el documento "Stone0s WebU| User
Guide" cumple, sin ambarga, no correspende a la dltima versidn del software del
sistema

Subsane Itermn 32 {Folio 26}, Cbservaciones: En el documento "Stone0S WebUI User
Guide" cumple, sin ambargo, no corresponde a la dltima versidn del seftware del
sisterna -

Subsane Item 33 {Folios 7, 23-25), Observaciones; En el doecumento "Stone(s WebUl
User Guide” cumple, sin ambargo, no corresponde a la Oltima versidn del software
del sistema

Subsane Item 34 {Folios 3}, Cbsarvacicnes: En el documenio "StoneDS WebUI User
Guide" cumple, sin ambargo, no corresponde a la dltima versién del software del
sistema

Subsane ftem 35 (Fotios 77, 83), Observaciones: No se adjunta documentacion oficial
ni link para verificar la caracteristica

Subsane item 36 (Folio 5 }, Observaciones: En &l documento "Stone0S CLI Uiser
Guide" no es verificable "Control de politicas por splicaciones, grupos estaticos de
aplicaciones, grupos dindmicos de oplicaciones” y el documento "SteneQSs CLI User
Guide" na corresponde a la ultima versidn del software del sistema.

Subsane item 37 (Felio 7}, Observaciones: En el documento "Stone0Ss CU User
Guide" no es verificable "Cantrol de politicas |Ps, redes y ronas de seguridad...." y el
documento "Stone0Ss CU User Guide” no corresponde a la ultima version det
saftware del sistema.

Subsane ltem 38 {Folios 12 al 16), Observaciones: En el documento "Stone05 CLI
User Guide" cumple sin embargo, no corresponde a la dltima versién del software
del sistema.

Subsane Itermn 32 (Folio 39}, Observaciones: En el documento
"Stene05_WebUi_User_Guide_E-1" cumple sin embargo, no corresponde a la dltima
versidn del software del sistemna.

Subsane Item 40 {Folios: 38, 55), Observaciones: En el documento
"Stone05_WebUI_User_Guide_E-1" no es verificable "capacidad de reconocer
aplicaciones, independiente del puerto y protocelo” y el documento
"Stone0S_WebUI_User_Guide_E-1" no corresponde a la dltima version del software
del sistema.

Subsane ltem 41 {Folio: 38}, Observaciones: En el decumente
"Stone0S_WebU|_User_Guide_E-1" no es verificable "Debe ser posible la fiberacion
v blogueo solamente de aplicaciones sin la necesidad de liberacion de puertosy
protocelos”, adicionalmente, el documento “Stone0S_WebUI_User_Guide_E-1" no
¢orresponde 2 la 4ltima versidn del software del sistema.

Subsane Item 42 (Folio: Fofio 27), Observaciones: En el documento "Stone0S CLU
User Guide" cumple, sin embargo, no corresponde a la dltima versién del software
del sistema.

Subsane ltem 43 (Folio; 70 ), Observaciones: En el documento "Hillstone E-5000
Series Next-Generation Firewall ” no es verificable "debe soportar el control sobre
Japlicaciones desconocidas”

_—..
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EMPRESA:
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La evaluacion de orden técnico se hara a partir de la
siguiente tabla (2.4.1.1 ESPECIFICACIONES TECNICAS
COMPONENTE 1)y, por lo tanto, el proponente debe
diligenciar cada uno de los item en la celda correspendiente
a la columna con titulo: “Ubicacidn en la propuesta y Link a
pagina WES del fabricante [No. de Pédgina)”, la cual debe ser
confirmada mediante documentacidn oficial y publica en fa
Web del fabricante (gufas de administracién, manuales y/o
guias técnicas), en medio fisico v digital, n el cual se debe
referenciar para cada caracteristica un link a pagina WEB
oficial, donde se encuentre la documentacién y nimero de
pagina del dotumenta encontrada en el link, donde se
puede validar el cumplimiento de la especificacion técnica.
En el caso de las certificaciones y servicios solicitados, se
debe relacionar el nimero de pagina (folio) de la propuesta
entregada.

Subsane item 45 {Foltos: 77, 83 ), Observaciones: No incluye para lo referenciadoe los
links a pdgina web del fabricante, Se encuentra certificacion emitida por el
fabricante donde infarma que la caracteristica se cumple, sin embargo, no se
referencia link a pagina web del fabricante para su verificacién,

Subsane Item 47 {Falic: 70), Observaciones: No se identifica la caracteristica en la
documentacidn remitida: "SMa"

Subsane Item 48 {Folin: 35), Observaciones: £n el documento "Steng0s CLI User
Guide" cumple, sin embargo, el documento "Stone05s CLk User Guide” no
corresponde a la Gltima version del software del sistema.

Subsane Item 49 (Folio: 42}, Observaciones: £n et documento
"StoneD5_WebU| User Guide_E-1" cumple, sin embargo, el documento
"Stone05_WebU|_User_Guide_E-1" no corresponde a la ltima versién del software

. {del sistema,

Subsane Item 50 (Folio: 28), Observaciones: £n el documento "Stone03 CLI User
Guide" cumple, sin embargo, el documento "StoneQS CLE User Guide” no
corresponde a la dltima version del software del sistema

Subsane Item 52 (Folio: 30, 31), Observaciones: En el documento "Stone0S CLI User
Guide" cumple, sin embargo, e! documento "Stone0S CLI User Guide” no
corresponde a la Ultima versidn del software del sisterna

Subsane Itermn 53 {Falios: 21, 30, 31, 32}, Observaciones: En el documento "Stone05S
CLI User Guide" no es verificable "Deberd incluir la capacidad de creacién de politicas
basadas en la visibilidad v control de quién esta utilizanda URLs a través de la
integracidn con servicios de directerio, autentificacidn via LDAP, Active Directory, E-
Directory y base de datos local”, adicionalmente el documento "Stone0s CLI User
Guide" no corresponde a lz Gitima version del software del sistema.

Subsane Item 54 [Folio: 31, 32), Observaciones: En el documento "StoneQS CLI User
Guide" cumple, sin embargo, el documento "Stona0s CU User Guide" no
corresponde a la dltima versién del software del sistema

Subsane Item 56 (Folio: 41), Chservaciones: En el documento
"Stone05_WebUI_User_Guide_E-1" cumple, sin embargo, el documento
"Stone05_WebUI_User_Guide_E-1" no corresponde a la Uitima versién del software
del sistema

Subsane Item 57 [Folio: 32), Observaciones: En el decumento "StoneOS CLI User
Guide" no es verificable "Debe soportar la exclusién de URLs del bloqueo par
cotegoria”, adicionalmente ef documento "Stone0s CU User Guide” no corresponde
a la tiltima version del software del sistema.

Subsane ltem 58 {Falio: 20 }, Observaciones: En el documenio "Stone0S CLI User
Guide" no es verificable "Debe permitir integracion con... E-directory”,
adicionalmente ¢l documento "Stone0S CLI User Guide" no corresponde a la dltima
versitn del software del sistema.

Subsane item 52 {Folios 22 ,36), Observaciones: En el documento "StoneDS CL User
Guide" no es verificable "Debe soportar la recepcion de eventos de autenticacion de
controladoras wireless, ... y soluciones NAC via syslog, para la identificacion de
direcciones IP y usuarios”, adicionalmente el documento "Stone0$ CLI User Guide"
no corresponde a la Gltima versién del software del sistema,

sy

NO CUMPLE
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Subsane Item 60 (Folios: 78, 83), Observaciones: No incluye para fo referenciado los
finks a pdgina web del fabricante, Se encuentra certificacién emitida por el
fabricanie donde informa que la caracteristica se cumple, sin embargo, no se
referencia link a pagina web del fzbricante para su verificacién,

Subsane Item 61 (Folio: 78, 83), Observaciones: No incluye para lo referenciado los
links a pagina web del fabricante, Se encuentra certificacidn emitida por el
fabricante donde informa que la caracteristica se cumple, sin embarge, no se
referencia link a pagina web del fabricante para su verificacidn.

Subsane Item 62 (Folio: 27 ), Observaciones: En el documento "Stone0s CLI User
Guide" cumple, sin embargo, el documente "StoneQS CLI User Guide" no
correspande 3 la dltima versién del software de! sistema.

Subsane ttem 63 (Folio: 27 ), Observaciones: En el documento "Stone0S CLI User
Guide” no es verificable "Soportar la creacidn de politicas de QoS por... Por puerto”,
adicionalmente el documento "Stone0S CLI User Guide"” no corresponde a la dltima
version del software del sistema.

Subsane Itermn 64 {Folio: 44 ), Observaciones: En el documento
"Stone0S_WebUI_User_Guide_E-1" cumple, sin embargo, €l decumento
"Stone0S5_WebUI_User_Guide_E-1" ni corresponde a la Ultima version del scftware
del sistema.

Subsane Item B5 {Folio: 70 }, Observaciones: En el documento "Hillstone E-5000
Series Next-Generation Firewsll " no es verificable "Soportar priorizacién RealTime
de protocolos te voz [VOIP) come H.323, SIP, SCCP, MGCP v aplicaciones como
Skype."

Subsane Item 67 {Folio: 33, 34 ), Observaciones: En el documento "Stone0S CLI User
Guide” no es varificable "Permitir identificar v opcionalmente prevenir la
transferencia de informaciones sensitles, incluyendo, mas no limitando al nuimere
de tarjetas de crédito, permitiende la creacién de nuevos tipos de datos via
expresién regular”, adicionalmente el documento “StoneQS CLI User Guide” no
corresponde a la Gltima versidn del software del sistema,

Subsane tem 69 (Folio: 71), Observaciones: En el documento "Hilistone E-5000
Series Next-Generation Firewall" no es verificable "Rebe soportar VPN |PSec Nativa
Client-To-Site y Site-to-Site {In¢luyendo conexién Sitete-Site con infraestructuras en
l2 nube minimo con: Amazon, Microsoft Azure)"

Subsane tem 70 (Folio: 71}, Observaciones: En el documento “Hillstone E-5000
Series Next-Generation Firewall" no es verificable "Diffie-Hellman Group 14™

Subsane Item 71 {Folio: 23 ), Observaciones: En el decumente "StoneQS CLI User
Guide" no es verificable "Debe poseer interoperabilidad VPN IPSec minimo con los
siguientes fakricantes: Cisce, Checkpeint, Juniper, Palo Alto Networks, Fortinet,
Sonic Wall", adicionalmente el documento "Stane0$s CLI User Guide” no
corresponde a la Ultima versidn del software del sistema.

Subsane Item 73 {Falio; 20 ), Observaciones: En el documento "Hillstone E-5000
Series Next-Generation Firewall" no es verificable "Secure id, certificada”
adicionalmente el documento "StoneOS CLI User Guide" no corresponde a la Gltima
versién del software del sistema,

Subsane Item 75 (Folio: 71 }, Observacicnes: £n el documento "Hillstone E-5000
Serias Next-Generation Firewall” no es verificable "Debe permitir que las conexiones
VPN 55L o VPN IPSec sean establecidas de las siguientes formas; - Antes o durante la
autenticacion del usuario en la estacién - Después de la autenticacion del usuario en
la estacion - Manualmente por el usuario”

Subsane Item 78 (Folic:79, 83 ), Observaciones: No incluye para lo referenciado los
links a pdgina web del {abricante, Se encuentra certificacion emitida por el
fabricante donde informa que la caracteristica se cumple, sin embargo, no se
referencia link a pagina web del fabricante para su verificacién.
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Subsane Item B2 (Folies: 46, 47 }, Observaciones: En el documento
"Stone0S_WebUI_User_Guide_E-1" ne es verificable "La administracidn en la
consala debe permitir/hacer; -
- Creacion y administracién de politicas de firewalt y control de aplicaciones

- Creacién y administracién de politicas de IPS y Anti-Spyware

- Creacidn y administracién de politicas de fittro de URL

- Monitoreo de logs

- Herramientas de investigacién de logs

« Debugging

- Captura de paguetes”

Adicfonalmente el documento "Stone05_WebUI_User_Guide_E-1" no corresponde a
la vitima versidn det software del sistema

Subsane Item 83 [Folios: 43), Observaciones: En el documento
"Stone(0§_WebUI_User_Guide_E-1" cumple, sin embargo, el decumento
"Stone0§_webUl_User_Guide_E-1" no corresponde a la dltima version del software
del sistema.

Subsane Item 84 {Folios: 79, 83 ), Observaciones: No incluye para lo referenciado los
links a pagina web del fabricante, Se encuentra certificacion emitida por el
fabricante donde informa que la caracteristica se cumple, sin embargo, no se
referencia link a pdgina web del fabricante para su verificacién.

Subsane Item 85 {Folios: 59, 63 ), Observaciones: £n el documento
"Stone0S_WeblI_User_Guide_E-1" no es verificable "Debe permitir la generacion
de logs de avditoria detallados, el administrador que la realizd y el horario del
cambio", adicionalmente e! documento "Stone0S_WebUI|_User_Guide_E-1" no
corresponde a la Ultima version del software del sistema.

Subsane Item 86 (Folios: 29), Observaciones: En el documento
"StoneDS_WebU|_User_Guide_E-1" cumple, sin embargo, el documento
"Stone0S5_WebU|_User_Guide_E-1" ne corresponde a la dltima versién del software
del sistema.

Subsane Item 87 (Folios: 60, 61, 62), Observaciones: En el documento
"Stone0DS_WeblUI_User_Guide_E-1" cumple, sin embargo, el documento
"StoneDS_WebU|_User_Guide_E-1" no corresponde a la dltima version del software
del sistema.

Subsane ltem 88 (Folio: 51 ), Observaciones: En el dotumenta
"Stone0S_WebUI_User_Guide_E-1" no es verificable "Debe ser posible acceder
remotamente al sistema a aplicar configuraciones durante momentos donde el
trafico sea muy alto y la CPU y memaria del equipamiento este siendo totalmente
utilizada.", adicionalmente el documento "Stone0S_WebUI_User_Guide_E-1" no
corresponde a la dltima version del software del sistema.

Subsane Item BS (Folios: 47 al 58 ), Observaciones: En el documento
"Stone0S_WeblIl_User_Guide_E-1" no es verificable "Deba mostrar la situacién del
dispesitivo y del cluster”, adicionalmente el documento
"StoneQS_WebUIl_User_Guide_E-1" no corresponde a la dltima versidn del software
del sistema.

Ubicacidn en la -
propuesta (No. de Pdgina) y Observaciones

Item CARACTERISTICAS TECNICAS ADICIONALES

Oferta

Interfaces adicionales Ethernet base-TX 10/100/1000 de trafico de
red para cada equipo {No debe incluir interfaces para altz
disponibilidad, ni administracidn}. 10 puntos por cada Interfaz
{Maximo 40 puntos)

Interfaces adicionales 10 Gbps SFP/SFP+ de tréfico de red para cada -
2 eguipe (No debe incluir interfaces para alta disponibilidad, ni Folios propuesta comercial: 179 2
administracion). 25 puntos por cada Interfaz (maximo 50 puntos)
Optical transceiver adicionales SF?+ 10-Gigabit multi-mode para
cada equipo. {El nimero total de transceiver de este tipo no puede
exceder el nimero total de interfaces ofertadas en item 2 de esta
tahla.). 25 puntos por cada optical transceiver (maxima 50 puntos)
Interfaces adicionales 40 Gbps QSFP+ de tréfico de red Para cada

4 equipo (No debe incluir interfaces para alta disponibilidad, ni Felios propuesta comercial: 179 ) ]
administracion}. 30 puntos por cada Interfaz {maxima 60 puntos}

"‘._‘. u . | | {l‘fl ' 6

Folios propuesta comercial; 179 4

Folios propuesta comercial: 179 2
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Optical transceiver adicionales QSFP+ 40-Gigabit multi-mode para
cada equipo. (El nOmero total de transceiver de este tipo no puede X o
5 exceder el nimero total de interfaces ofertadas en item 4 de esta ) Fofios prcpues-ta comercial: 179 . 0
tabla.). 25 puntos por cada optical transcelver {maxima S0 puntos)
El software {Navegador WEB u atro} para la administracién del Folia: 179. Observacion: De acuerdo al anexo 9 "FORMATO DE PRESENTACION DE
. - . ., . . CARACTERISTICAS TECNICAS ADICIONALES COMPONENTE 1" se debe "Indicar en .
sistema es compatible con sistemas operatives Windows, Linux, . o
6 id v " . este campo si cumple o no la caracteristica. NO CUMPLE
Android v 105. 50 puntos si se cumple la . L . .
et En el caso afirmativa indicar el link a pagina WEB del
caracteristica

fabricante donde se verifi

Observaciones: '

—_—————————

"

itern

1. Teniendo en cuenta lo descrito en el numeral "1.28 PROCEDIMIENTO DE SUBSANACIGN", donde se expresa que "Los proponentes podran subsanar todo lo que se
considere por parte de la Universidad como subsanable, sin vielar con ello los principios de igualdad v seleceidn objetiva, y sin que les sea permitido modificar el

contenido ¢ alcance de sus propuestas.”, ne se puede subsanar el "ANEXQO N* §: FORMATO DE PRESENTACION DE CARACTER(STICAS TECNICAS ADICIONALES
COMPONENTE 1" dado que cambia el contenido y alcance de Ia propuesta inicialmente presentada lo gue causaria mejoramienta de la oferta.

1. Considerando la referencia del equipo ofertade " $G-6000-E5568", y el documento " Hillstone E-5000 Series Next-Generation Firewall *, el equipo no cumple &f Item
15 "Thraoughput pare cada equipo de minimo 8 Ghps con la funcionalidad de control de aplicaciones habilitada ...

Thraughput ton |3 funcionalidad de control de aplicaciones habilitada es de 5 Gbps, y el Item 16 "Throughput pare cada equipe de minimo 4 Gbps con las siguientes
funcionalidades hobilitadas ...: contro! de aplicaciones, IPS, Antivirus y Antispywore " para el cual se encuentra en el documento, que el Throughput con las
funcicnalidades de control de aplicacicnes, IPS, Antivirus y Antispyware habilitadas es de 3 Gbps.

" para el cual se encuentra en el documento que el

3. Considerando !a referencia del equipo ofertade " S$G-6000-E5568 ", y el documento " Hillstone SG-6000 E-Series Hardwore Reference Guide ", el equipe ne cumple el
Item 21 " Minimo 8 Interfaces Ethernet base-TX 10/100/1000 de trdfico de red para codo equipo...  * para el cual se encuentra en el documento, que la cantidad de
interfaces ofrecidas para cada equipo es de 4 Interfaces Ethernet base-TX 10/100/1000, y el Item 22" Minimo 4 Interfoces 10Gbps SFP/SFP+ de tréfico de red para cada
equipe ... " para el cual se encuentra en el documento, que la cantidad de interfaces ofrecidas para cada equipo s de 2 Interfaces 10Gbps SFP/SFP+.

Por lo anterior el oferente no cumple tecnicamente vy la oferta no es admisible,

A _O.

Ing. Hernan Dario Qrjuela M,
CPS Red de Datos UDNET
servidores@udistrital.edu,co

ot Togs

ing. Cristiah ArCanhel Prieto M.
CPS Red de Datos UDNET
comunicaciones@udistrital.edu.co

CPS Red de Datos UDNET
comunicaciones@udistrital.edu.co
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COMPONENTE 2 (EQUIPOS ENRUTADQRES)

Empresa: BGH COLOMBIA SAS

iTEM

EVALUACION TECNICA

UBICACION EN LA PROPUESTA

CUMPLE {
NO CUMPLE

GENERALIDADES

OBJETO

CONTRATAR LA ADQUISICION, INSTALACION Y PUESTA EN CORRECTO FUNCIONAMIENTO DE
EQUIPOS, LICENCIAS Y COMPONENTES, QUE PERMITAN LA ACTUALIZACION Y EL REFORZAMIENTO,
DE LA INFRAESTRUCTURA DE TELECOMUNICACIONES Y DE LA SEGURIDAD PERIMETRAL DE LA
UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS, MEDIANTE DOS COMPONENTES: SISTEMA
DE SEGURIDAD PERIMETRAL Y EQUIPOS ENRUTADORES (COMPONENTE 2: Adquirir equipos
enrutadores y componentes de telecomunicaciones, para la actuafizacion y reforzamiento de la infraestructura
de la red WAN de la Universidad, segun los términos de referencia.)

Carla de presentacion de propuesta

Folios 3-5

CUMPLE

ALCANCE

1. Adquirir, instafar y poner en correcto funcienamiento seis (6) equipos router, para actualizar y fortalecer la
infraestructura WAN de la Universidad.

2. Adquirir servicio de soporte, con reemplazo de partes, por tres (3) afios, para los equipos router adquiridos
en el presente proceso, en esquema 8x5xNBD.

El oferente debera anexar en su propuesta, carla en donde se compromete a realizar todas las actividades
establecidas en las presentes especificaciones técnicas.

Folio 3-5

CUMPLE

EXPERIENCIA DELL PROPONENTE

El oferente deberd acreditar su experiencia mediante la informacion contenida’'en el RUP. El oferente debera
acreditar que ha celebrado, ejecutado y liquidado (siempre y cuando el régimen de contratacion exija esta
liquidacion), minimo tres (3) y maximo cinco {5} confrates en los altimos cinco (5) afios para cada componente,
contados retroactivamente desde la fecha del cierre del presente proceso de seleccion, cumpliendo con lo
estipulado en el numeral "2.3.1 EXPERIENCIA DEL PROPONENTE" DEL PLIEGO DE CONDICIONES

Folios 30,31,33,, 4647

CUMPLE

DOCUMENTACION TECNICA

RESPALDC DEL FABRICANTE

El oferente debe acreditar que, para este proceso de contratacion, cuenta con el respaldo del fabricanie de les
tienes, hardware, software y componenles, anexando un documento expedido directamente por el fabricante,
en ¢l que certifique que es partner, el cual esta autorizado y en capacidad de instalar, configurar y soportar los
equipos adquiridos en presente proceso. Diche cerificado deberd estar vigente durante Ia validez de la
propuesta. De igual manera, durante {a ejecucion del contrato, el contratista debe comtar con la certificacion de
pariner vigente. )

Felios 42

CUMPLE

CERTIFICADQ DE AUTORIZACION DE VENTA
E! proponente debe estar autorizado para distribuir, vender, soportar e implementar productes y soluciones en
el territorio colombiang, se debe adjuntar copia del certificado expedido por el fabricante.

Folio 40, 42

{CUMPLE

LFpM

(g

(V] : 1
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OTROS DOCUMENTOS DE CARACTER TECNICO

Durante la presentacién de la propuesta, el oferente debe cumplir con los siguientes documentos:
1. Hoja de datos de los equipos y componenies ofertados en formate Digital. 1. Folios 81-133. CD

2. Certificacion del fabricante, donde se garantiza que los equipos y componentes ofertados no se encuentran  |2. Documentacion de Subsane, cumple

5 en periodo de fin de venta. 3. Documentacicn de Subsane. cumple

3. Carta de compromiso de la empresa, dende se indique que los equipos y componentes a proveer son 4. Folios 62-73

genuinos, nuevos y adquiridos a traves de canal autorizado por el fabricante. 5. Documentacion de Subsane, ne se anexan las politicas
4. Documento que discrimine los niveles de servicio (SLA) en esquema 8X5XNBD, para atender las solicitudes |en medio fisico

de soporte.

5. El Oferente debe entregar documento con Jas politicas del fabricante sobre el ciclo de vida de los equipos.

NC CUMPLE

SOPORTE:

El proveedor debe prestar el servicio de soporte técnico a los equipos adquiridos durante los tres (3) afios
contratados, con servicio en sitio, remoto, telefénico o a través de correo electronico.

El soporte de los equipos iniciara a partir de la entrega de los mismos en cerrecto funcionamiento, con las
respectivas pruebas y recibo a satisfaccién, por parte del supervisor, y debe incluir actualizacion de software,
que debe ser realizado por el contratista, junto con el reemplazo de paries, que sea necesario.

_ Folios 62-73 CUMPLE

CONDICIONES GENERALES.

A continuacién, se presentan las condiciones generales para la totalidad de contratos que lleguen a suscribirse
con motivo del presente proceso:

8 -La totalidad de los equipos ofertados deben ser de una sola marca para cada componente.

-No se aceptaran ofertas parciales para cada uno de los componertes.

-|_os equipos ofertados deben ser de las marcas instaladas actualmente en la Universidad (Cisco o Juniper), lo
anterior para aprovechar los recursos y tecnologias adquiridos previamente por la Universidad.

Folios 49-51 ’ CUMPLE

EVALUACION
La evaluacion de orden técnico se hara a partir de la siguiente tabla (2.4.1.2 ESPECIFICACIONES TECNICAS COMPQONENTE 2:), per Io tanto, el proponente debe diligenciar para cada une de los “item”
en la celda correspondiente a la columna con titulo: "Ubicacion en la propuesta/Ficha Técnica fabricante (No. Pagina)”, la ubicacion, nombre y nimero de pagina del documento, donde se puede validar el
cumplimiento de las especificaciones técnicas de los equipos y elementos ofertados. Toda la decumentacién de soporte técnico, se debe entregar adjunta en medio fisico y digital (CD-DVD).
El resunitado de esta evaluacion sera "CUMPLE"” O "NO CUMPLE".

!lhﬂu
bl
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Folios 57, 58, 75-79, 81-173, CD. Subsane

- Informacion de QSPFv3 e IGMPvIfZ, en la
documentacion remitida en el subsane no se identifica que
aplique para la referencia de equipo ofertado.

- "El equipo debe ser administrado a través de: CLI, WEB,
SNMP, SSH", (Subsane, cumple la caracteristica. No se
adjunta en medio fisico)

-"IEEES802.3ad (LACP}", (Subsane, cumple la
caracteristica, No se adjunta en medio fisico) .
"LLDP" (Subsane, cumple la caracteristica. No se adjunta
en medio fisico)

-"Debe soportar DHCP {Dynamic Host Configuration
Protocol) en modo cliente, servidor y relay”, (Subsane,

9 Router cumple la caracteristica. No se adjunia en medio fisico) NGO CUMPLE
-"Debe tener la capacidad de almacenar minimo diez (10)
configuraciones en e mismo equipe las cuales pueden ser
llamadas y cargadas en cualguier memento.”, {(No se
identifica la caracteristica en la documentacion remitida en
el subsane)
-"Ef equipo debe estar en capacidad de poder realizaruna- |-
restauracion a la configuracion anterior a la que se e
encuenira en operacién atreves de la aplicacién de un solo § .
comando", {No se identifica la caracteristica en la
documentacion remitida en el subsane)
L]
Equipo Ofertado: Cisco I1SR4431/K9
10 (instalacion, configuracion y puesta en funcionamiente de los equipos Folio 50, 54-61 CUMPLE
Folio 50, Subsane
1 Servicio de soporte en formato partner support 8x5xNBD por (3) tres afios para los equipos adquiridos y sus CON-SNT-ISR4431k NO CUMPLE
compoenentes (incluye actualizaciones de software y reemplazo de partes) El numero de parte cubre solo un afio de soporte, segun
correo remitido por fabrica
OFRECIMIENTOS ADICIONALES
MAYOR CANTIDAD DE ROUTERS ADICIONALES
Se le asignaran ciento cincuenta (150) puntos al proponente que ofrezca mayor cantidad de Routers No oferta equipos adicionales
adicicnales a los requeridos en la propuesta econbmica. Este puntaje se asignara entre todos los oferentes,
12 i e : : . . . NIA
una vez estén habilitados juridica, técnica y financieramente. Observaciones: Una vez cumpla tecnica, financiara y
Un maximo de 3 Router adicionales a los ofefados en la propuesta econdmica. S50 puntos por cada equipo juridicamente, se evaluara
Router adicional. )
ACTUALIZACION DE SOFTWARE EN SERVICIO
Se le asignaran cincuenta (50) puntos al proponente que ofrezca equipos con la capacidad de actualizacion de No oferta la caracteristica
13 software en servicio (1ISSU). Este puntaje se asignara enfre todos los oferentes, una vez estén habilitados NIA

juridico, técnico y financieramente.
Capacidad de actualizacion de software sin interrupcion del servicio,
50 puntos por ofrecer la caracteristica

Observaciones: Una vez cumpla tecnica, financiara y
juridicamente. Se evaluard
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MATRIZ DE EVALUACION TECNICA FINAL - CONVOCATORIA PUBLICA 013 DE 2018
COMPONENTE 2 (EQUIPOS ENRUTADORES)

Empresa: BGH COLOMBIA SAS

Resumen Técnico

14

OBSERVACIONES:

tecnicamen{f v} ofkria no es admisible

De acuerdo a correo remitido por el fabricante Cisco, se evaluan las oferlas presentadas con esta marca. En dicho correo ta referencia CON-SNT-ISR4431k "SNT hace referencia a 1 afio de
smarnet con reemplazo 8x5xNBD" y la referencia CON-3SNT-ISR4431S "3SNT hace referencia a 3 afio de smarnet con reemplazo 8x5xNBD", por consiguiente el oferente no cumple
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MATRIZ DE EVALUACION TECNICA FINAL - CONVOCATORIA PUBLICA 013 DE 2018
COMPONENTE 2 {(EQUIPQS ENRUTADORES)

- Empresa: MCO GLOBAL SAS

iTEM

EVALUACION TECNICA UBICACION EN LA PROPUESTA

CUMPLE {
NO CUMPLE

GENERALIDADES

OBJETO
CONTRATAR LA ADQUISICION, INSTALACION Y PUESTA EN CORRECTO FUNCIONAMIENTO DE
EQUIPQS, LICENCIAS Y COMPONENTES, QUE PERMITAN LA ACTUALIZACION Y EL REFORZAMIENTO,
DE LA INFRAESTRUCTURA DE TELECOMUNICACIONES Y DE LA SEGURIDAD PERIMETRAL DE LA
UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS, MEDIANTE DOS COMPONENTES: SISTEMA Folios 4-5
DE SEGURIDAD PERIMETRAL Y EQUIPOS ENRUTADORES {(COMPONENTE 2: Adquirir equipos
enrutadores y cemponenies de felecomunicaciones, para la actualizacién y referzamiento de la infraestructura
de la red WAN de la Universidad, segun los términos de referencia.)

Carta de presentacion de propuesta

CUMPLE

ALCANCE

1. Adquirir, instalar y poner en correcte funcicnamiento seis (6) equipos router, para actualizar y fortalecer la
infraestructura WAN de ta Universidad.

2. Adquirir servicio de soporte, con reemplazo de partes, por tres (3} afios, para los equipos router adquiridos Folio 4-5
en el presente proceso, en esquema 8x5xNBD.

El oferente debera anexar en su propuesta, carla en donde se compromete a realizar todas las aclividades
establecidas en las presentes especificaciones técnicas.

CUMPLE

EXPERIENCIA DEL PROPONENTE

El oferente debera acreditar su experiencia mediante 1a informacion contenida en el RUP. El oferente debera B
acreditar que ha celebrado, ejecutado vy liquidado (siempre y cuando el régimen de contratacion exija esta Folios 14. 16. 54-80
liquidacion), minimo tres (3} y maximo cinco (5) contratos en los.altimos cinco (5) anos para cada componente, A
contados retroactivamente desde la fecha del cierre del presente proceso de selecciéon, cumpliende con lo

CUMPLE

estipulado en el numeral "2.3.1 EXPERIENCIA DEL PROPONENTE" DEL PLIEGO DE CONDICIONES
' DOCUMENTACION TECNICA

RESPALDO DEL FABRICANTE

El oferente debe acreditar que, para este proceso de contratacion, cuenta con el respaldo del fabricante de los
bienes, hardware, software y componentes, anexando un documento expedido directamente por el fabricante,
en el que certifique que es partner, el cual esta autorizado y en capacidad de instalar, configurar y soportar los Folios 62
equipos adquiridos en presente proceso, Dicho certificado debera estar vigente durante la validez de la
propuesta, De igual manera, durante la ejecucién del contrato, el contratista debe contar con la certificacion de
partner vigente. ‘

CUMPLE

CERTIFICADQ DE AUTORIZACION DE VENTA
El proponente debe estar autorizado para distribuir, vender, soportar e implementar preductos y soluciones en Folio 62
el territorio colombiano, se debe adjuntar copia del certificado expedido por el fabricante.

L wer

CUMPLE _ "
IPLE. -
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MATRIZ DE EVALUACION TECNICA FINAL - CONVOCATORIA PUBLICA 013 DE 2018
COMPONENTE 2 (EQUIPOS ENRUTADORES)

Empresa: MCO GLOBAL SAS

OTROS DOCUMENTOS DE CARACTER TECNICC

Durante la presentacion de la propuesta, el oferente debe cumplir con los siguientes documentos:

1. Hoja de datos de los equipos y componentes ofertadoes en formato Digital.

2. Cettificacion del fabricante, donde se garantiza que los equipos y componentes ofertados no se encuentran
en perioda de fin de venta.

3. Carta de compromiso de la empresa, donde se indique que {0s equipos y componentes a proveer son
genuinos, nuevos y adquiridos a través de canal autorizado por el fabricante.

4. Documento que discrimine los niveles de servicio (SLA) en esquema 8X5XNBD, para atender las solicitudes
de soporte,

5. El Oferente debe entregar documento con las politicas del fabricante sobre el ciclo de vida de {os equipos.

1, Folips 75-85. CD. Subsane, correo.

2. En el subsane no se pueden verificar los vinculos. El
subsane debe estar en medio fisico y digital

3. Folic 64

4. Folios 65-69

5. Folio 70-71

NO CUMPLE:

SOPORTE:

El proveedor debe prestar el servicio de soporte técnico a los equipos adquiridos durante los tres (3) afios
contratados, con servicio en sitio, remoto, telefonico o a traves de correo electrénico.

El soporie de los equipos iniciard a partir de la entrega de los mismos en correcte funcionamiento, con las
respeclivas pruebas y recibo a satisfaccion, por parte del supervisor, y debe incluir actualizacion de software,
gue debe ser realizado por el contratista, junto con el reemplazo de partes, que sea necesario.

Folios 65-68, 99

CUMPLE

CONDICIONES GENERALES.

A continuacion, se presentan las condiciones generales para {a totalidad de coniratos gue lleguen a suscribirse
con motive del presente proceso:

-l.a totalidad de los equipos ofertados deben ser de una sola marca para cada componente.

-No se aceptaran ofertas parciales para cada uno de los componentes.

-Los equipos ofertados deben ser de las marcas instaladas actualmente en la Universidad (Cisco o Juniper), lo
anterior para aprovechar los recursos y tecnologias adquiridos previamente por la Universidad.

Folios 99

CUMPLE

EVALUACION

La evaluaci6n de orden técnico se hara a partir de la siguiente tabla (2.4.1.2 ESPECIFICACIONES TECNICAS COMPONENTE 23, por lo tanto, el proponente debe diligenciar para cada uno de los “item”
en la celda corespendiente a ta columna con titulo: “Ubicacidn en la propuesta/Ficha Técnica fabricante (No. Pagina)”, la ubicacién, nombre y nimero de pagina del documento, dende se puede validar el

cumplimiento de las especificaciones técnicas de los equipos y elementos ofertades. Toda la documentacidn de soporte técnico, se debe entregar adjunta en medio fisico y digital (CD DVD}.
El resufitado de esta evaluacion serd "CUMPLE" O "NO CUMPLE". .
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MATRIZ DE EVALUACION TECNICA FINAL - CONVOCATORIA PUBLICA 013 DE 2018
COMPONENTE 2 (EQUIPOS ENRUTADORES)

Empresa: MCQO GLOBAL SAS

9 Router

Folips 72,73,99. CD. Subsane digita!

-"El equipo debe tener un throughput de minimo de 1Gbps
en paquetes IMIX",. (En el subsane realizado no aclara que
el throughput minimo cen que se entregara el equipo sea
de 1Gbps)

-Informacion de QSPFv3 e IGMPv1/v2. (Subsane, no se
encuentra en el anexo referido, sin embargo en el link
https:#iwww.cisco.com/clen/us/products/collateralfios-nx-os-
softwarefios-software-releases-12-4-
mainline/prod_bulletin0900aecd802eaadf.htm! cumple la
caracteristica, no se adjunta en medio fisico)

-"El equipo debe ser administrado a través de: CLI, WEB,
SNMP, SSH". (Subsane, en &! link hitps:/fiwww.cisco.
com/clenfus/td/docsireutersfaccess/4400/software/configur
ation/guide/isr4400swcfg/bm_isr_4400_sw_config_guide_c
hapter_0100.html y en el el "ANEXO RESPUESTA
COMENTARIO 3 " cumple la-caracteristica, no se adjunta
en medio fisico) ]

~"|EEE 802.3ad (LACP)". (Subsane, en el link hitps./iwww.
cisco.com/c/enfus/td/docs/ios-
xmifios/cetherfconfigurationfxe-3s/ce-xe-3s-book/ce-ieee-
link-bndl-xe.htm! y en el "ANEXO RESPUESTA
COMENTARIQ 4" cumple la caracteristica, no se adjunta
en medio fisico)

-"LLDP". (Subsane, en el link hitps:/fwww.cisco.
com/clenlusitd/docs/fios/cether/configuration/quide/ce_lldp-
med.pdf y en el "ANEXQ RESPUESTA COMENTARIO 5"
cumple la caracteristica, no se adjunta en medio fisico),
-"Debe soportar NAT{Network Address Translation) Rk
estatico, dinamico y sobrecarga”. (Subsane cumplela ..
caracteristica, no se adjunta en medio fisico) - o
-"Debe soportar DHCP (Dynamic Host Configuration
Protocol) en modo diente, servidor y relay”. (Subsane
cumple la caracteristica, no se adjunta en medio fisico)
-"Debe tener {a capacidad de almacenar minimo diez (13)
configuraciones en el mismo

equipo las cuales pueden ser llamadas y cargadas en
cualguier momento.” No se identifica la caractersistica en la
documentacion remitida en el subsane.

-"El equipo debe estar en capacidad de poder realizar una
restauracion a la configuracion anterior a la que se
encuentra en operacitn atreves de la aplicacion de un solo
comando.". No se identifica la caracteristica en la
documentacion remitida en el subsane.

Equipo Ofertado: Cisco ISR4431-SEC/KS

NOQ CUMPLE

10 |instalacién, configuracion y puesta en funcionamiento de los equipos

Folio 99

CUMPLE

11

Servicio de soperte en formate partner support 8x5xNBD por (3) tres afios para los equipos adquiridos y sus
componentes {incluye actualizaciones de software y reemplazo de partes)

Folio 99
CON-3SNT-ISR4431S

CUMPLE

Tl




MATRIZ DE EVALUACION TECNICA FINAL - CONVOCATORIA PUBLICA 013 DE 2018 -
COMPONENTE 2 (EQUIPOS ENRUTADORES)

Empresa: MCO GLOBAL SAS

CFRECIMIENTOS ADICIONALES

12

MAYOR CANTIDAD DE ROUTERS ADICIONALES

Se le asignaran ciento cincuenta {150) puntos al proponente que ofrezca mayor cantidad de Routers
adicionales a los requeridos en la propuesta econdimica. Esfe puntaje se asignara entre todos los oferentes,
una vez estén habilitados juridica, técnica y financieramente.

Un maximo de 3 Router adicionales a los ofertados en la propuesta econémica. 50 puntos por cada equipo
Router adicional.

No oferta equipos adicionales

Observaciones: Una vez cumpla tecnica, financiara y
juridicamente. se evaluara

CNiA

13

ACTUALIZACION DE SOFTWARE EN SERVICIO .

Se le asignaran cincuenta (50) puntos al proponente que ofrezca equipos con fa capacidad de actualizacién de
software en servicio (ISSU). Este puntaje se asignard entre todos los oferentes. una vez esten habilitados
juridico, técnico y financieramente. .

Capacidad de actualizacién de software sin interrupcion del servicio.

50 puntos por ofrecer la caracteristica

No oferta la caracteristica

Observaciones: Una vez cumpla tecnica, financiara y
juridicamente, se evaluara

NIA

Resumen Técnico

14

OBSERVACIONES:

La empre uriple tecnicamente
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MATRIZ DE EVALUACION TECNICA FINAL - CONVOCATORIA PUBLICA 013 DE 2018

COMPONENTE 2 (EQUIPOS ENRUTADORES}

Empresa: Q&C INGENIERIA SAS

iTEM

EVALUACION TECNICA

UBICACION EN LA PROPUESTA

CUMPLE /
NO CUMPLE

GENERALIDADES

OBJETO

CONTRATAR LA ADQUISICION, INSTALACION Y PUESTA EN CORRECTO FUNCIONAMIENTO DE
EQUIPQOS, LICENCIAS Y COMPONENTES, QUE PERMITAN LA ACTUALIZACION Y EL REFORZAMIENTO,
DE LA INFRAESTRUCTURA DE TELECOMUNICACIONES Y DE LA SEGURIDAD PERIMETRAL DE LA
UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS, MEDIANTE DOS COMPONENTES: SISTEMA
DE SEGURIDAD PERIMETRAL Y EQUIPOS ENRUTADORES (COMPONENTE 2: Adquirir equipos
enrutadores y componentes de telecomunicaciones, para la actualizacion y reforzamiento de la infraestructura
de la red WAN de la Universidad, segun los términos de referencia.)

Carta de presentacion de propuesta

Folios 3.4

CUMPLE

ALCANCE

1. Adquirir, instalar y poner en correcte funcionamiento seis {6) equipos router, para actualizar y fortalecer la
infraestructura WAN de fa Universidad.

2. Adquirir servicic de soporte, con reemplazo de partes, por tres (3} afios, para Ios equipos router adquirides
en ¢l presente proceso, en esquema 8x5xNBD,

El oferente deberd anexar en su propuesta, carta en donde se compromete a realizar fodas las actividades
establecidas en las presentes especificaciones técnicas.

Folic 3,4y 143

CUMPLE

EXPERIENCIA DEL PROPONENTE

El oferente debera acreditar su experiencia mediante la informacion centenida en el RUP. El oferente debera
acreditar que ha celebrado, ejecutado y liquidado (siempre y cuando el régimen de contratacion exija esta
liquidacion), minimo tres (3} y maximo cinco {5) contratos en los dltimos cinco (5} afos para cada componente,
contados retroactivamente desde fa fecha del cierre del presente proceso de seleccion, cumpliendo con lo
estipulado en el numeral “2.3.1 EXPERIENCIA DEL PROPONENTE" DEL PLIEGO DE CONDICIONES

Folios 45, 53, 56, 72-74, 115-142

CUMPLE

. DOCUMENTACION TECNICA

RESPALDO DEL FABRICANTE

El oferente debe acreditar que, para este proceso de contratacion, cuenta con el respaldo del fabricante de los
bienes, hardware, software y componentes, anexando un documento expedido directamente por el fabricante,
en el gue certifique que es pariner, el cual esta autorizado y en capacidad de instalar, configurar y soportar los
equipos adquiridos en presente proceso, Dicho certificado deberd estar vigente durante 1a validez de la
propuesta. De igual manera, durante la ejecucién del contrato, el contratista debe contar con la certificacion de
partner vigente.

Folio 146, 147 -

CUMPLE

CERTIFICADQ DE AUTORIZACION DE VENTA
El proponente debe estar autorizado para distribuir, vender, soporar e implementar productos y soluciones en

el territorio colombiano, se debe adjuniar copia del cerificado expedido por el fabricanie.

Folio 146

CUMPLE

lh?l \ Q




MATRIZ DE EVALUACION TECNICA FINAL - CONVOCATORIA PUBLICA 013 DE 2018
COMPONENTE 2 (EQUIPOS ENRUTADORES)

Empresa: Q&C INGENIERIA SAS

OTROS DOCUMENTOS DE CARACTER TECNICO

Durante la presentacidn de la propuesta, el oferente debe cumplir con los siguientes documentos:

1. Hoja de datos de los equipos y componentes ofertados en formate Digital. 1. Folios 177-198. CD

2. Certificacion del fabricante, donde se garantiza que los equipos y componentes oferlados ne se encuentran 2’ Subsane FoIio'S
en periodo de fin de venta, . ) ) .

6 3. Carta de compromiso de la empresa, donde se indigue que los equipos y componentes a proveer son 2‘ Eglﬁ')::?z‘;'—fsogo & CUMPLE

genuinos, nuevos y adquiridos a iravés de canal autorizado por el fabricante, 5’ Subsane. Folio 7-12

4, Documento que discrimine los nweles de servicio (SLA) en esquema 8X5XNBD, para atender las solicitudes | !

de soporte.

5. El Oferente debe enfregar documento con las politicas del fabricante sobre el ciclo de vida de los equipos.

SOPORTE:

El proveedor debe prestar el servicio de soporte técnico a los equipos adquiridos durante los tres (3) afios
conlratados, con servicio en sitio, remoto, telefénico o a través de correo elecironico. .

El soporte de los equipos iniciara a partir de la entrega de los mismos en correcto funcionamignto, con las Folios 148-152, 172173 CUMPLE
respectivas pruebas y recibo a satisfaccién, por parte del supervisor, y debe incluir actualizacion de software,
que debe ser realizado por el contratista. junto con el reemplazo de partes, que sea necesario.

CONDICIONES GENERALES.

A confinuacion, se presentan las condiciones generales para la totalidad de contratos que lieguen a suscnbwse
con motivo del presente proceso:

-La totalidad de los equipos ofertados deben ser de una sola marca para cada componente. Folio 172 CUMPLE
-No se aceptaran ofertas parciales para cada uno de los componenies.

_|-Los equipos oferfados deben ser de las marcas instaladas actualmente en {a Universidad (Cisce © Juniper), fo
anterior para aprovechar los recursos y fecnologias adquirides previamente por la Universidad.

EVALUACION
l.a evaluacion de orden técnico se hara a partir de la siguiente tabla (2.4.1.2 ESPECIFICACIONES TECNICAS COMPONENTE 2, por lo tanto, el proponente debe diligenciar para cada uno de los “item”
en la celda correspondiente a la columna con titulo: “Ubicacion en la propuesta/Ficha Técnica fabricante (No. Pagina)”, fa ubicacion, nombre y numero de pagina del documento, donde se puede validar el
cumplimiento de las especificaciones técnicas de 105 equipos y elementos oferlados. Toda la documentacion de soporte lécnico, se debe entregar adjunta en medio fisico y digital (CD-DVD).
El resuitado de esla evaluacion sera "CUMPLE" G "NO CUMPLE".

Folios 159-182, 187-184. CD. Subsane, Folios 13-33, 34-
57, 58-67, 68-81, 82-94 y correo electronico

9 Router : : i i : CUMPLE
- . Equipo Ofertado: Juniper SRX345 DUAL-AC

10 [Instalacion, configuracion y puesta en funcionamiento de los equipos Folio 172-173, 143 CUMPLE

Servicio de soporte en formate partner support Bx5xNBD por (3) fres afios para os equipos adquiridos y sus Folio 172-173, 143 ' CUMPLE

" componentes (incluye aclualizaciones de software y reemplazo de partes)

OFRECIMIENTOS ADICIONALES

MAYOR CANTIDAD DE ROUTERS ADICIONALES - Folio 169
Se le asignaran ciento cincuenta (150} puntes al proponente que ofrezca mayor cantidad de Routers
adicionales a los requeridos en {a propuesta econdmica. Este puntaje se asignara entre todos los oferentes, ) - )

una vez estén habilitados juridica, {écnica y financieramente, Oferta tres equipos adicionales - CUMPLE
Un mamm_o_de 3 Router adicionales a los ofertados en la propuesta econdmica. 50 puntos por cada equipo - Se le asignan 150 puntos FooeaT -
Rouler adicional.

12
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MATRIZ DE EVALUACION TECNICA FINAL - CONVOCATORIA PUBLICA 013 DE 2018
COMPONENTE 2 (EQUIPOS ENRUTADORES)

Empresa: Q&C INGENIERIA SAS

ACTUALIZACION DE SOFTWARE EN SERVICIO Folio 170
Se le asignaran cincuenta {50) puntos al proponente que ofrezca equipos con la capacidad de actualizacion de
13 _softvgare en servicio (ISS_U). Este puntaje se asignara entre todos los ofergntes. una vez estén habilitados Oferta Ia caracteristica solicitada CUMPLE
juridico, técnico y financieramente. \
Capacidad de actualizacion de software sin interrupcion del servicio, .
50 puntos por ofrecer la caracteristica Se le asignan 50 puntos
Resumen Técnico
OBSERVACIONES:
14 '
La emp%ﬁaﬁbﬂa técnigamente y se le asignan doscientos (200) puntos por ofrecimientos adicionales y ochocientos (800} puntos por factor econdmice, para un total de mil (1000) puntos
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UNIYVERSH RITAL
FRANCISCO JOSE DE CALDAS

Re: Codigos smarnet
1 mensaje

Cristian Arcangel Prieto Martinez <caprietom@correo.udistrital.edu.co>

Gabriel Segura Tocora (gesegura) <gesegura@cisco.com> 26 de octubre de 2018, 9:57

Para: Raul Eduardo Gutierrez Molina <regutierrezm@correo.udistrital.edu.co>
Cc: Cristian Arcangel Prieto Martinez <caprietom@correo.udistrital.edu.co>

Sefores

Universidad Distrital Francisco Jose de Caldas
Atn. Raul Gutierrez

Ciudad

Referencia: Descripcion y alcance de los contratos de smarnet para referencia CON-SNT-ISR4431K y CON-
3SNT-ISR4431S

De nuestra mayor consideracion:

Tenemos a bien dirigirnos a ustedes en la oportunidad de informales sobre la descripcion y alcance de los servicios
de smarnet para los numeros de parte CON-SNT-ISR4431K y CON-3SNT-ISR4431S solicitado por usted via correo.

El servicios de smarnet es el mimsmo para todas los numeros de parte y su descripcion la pueden encontrar en el
siguiente link: https://www.cisco.com/c/dam/en/us/products/collateral/cloud-systems-management/smart-net-total-
care/datasheet-c78-735459 pdf

Ahora bien, para los numeros de partes especificos CON-SNT-ISR4431K y CON-3SNT-ISR4431S aclaramos lo
siguiente:

+ Elnumero de parte CON-SNT-ISR4431K en sus sigla SNT hace referencia a 1 afio de smarnet con reemplazo
8x5xNBD.

» Elnumero de parte CON-3SNT-ISR4431S en sus sigla 3SNT hace referencia a 3 afo de smarnet con
reemplazo 8x5xNBD.

Sin otro particular y quedando a su entera disposicién por cualguier consulta, lo saluda muy atentamente.

Gabriel Segura Tocora Cisco Systems (Colombia) Limitada

CLIENT SERVICES Av, Carrera 9 No. 115 - 06 [
MANAGER.SERVICE SALES !

14th & 15th Floor, Tierra Firme Building |
gesegura@cisco.com

0 Bogota {
Tel: +57 1 325 9499 i

Colombia \
Mobile: +57 312 4440518

Cisco.com

*h

i
|
I
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30/10/2018 ' Correo de Universidad Distrital Francisco Jose de Caldas - Re: Codigos smarnet
Fﬁ Think before you print. : , .

This email may contain confidential and privileged material for the sole use of the
intended recipient. Any review, use, distribution or disclosure by others is strictly
prohibited. |f you are not the intended recipient (or authorized to receive for the

' recipient), please contact the sender by reply email and delete all copies of this
message.

Please click here for Company Registration Information.

De: Raul Eduardo Gutierrez Molina <regutierrezm@correo.udistrital.edu.co>
Fecha: viernes, 19 de octubre de 2018, 3:17 p. m. v

. Para: Gabriel Segura <gesegura@cisco.com>
CC: Cristian Arcangel Prieto Martinez <caprietom@correo.udistrital.edu.co>
Asunto: Re: Codigos smarnet

Es posible que nos envie un link para poder. consultarlo o una carta de cisco en medio digital.
Eivie., 19 oct. 2018, 3:09 p.m., Gabriel Segura Tocora (gesegura) <gesegura@cisco.com> escribid:

Hola Raul,

A continuacién lo que describe cada referencia:

1-CON-SNT-ISR4431K: SNT significa 1 afio de soporte 8x5xNBD

2-CON-3SNT-1SR44315. 3SNT significa 3 afilis de soporte 8x5xNBD.
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