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1 MCO GLOBAL

MCO GLOBAL es una empresa habilitadora de Tecnologias de la informacién y las comunicaciones
con sede corporativa en Miami, EE.UU. Nuestra propuesta de valor es crear soluciones utilizando
tecnologias de avanzada que permitan a nuestros clientes locales y regionales potenciar sus
negocios en toda América Latina.

Con sélida experiencia y un valioso talento humano, MCO GLOBAL ha desarrollado un conjunto
Unico de capacidades para dar soporte a sus clientes con el fin de maximizar el valor de sus
inversiones en tecnologia y facilitar la implementacién, la adopcién y el correcto funcionamiento
de la infraestructura de tecnologias de avanzada, que incluye redes robustas y escalables, y
soluciones publicas y privadas en la nube, asi como la maximizacion de la productividad en el
trabajo a través de las soluciones virtuales para el area de trabajo.

Para complementar las capacidades previamente descriptas, MCO GLOBAL ha desarrollado una
oferta de Soluciones de negocios, que incluye una completa gama de productos para las
organizaciones publicas y privadas que quieren proteger sus bienes, recursos, comunidades e
infraestructura.

MCO GLOBAL construye una estrecha relacidon con sus clientes, enfocdndose inicialmente en una
profunda evaluacion de sus necesidades, y asegurando un desarrollo eficiente de soluciones de
negocios a su medida, garantizando una inteligente aplicacion de la tecnologia y servicios de
soporte post-implementacién. Nuestros talentosos equipos dedicados a la atencidn de nuestros
Clientes, asi como nuestra relacién de negocios con los proveedores mas relevantes de la industria
de la tecnologia, dan acceso a nuestros clientes a las mas avanzadas tecnologias, y aseguran la
disponibilidad de un servicio certificado y sumamente calificado a nivel profesional.

Con amplia experiencia y una combinacién Unica de innovadoras soluciones de negocios,
soluciones tecnoldgicas de avanzada y servicios profesionales, MCO GLOBAL ofrece un enfoque de
soluciones completas, integradas y a medida, asi como una experiencia de servicio al cliente sin
igual en toda la regién de América Latina.
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2  OBIJETIVO GENERAL

El objetivo del presente documento es registrar el proyecto del CONTRATO 1749-2019 de los
equipos LAN para la solucion de INFRAESTRUCTURA CORE - DATA CENTER DE LA UNIVERSIDAD
DISTRITAL FRANCISCO JOSE DE CALDAS

3 EQUIPOS DEL PROYECTO

Los siguientes son los equipos CISCO de la infraestructura de red LAN que se instalaron durante la
implementacién del presente proyecto:

Cantidad Equipos Nombre Equipo Descripcion

2 C9500-48Y4C-A CORE_UD_Fibra SWITCH CORE

2 QSFP-H40G-CU1M= N/A Cable Apilamiento C9500

1 C9300-48T-A CORE_DC_COBRE SWITCH TIPO 3

5 C9300-48T-A STACKB_CORE_DC SWITCH TIPO 3

2 C9300-48T-A STACKA_CORE_DC SWITCH TIPO 3

8 STACK-T1-3M N/A Cable apilamiento C9300 3M

92 SFP-10G-SR-S N/A Médulos de Fibra 10G

4 QSFP-40G-SR-BD N/A Mddulos Fibra 40G

76 Patch Cord de fibra 3M N/A fibra 3M éptica LC a LC,
OM3/0M4 de 3 metros

16 Patch Cord de fibra 15M N/A fibra 15M 6ptica LC a LC,

OM3/0M4 de 15 metros

En el ANEXO 1 del presente documento se encuentra el inventario ampliado de los equipos con seriales y
ubicaciones

4 DISENO SOLUCION CORE Y DATACENTER

El disefio de la solucién de Core y Datacenter estd basado en las siguientes premisas:

La solucién CORE se instalard en el gabinete B2 del Data Center principal del Nodo Central.
La solucidon de Core estd conformada por dos (2) switch C9500-48Y4C-A y un (1) Switch
C9300-48T-A.

La conexion entre e Switch C9300-48T-A y los dos Switch C9500-48Y4C-A se realizara en alta
disponibilidad en modo agregado mediante dos enlaces de fibra de 10 Gbps/SFP+.

La interconexion entre solucion de Core y Firewall HA debe ser en alta disponibilidad en
modo agregado mediante enlaces de fibra de minimo 20 Gbps/SFP+ para cada equipo
Firewall, es decir, la solucién Core debe estar configurada de tal forma que en caso de
falla de uno de los switch CORE NODO CENTRAL se mantenga la operatividad total del
sistema sin interrupciones.

La interconexién entre la solucién de Core y la soluciéon de Data Center debe ser de
minimo 80 Gbps en modo agregado y en redundancia
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e Lainterconexién entre la solucién de Core y los Switch de Campus debe ser de minimo 20
Gbps en modo agregado y en redundancia, es decir, 2 enlaces cada uno de 10Gbps / SFP+.

e Lasolucién Data - Center debe se instalara en los gabinetes Al, A2, A4, A5, A6, B5 Y B6 del
nodo central en modo top of rack.

e lasolucidn de Datacenter esta conformada por: siete (7) switch C9300-48T-A.

e Los switch de la solucién de Data-Center estaran configurados en dos (2) switch ldgicos
utilizando cables STACK-T1-3M, es decir que se debe tener gestidon de la solucién de Data-
Center por medio de maximo dos direcciones IP, lo que es igual a una IP por cada switch
légico.

e Se aumentd en 20G la conexion a el Firewall.

e las conexiones de las soluciones estdn basadas en el siguiente diagrama entregado
durante la licitacién:

DIAGRAMA DE INTERCONEXIONES CORE DATA-CENTER REQUERIDAS

5P FIREWALL HA Convenciones

Sedes INTERNET
S o O——O0 Enlace UTP
% @ Enlace Fibra Optica
L]
“ Enlace de Apilamiento

<> Enlace Agregado

Equipos instalados

10Gbps 10Gbps 10Gbps 10Gbps
) [ ea— [Samm— Equipos Requeridos
SW ADMIN, SABIO CENTRAL SOLUCION CORE SOLUCION DATA-CENTER

/ \ 10Gbps b
B
SW ENLACES x 20 10Gbps . R X

#

Imagen 1

m. - m - ."'- |

40Gbps SWTIPO3x7

4.1 INTERCONEXION Y REDUNDANCIA DE SOLUCION DE CORE

Rack B2

CS500-48Y4C-A

CS500-48Y4C-A

Imagen 2
La conexidn entre los switch C9500 se realizara mediante dos cables QSFP-H40G-CU1M= en los puertos de
40G en agregacion como se ve en la figura anterior, ademas se habilitarad la funcionalidad de StackWise
Virtual la cual se define a continuacion:
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Cisco StackWise Virtual es una tecnologia de virtualizacién de sistemas de red que combina dos switch 9500
en un conmutador virtual. Los conmutadores en una solucion Cisco StackWise Virtual aumentan la eficiencia
operativa mediante el uso de un solo plano de control y administracion, escalan el ancho de banda del
sistema con el plano de conmutacién distribuido y ayudan a construir redes resistentes utilizando el disefio
de red recomendado. Cisco StackWise Virtual permite que dos conmutadores fisicos funcionen como un
solo conmutador virtual ldgico utilizando una conexion Ethernet de 40G.

Mediante estas conexiones fisicas y habilitando la funcionalidad de StackWise Virtual damos una
administracion unificada de los dos switch y redundancia a los equipos se conecten a los dos switch con
enlaces agregados.

La conexidn entre los Switch C9500 y C9300 se realizard mediante dos enlaces de 10G troncales y agregados
conectados desde los puertos Uplink del C9300 y a cada uno de los switch C9500, de esta forma la conexidn
redundante de 20G, como se muestra en la siguiente imagen:

Rack B2

€9500-48Y4C-A I

€9500-48Y4C-A I -

Rack B2
€9300-48T-A GASAAt ASSASD AASAdd SAAAADD
E~E~

= \/irtual Stack 40G

s Fibra 10G

Imagen 3

En las siguientes imagenes tomadas del Switch Core de Fibra se puede ver el Virtual Stack de los Switch
C9500 y la conexion redundante al C9300.

Stack Wise Virtual de los CORE_UD_Fibra

Los Switch que tienen funcionalidad de Stack Wise Virtual asumen roles, Uno de los Switch miembro es el
administrador del plano de control y gestion, mientras que el otro queda en modo de espera, en la

implementacion realizada en la UD estos son los perfiles que tomd cada uno de los Switch:
CORE_UD_Fibra#show switch
switch/stack Mac Address : c4b2.3934.4940 - Local Mac Address
Mac persistency wait time: Indefinite
H/wW current

switch# Role Mac address priority version State
*1 Active  cd4b2.3934.4940 15 Vo2 Ready
2 standby c4bZ2.3934.4620 10 Vo2 Ready

CORE_UD_Fibra#show ver | be 34:49:40

Base Ethernet MAC Address : c4:b2:39:34:49:40
Motherboard assembly Number : 4873

Motherboard serial Number : CAT2348L2x8

Model Rewvision Number : V01

Motherboard Revision Number T4

Model Number : C9500-48Y4C

system Serial Number

Switch 02

Base Ethernet MAC Address: c4:b2:39:34:46:20
Motherboard assembly Number: 4873
Motherboard Serial Number: CAT2342L3WR

Model Rewvision Number: v02

Motherboard Revision Number: 4

Model Number : C9500-48v4C

system Serial Number :

Imagen 4
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La conexién de STACK WISE VIRTUAL de los Catalyst 9500 se realizé por medio de los puertos Hu1/0/49 y
Hu1/0/50 del Switch 1 y Hu2/0/49 y Hu2/0/50 del Switch 2, Como se observa en la imagen 3. Cada enlace
tiene una conexidn de 40G y su configuracidon se muestra a continuacion:

CORE_UD_Fibra#show run int Hul/0/49
Building configuration...

current configuration : 92 bytes
]

interface Hundredﬁi?El/Of49
stackwise-virtual Tink 1
description stackwise-virtual
end

CORE_UD_Fibra#show run int Hul/0/50
Building configuration...

current configuration : 92 bytes
]

interface Hundredsi E1/0/50
stackwise-virtual Tink 1
description stackwise-virtual
end

CORE_UD_Fibra#show run int Hu2/0/50
Building configuration...

current configuration : 92 bytes
]

interface Hundredsi?EZKOfSO
stackwise-virtual Tink 1
description stackwise-virtual
end

CORE_UD_Fibra#show run int Hu2/0/49
Building configuration...

current configuration : 92 bytes
]

interface HundredGi§E2/0f49
stackwise-virtual Tink 1
dsscrwpt10n stackwise-virtual
en

Imagen 5

Para evitar un escenario de doble actividad, donde los dos switch tomen el roll de switch Administrador, por
una falla de las conexiones de Stack Vise Virtual, se implementé un mecanismo de Deteccion Dual con
Ayuda del port channel que hay entre los Switch CORE_UD_Fibra y el switch CORE_DC_COBRE por medio
del protocolo PAgP, la configuracién de los Port Channel en ambos Switch se muestra a continuacién:

Port Channel CORE_UD_FIBRA

interface TwentyrFivecigel/0/48
description c9300 core
switchport

switchport mode trunk

cganne -group 2 mode desirable
en

CORE_UD_Fibra#show run int tw2/0/48
Building configuration...

current configuration : 129 bytes
]

interface TwentyFiveGige2/0/48
description ¢9300 Core
switchport

switchport mode trunk

cganne -group 2 mode desirable
en

CORE_UD_Fibra#show run in po2
Building configuration...

current configuration : 90 bytes
]

interface port-channelz
description ¢9300 Core
switchport

switchport mode trunk
end

Imagen 6

Port channel CORE_UD_COBRE



UT MCO - SICMES

CORE_DC_COBRE#show run int Ten 1/1/1
Building configuration...

Current configuration : 131 bytes
]

interface TenGigabitEthernetl,/1,/1
description CONEXION-SWCORE-FIBRA
switchport mode trunk

cganne -group 1 mode desirable

en

CORE_DC_COBRE#show run int Ten 1,/1/2
Building configuration...

current configuration : 131 bytes
]

interface TenGigabitEthernetl,/1,/2
description CONEXION-SWCORE-FIBRA
switchport mode trunk
cganne -group 1 mode desirable

en

CORE_DC_COBRE#show run int pol
Building configuration...

current configuration : 89 bytes
]

interface Port-channell
description CONEXION-SWCORE-FIBRA
switchport mode trunk

end

Imagen 7

La adicion “desirable” al comando Channel-group en los puertos permite que se habilite el protocolo PAgP
para activar el mecanismo de Deteccion Dual

En la siguiente imagen se puede ver cdmo funciona el mecanismo de deteccién dual:

Dual-active-detection with ePAgP

Sw2
Hot_Standby

ePAgP
Send by ‘ ;
Active SW1 T R S Sl v

% Neighbor Swilch |
-’

ePAgP Message Path:
Il Active SW1 > SVL -» Hot_Standby > Neighbor Switch —» Active Switch

Active SW1 —> Trusted Local MEC Member —» Neighbor Switch
Hot_Standby -» SVL —» Active Switch

Imagen 8
Conexion Redundante a de CORE_DC_COBRE a CORE_UD_Fibra

La conexion redundante del Switch CORE_DC_Fibra a CORE_DC_Cobre se realiza por medio de los dos
enlaces de 10G descritos en la imagen 7, estos estan conectados a diferente Switch para de esta forma
lograr una conexion redundante, en la siguiente imagen se puede ver un Show Cdp neighbors del Switch
CORE_DC_COBRE donde se evidencian estas conexiones.
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CORE_DC_COBRE#show cdp ne

CORE_DC_COBRE#show cdp neighbors

capability codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone,
D - Remote, C - CVTA, M - Two-port Mac Relay

Device ID Local Intrfce Holdtme capability platform Port ID
CORE_UD_Fibra.udistrital. edu.co

Ten 1/1/2 138 R S I C9500-48Y Twe 2/0/48
CORE_UD_Fibra.udistrital. edu.co

Ten 1/1/1 143 R S I C9500-48Y Twe 1/0/48
UNIVE_DISTRIT_BOG_KB8C40_D_CAPAZ. eth. com.

Gig 1/0/20 163 R S I CISCO2921 Gig 0/0

Total cdp entries displayed : 3
CORE_DC_COBRE#

Imagen 9
CONEXIONES A SWITCH DE DATACENTER

El Switch CORE_DC_Fibra esta conectado mediante enlaces de 80G a cada uno de los dos Stack de Switch
gue se implementaron en los racks del data center, en la siguiente imagen se muestra la conexidn Légica:

X2

x2

x:
N

X2

v H

E R ERCLELITTTTTCCLCCCUTPRFERRR T EECCCCY | CEPRRRE H :
: Stack 1 : : :
' RackBs X2
: -iiiillii'ﬁlliiiilliiiii1!!!!i : = g
-} | . : = :
. X2 H H E
: Rack B6 H H H
: Sasses shsses sestes sesasa |l e :
: oo b —— 4  : H :
: . X2 v
: ] i

Imagen 10

Las conexiones de 80G se dan mediante la conexion de 8 enlaces de 10G en Port channel distribuidos en los
Switch del Stack y distribuidos de forma balanceada en los Switch CORE_DC_Fibra, en las siguientes
imagenes se muestran las configuraciones en los puertos donde se tiene la conexién descrita:

Puertos en Switch CORE_UD_Fibra

CORE_UD_Fibra#show int status | in stack

Twel/0/40 stacke-DC connected trunk full 10G SFP-10GBase-SR
Twel/0/41 stackB-DC connected trunk full 106 SFP-10GBase-SR
Twel/0/42 stacke-DC connected trunk full 10G SFP-10GBase-SR
Twel/0/43 stacke-DC connected trunk full 10G SFP-10GBase-SR
Twel/0/44 stacka-DC connected trunk full 106G SFP-10GBase-SR
Twel/0/45 stacka-DC connected trunk full 10G SFP-10GBase-SR
Twel/0/46 stacka-DC connected trunk full 10G SFP-10GBase-SR
Twel/0/47 stacka-DC connected trunk full 106G SFP-10GBase-5SR
HUl/0/49 stackwise-virtual connected 4094 full 40G QSFP 40G CULM
HUl/0/50 Stackwise-virtual connected 4094 full 40G QSFP 40G CULM
Twe2/0/40 stacke-DC connected trunk full 10G SFP-10GBase-SR
Twe2/0/41 stacke-DC connected trunk full 10G SFP-10GBase-SR
Twe2/0/42 stackB-DC connected trunk full 10G SFP-10GBase-SR
Twe2,/0/43 stacke-DC connected trunk full 10G SFP-10GBase-SR
Twe2,/0/44 stacka-DC connected trunk full 10G SFP-10GBase-SR
Twe2/0/45 stacka-DC connected trunk full 106G SFP-10GBase-SR
Twe2/0/46 stacka-DC connected trunk full 10G SFP-10GBase-SR
Twe2/0/47 stacka-DC connected trunk full 10G SFP-10GBase-SR
Hu2,/0/49 stackwise-virtual connected 4094 full 40G QSFP 40G CULM
HU2,/0/50 stackwise-virtual connected 4094 full 40G QSFP 40G CULM
Pol0L1 stackB-DC connected trunk a-full a-10G6 N/A

Pol102 I;tackA—Dc connected trunk a-full a-10G N/A

Imagen 11

Puertos en Stack A
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STACKB_CORE_DC#show int status | inc Eth
Gil/0/26 HELIOS_Ethl06_1_26 connected 100

Tel/1/1 etherchannel Link connected trunk
Tel/1/2 Etherchannel Link connected trunk
Tel/1/3 Etherchannel Link connected trunk
Tel/1/4 Etherchannel Link connected trunk
Te2/1/1 Etherchannel Link connected trunk
Te2/1/2 etherchannel Link connected trunk
Te2/1/3 Etherchannel Link connected trunk
Te2/1/4 Etherchannel Link connected trunk
PoOl00 Ethershanne1 Link connected trunk

Imagen 12

Puertos en Stack B
STACKA_CORE_DC#show int status | inc Ether

Tel/1/1 Etherchannel Link connected trunk
Tel/1,/2 Etherchannel Link connected trunk
Te2/1/1 etherchannel Link connected trunk
Te2/1/4 Etherchannel Link connected trunk
Te3d/1/1 Etherchannel Link connected trunk
Te3,/1/2 Etherchannel Link connected trunk
Ted /1/1 etherchannel Link connected trunk
Tes’/1/1 Etherchannel Link connected trunk
Te5,/1,/2 Etherchannel Link connected trunk
POL100 etherchannel Link connected trunk

Imagen 13

Configuracion en Puertos

a-full a-1000

full 106G
full 106G
full 106G
full 106G
full 106G
full 106G
full 106G
full 106G
a-full a-106

full 106 SFP-10GBase-SR
full 106G SFP-10GBase-5SR
full 10G SFP-10GBase-SR
full 106 sFP-10GBase-SR
full 106 SFP-10GBase-SR
full 10G SFP-10GBase-SR
full 106G sFP-10GBase-SR
full 106 SFP-10GBase-SR
full 106G SFP-10GBase-SR
a-full a-106 N/A

10/100/1000BaseTX

SFP-10GBase-SR
SFP-10GBase-5R
SFP-10GBase-5R
SFP-10GBase-5SR
SFP-10GBase-5SR
SFP-10GBase-SR
SFP-10GBase-5R
SFP-10GBase-5R
N/A

En la siguiente imagen se muestra la configuracion de uno de los puertos, como muestra de los que se
tienen configurado en los 32 puertos y en los cuatro port Channel:

STACKA_CORE_DC#show run int Tel/1/1

Building configuration...

current configuration :
1

interface TenciﬁabitEthernetlflfl
erchannel Link to LAN Core

description Et
switchport mode trunk

logging event link-status
logging event trunk-status

327 bytes

storm-control broadcast level 100.00
storm-control multicast Tevel 100.00

storm-control unicast level 100.00

flowcontrol receive off
channel-group 100 mode on
end

STACKA_CORE_DC#show run int pol00

Building configuration...
current configuration :
1

interface Part-channel100

292 bytes

description Etherchannel Link to LAN Core

switchport mode trunk
logging event link-status
logging event trunk-status

storm-control broadcast level 100.00
storm-control multicast level 100.00

storm-control unicast level 100.00

flowcontrol receive off
end

Imagen 14

10
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NUEVAS CONEXIONES A FIREWALL Y PRUEBAS DE HA
Se aumento el ancho de banda de la conexién entre los Switch SW_DC_FIBRA y los FIREWALL Palo Alto,
pasando de 20G a 40G, quedando dos conexiones de 10G en Port Channel a cada uno de los Equipos, como

se muestra en laimagen 1.

La configuracion de los puertos se muestra a continuacion:

Conexion a Firewall PPAL Conexion a Firewall BK

CORE_UD_Fibra#show run int Twel/0/9 CORE_UD_Fibra#show run int Twel/0/8
Building configuration... Building configuration...

current configuration : 123 bytes

| current configuration : 126 bytes
I

interface Twentyrivecigel/0/9 interface TwentyFiveGigel/0/8
description UL_NGFW description UL_NGFW_BK
switchport switchport

switchport mode trunk
channel-group 12 mode active
end

switchport mode trunk
channel-group 11 mode active

end
CORE_UD_Fibra#show run int Twe2/0,/9 CORE_UD_Fibra#show run int Twe2/0/8
Building configuration... Building configuration...
Current configuration : 123 bytes current configuration : 126 bytes
: I
interface TwentyFiveGigE2,/0,/9 interface TwentyFiveGigE2/0/8
description UL_NGFW description UL_NGFW_BK
switchport switchport
switchport mode trunk ) switchport mode trunk
channel-group 12 mode active channel-group 11 mode active
end end
CORE_UD_Fibra#show run int po 12 CORE_UD_Fibra#show run int po 11
Building configuration... Building configuration...
?urrent configuration : 86 bytes current configuration : 86 bytes
! I
interface Port-channell2 interface Port-channelll
description Fw PP description Fw BK
switchport switchport
switchport mode trunk switchport mode trunk
end end
Imagen 10 Imagen 11

PRUEBAS DE HA CON FIREWALL PALO ALTO

Debido a que los firewalls que tiene la Universidad Distrital funcionan como Activo-Pasivo, los puertos que
se encuentran conectados al Firewall Pasivo quedan en estado “Suspended” porque el Equipo los
deshabilita cuando no tiene el rol de activo, como se muestra en la siguiente imagen:

CORE_UD_Fibra#show int status | inc NGFwW

Twel/0/8 UL_NGFW_BK suspended trunk full 10G SFP-10GBase-5R
Twel/0/9 UL_NGFW connected Trunk full 10G SFP-10GBase-SR
Twe2,/0/8 UL_NGFW_BK suspended Trunk full 10G sFP-10GBase-SR
Twe2/0,/9 UL_NGFW connected trunk full 10G SFP-10GBase-5R
Poll UL_NGFW_BK notconnect 1 auto auto N/A
Pol2 (UL_NGFW connected Trunk a-full a-10G N/A

Imagen 12

Cuando el Firewall realiza el proceso de Failover y el equipo que estaba en estado pasivo pasa a estado
activo, habilita los puertos y estos cambian automaticamente a estado Connected y el Port Channel queda
habilitado. Como se ve en la siguiente imagen:

11
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CORE_UD_Fibra#show int status | inc NGFW

Twel/0/8 UL_NGFW_BK connected trunk full 10G SFP-10GBase-SR
Twel/0/9 UL_NGFW notconnect 1 full 10G SFP-10GBase-SR
Twe2/0/8 UL_NGFW_BEK connected trunk full 106 SFP-10GBase-SR
Twe2/0/9 UL_NGFW notconnect 1 full 10G SFP-10GBase-SR
Poll UL_MNGFW_BEK connected trunk a-full a-106 N/A
Pol2 UL_NGFW notconnect 1 auto auto N/A

CORE_UD_Fibra#

Imagen 13

Durante las pruebas de HA, que se realizaron durante la ventana del 1 de mayo de 2020 con ayuda del
proveedor del servicio de Firewall, se pudo confirmar el comportamiento descrito de las interfaces en caso
de caida de uno de equipos de Firewall

4.1.1 Conexiones a la solucion de Core

En las siguientes tablas se muestras Todos los equipos conectados a los Switch CORE_DC_Fibra y
CORE_DC_Cobre:

SWITCH 1 CORE_DC_FIBRA

Puerto

Servicio

Servicios

Tw1/0/1

WLAN_WLC_RUCKUS

Tw1/0/2

LUCHO_OPNSENSE_WAN

Tw1/0/3

OracleVM

Tw1/0/4

VC1_X7_C7000_Bibli

Tw1/0/5

VC1_X8_C7000_Bibli

Tw1/0/6

VC1_X9_C7000_Bibli

Tw1/0/7

VC1_X10_C7000_Bibl

Tw1/0/8

UL_NGFW_BK

Tw1/0/9

UL_NGFW

Tw1/0/10

Crecimiento FW

Tw1/0/11

Crecimiento FW

Libre

Tw1/0/12

Tw1/0/13

Tw1/0/14

Tw1/0/15

Crecimiento piso

Tw1/0/16

Crecimiento Piso

Tw1/0/17

Crecimiento Piso

Tw1/0/18

Crecimiento Piso

seguridad

Tw1/0/19

DL_ADM_PISO_7_SEG

LASC

Tw1/0/20

DL_LASC_OAS_SW1

Tw1/0/21

DL_LASC_CECAD

Tw1/0/22

DL_LASC_PISO_2

Tw1/0/23

DL_LASC_PISO_3_UDNET

SABIO

Tw1/0/24

DL_SABIO_PISO_1
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Tw1/0/25

DL_SABIO_PISO_4

Tw1/0/26

DL_SABIO_PISO_5

Tw1/0/27

DL_SABIO_PISO_6

Tw1/0/28

DL_SABIO_PISO_7

Tw1/0/29

DL_SABIO_PISO_8

ADMIN

Tw1/0/30

DL_ADM_PISO_SOTANO-BIENESTAR

Tw1/0/31

DL_ADM_PISO_2

Tw1/0/32

DL_ADM_PISO_3

Tw1/0/33

DL_ADM_PISO_4

Tw1/0/34

DL_ADM_PISO_5

Tw1/0/35

DL_ADM_PISO_6

Tw1/0/36

DL_ADM_PISO_7

Tw1/0/37

DL_ADM_PISO_8

Tw1/0/38

DL_ADM_PISO_9

Tw1/0/39

DL_ADM_PISO_10

DATACENTER

Tw1/0/40

StackA-DC

Tw1/0/41

StackA-DC

Tw1/0/42

StackA-DC

Tw1/0/43

StackA-DC

Tw1/0/44

StackB-DC

Tw1/0/45

StackB-DC

Tw1/0/46

StackB-DC

Tw1/0/47

StackB-DC

Tw1/0/48

¢c9300 Core

SWITCH 2 CORE_DC_FIBRA

Puerto Servicio

Servicios Tw2/0/1 | WLAN_WLC_RUCKUS_2

Tw2/0/2 | LUCHO_OPNSENSE_LAN

Tw2/0/3 | CONEXION_SW_SERVER

Tw2/0/4 | VC2_X7_C7000_Bibli

Tw2/0/5 | VC2_X8_C7000_Bibli

Tw2/0/6 | VC2_X9_C7000_Bibli

Tw2/0/7 | VC2_X10_C7000_Bibl

Tw2/0/8 | UL_NGFW_BK

Tw2/0/9 | UL_NGFW

Tw2/0/10 | Crecimiento FW

Tw2/0/11

Crecimiento FW

13
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Libre

Tw2/0/12

Tw2/0/13

Tw2/0/14

Tw2/0/15

Crecimiento piso

Tw2/0/16

Crecimiento Piso

Tw2/0/17

Crecimiento Piso

Tw2/0/18

Crecimiento Piso

seguridad

Tw2/0/19

ADM_P10_PR

LASC

Tw2/0/20

DL_LASC_OAS_SW2

Tw2/0/21

DL_LASC_CECAD

Tw2/0/22

DL_LASC_PISO 2

Tw2/0/23

DL_LASC_PISO_3_UDNET

SABIO

Tw2/0/24

DL_SABIO_PISO_1

Tw2/0/25

DL_SABIO_PISO_4

Tw2/0/26

DL_SABIO_PISO_5

Tw2/0/27

DL_SABIO_PISO_6

Tw2/0/28

DL_SABIO_PISO_7

Tw2/0/29

DL_SABIO_PISO_8

ADMIN

Tw2/0/30

DL_ADM_PISO_SOTANO-BIENESTAR

Tw2/0/31

DL_ADM_PISO_2

Tw2/0/32

DL_ADM_PISO_3

Tw2/0/33

DL_ADM_PISO_4

Tw2/0/34

DL_ADM_PISO_5

Tw2/0/35

DL_ADM_PISO_6

Tw2/0/36

DL_ADM_PISO_7

Tw2/0/37

DL_ADM_PISO_8

Tw2/0/38

DL_ADM_PISO_9

Tw2/0/39

DL_ADM_PISO_10

DATACENTER

Tw2/0/40

StackA-DC

Tw2/0/41

StackA-DC

Tw2/0/42

StackA-DC

Tw2/0/43

StackA-DC

Tw2/0/44

StackB-DC

Tw2/0/45

StackB-DC

Tw2/0/46

StackB-DC

Tw2/0/47

StackB-DC

Tw2/0/48

c9300 Core
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Port Name

Servicios Gi1/0/2 UL1_ROUTER_MX
Gi1/0/3 UL1_ROUTER_MX
Gi1/0/4 UL1_ROUTER_MX
Gi1/0/5 UL1_ROUTER_MX
Gi1/0/8
Gi1/0/11 | 3PAR_Gestion_Bibli
Gi1/0/12 | 3PAR_Gestion_SP_Bi
Gil/0/14 | SAN_BIBLIO
Gi1/0/20 | OAS-AWS(ETB)
Gi1/0/21 | PC_OLIMPO
Gi1/0/24 | VPN_SERVER
Gi1/0/25 | TRAFFIC_GEN
Gi1/0/27 | SAN
Gi1/0/28 | SERVER_WIN_LEM30
Gi1/0/29 | SAN
Gi1/0/30 | SAN
Gi1/0/38 | UL_MX104_SEDES
Gi1/0/41 | MGMT_MX_104
Gil/0/42 | MGMT_MX_104
Gi1/0/43 | LIEBERT
Gil/0/44 | SHD_TELMEX
Gil/0/46 | NGFW_MNGT_1
Gil/0/47 | L2_PAIBA
Gi1/0/48 | NGFW_MNGT_2
Tel/1/1 CONEXION-SWCORE-FI
Tel/1/2 CONEXION-SWCORE-FI

4.1.2 Pruebas redundancia Stack y fuentes de energia

Para las pruebas de redundancia de Stack se desconectaron los cables del Stack y se verificé que

los Switch Siguieran en Stack, como se ve a continuacién:

PRUEBA DE STACK Switch CORE_DC_Fibra
Antes de la prueba:

15
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CORE_UD_Fibra#show int status | inc Hu

Hul/@/49 connected 4894 full 48G QSFP 486G CUIM
Hul/e/se connected 4894 full 48G QSFP 48G CUIM
Hul/@/51 notconnect routed auto auto unknown
Hul/@/52 notconnect routed auto auto unknown
Hu2/@/49 connected 4894 full 408G QSFP 486G CUIM
Hu2/8/58 connected 4894 full 48G QSFP 486G CUIM
Hu2/8/51 notconnect routed auto auto unknown
Hu2/8/52 notconnect routed auto auto unknown

CORE_UD_Fibra#
CORE_UD_Fibra#show switch
Switch/Stack Mac Address : ¢4b2.3934.4948 - Local Mac Address
Mac persistency wait time: Indefinite
H/W  Current

Switch# Role Mac Address Priority Version State
=1 Active cdb?.3934.4948 15 vez Ready
2 Standby c4b2.3934.4628 1@ vez2 Ready

CORE_UD_Fibra#

Desconectando 1 cable de Stack:
CORE_UD_Fibra#show int status | inc Hu

Hul/@/49 notconnect 4894 full 486 unknown
Hul/@/5@ connected 4894 full 486G QSFP 408G CUIM
Hul/@/51 notconnect routed auto auto unknown
Hul/@/52 notconnect routed auto auto unknown
Hu2/8/49 notconnect 4894 full 486 QSFP 486G CUIM
Hu2/8/58 connected 4894 full 486 QSFP 48G CUIM
Hu2/8/51 notconnect routed auto auto unknown
Hu2,/8/52 notconnect routed auto auto unknown

CORE_UD_Fibra#
CORE_UD_Fibrad#
CORE_UD_Fibra#show switch
Switch/Stack Mac Address : c4b2.3934.4948 - Local Mac Address
Mac persistency wait time: Indefinite
H/W Current

Switch# FRole Mac Address Priority Version State
*1 Active  c4b2.3934.4948 15 Vez Ready
2 Standby «¢4b2.3934.4620 1@ vez Ready

Se conecta el cable de Stackl y se desconecta el Cable 2:
CORE_UD_Fibra#show int status | inc Hu

Hul/@/49 connected 4894 full 48G QSFP 486G CUIM
Hul/@/5e notconnect 4894 full 48G QSFP 486G CUIM
Hul/@/51 notconnect routed auto auto unknown
Hul/8/52 notconnect routed auto auto unknown
Hu2/8/49 connected 4894 full 48G QSFP 486G CUIM
Hu2/8/58 notconnect 4894 full 408G unknown
Hu2/8/51 notconnect routed auto auto unknown
Hu2/8/52 notconnect routed auto auto unknown

CORE_UD_Fibra#show switch
Switch/Stack Mac Address : cd4b2.3934.4948 - lLocal Mac Address
Mac persistency wait time: Indefinite

H/W Current

Switch# Role Mac Address Priority Version State
=1 Active  c4b2.3934.4940 15 vez Ready
2 Standby c4b2.3934.4620 1@ vez2 Ready

Como se puede ver en los Tres Log Tomados del Switch, al correr el comando Show Switch, se
evidencia que el Stack se mantiene incluso si uno de los Puertos o Cables de Stack fallan.

PRUEBA DE FUENTE REDUNDANTE Switch CORE_DC_Fibra

En los Log que se muestran a continuacidn se puede ver que caso de falla de una de las fuentes de
energia que tienen los Switch, estos siguen funcionando sin ninglin problema:

Sin Fuente 1

16
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CORE_UD_Fibra#show inventory
NAME: "Switch 1 Chassis", DESCR: "Cisco Catalyst 9580 Series Chassis"
PID: C95@@-48Y4C , VID: » SN:

NAME: "Switch 1 Power Supply Module @", DESCR: "Cisco Catalyst 9588 Series 658W AC Power Supply"
PID: COK-PWR-858WAC-R , VID: Vel , SN: DCI234523H@

NAME: "Switch 1 Power Supply Module 1", DESCR: "Cisco Catalyst 950@ Series 658W AC Power Supply"
PID: COK-PWR-858WAC-R , VID: Vel , SN: DCI240812@@3

CORE_UD_Fibra#

CORE_UD_Fibra#

CORE_UD_Fibra#show log

Syslog logging: enabled (@ messages dropped, 89 messages rate-limited, 8 flushes, B overruns, xml disabled, filtering disabled)

00:41:30: %I0OSXE_PEM-3-PEMFAIL: The PEM in Chassis 1 slot P1 is switched off or encountering a failure condition.

Sin Fuente 2
CORE_UD_Fibra#show log
Syslog logging: enabled (@ messages dropped, 89 messages rate-limited, @ flushes, @ overruns, xml disabled, filtering disabled)

b8:41:38: %I0SXE_PEM-3-PEMFAIL: The PEM in Chassis 1 slot Pl is switched off or encountering a failure condition.
00:43:86: ¥IOSXE_PEM-6-PEMOK: The PEM in Chassis 1 slot P1 is functioning properly
B0:43:35: ¥IOSXE_PEM-3-PEMFAIL: The PEM in Chassis 1 slot P@ is switched off or encountering a failure condition.
00:43:56: %IOSXE_PEM-6-PEMOK: The PEM in Chassis 1 slot P@ is functioning properly

PRUEBA DE REDUNDANCIA Switch CORE_DC_cobre

La redundancia del Switch CORE_DC_Cobre se da por medio de una conexién doble a los Switch
CORE_DC_Fibra, como ya se explicé anteriormente, las pruebas se realizaron desconectando un
de los enlaces y verificando que el Port channel sigua activo, esto garantiza que hay conexidn
incluso si uno de los enlaces falla.

Con los dos enlaces activos:
CORE_DC_COBRE#show int status | inc tel
CORE_DC_COBRE#show int status | inc Tel

Tel/1/1 connected trunk full 18G SFP-18GBase-SR
Tel/1/2 connected trunk full 18G SFP-18GBase-SR
Tel/1/3 notconnect 1 auto auto unknown
Tel/1/4 notconnect 1 auto auto unknown
Tel/1/5 notconnect 1 auto auto unknown
Tel/1/6 notconnect 1 auto auto unknown
Tel/1/7 notconnect 1 auto auto unknown
Tel/1/8 notconnect 1 auto auto unknown

CORE_DC_COBRE#show int pol
Port-channell is up, line protocol is up {connected)
Hardware is EtherChannel, address is 6cdl.8eb9.b9b6 (bia 6cdl.Bebd.b9bb)
MTU 9198 bytes, BW 20008800 Kbit/sec, DLY 1@ usec,
reliability 255/255, txlead 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (10 sec)
Full-duplex, 18Gb/s, link type is auto, media type is N/A
input flow-control is on, output flow-control is unsupported
Members in this channel: Tel/1/1 Tel/1/2

Con un enlace desconectado:
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CDEE_DC_CDBRE#shuw int status | inc Tel

Tel/1/1 notconnect 1 full 18G SFP-18GBase-5SR
Tel/1/2 connected trunk full 18G SFP-18GBase-SR
Tel/1/3 notconnect 1 auto auto unknown
Tel/l/4 notconnect 1 auto auto unknown
Tel/1/5 notconnect 1 auto auto unknown
Tel/l/6 notconnect 1 auto auto unknown
Tel/1/7 notconnect 1 auto auto unknown
Tel/1/8 notconnect 1 auto auto unknown

CORE_DC_COBRE#show int pol
Port-channell is up, line protocol is up (connected)
Hardware is EtherChannel, address is 6cd4l.8eb9.b%b6 (bia 6cdl.Bebd.b9bk)
MTU 9198 bytes, BW 10000008 Kbit/sec, DLY 18 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set (18 sec)
Full-duplex, 18Gb/s, link type is auto, media type is N/A
input flow-control is on, output flow-control is unsupported
Members in this channel: Tel/1/2

Con el segundo enlace desconectado y el primero conectado:

CORE_DC_COBRE#show int status | inc Tel

Tel/1/1 connected trunk full 18G SFP-10GBase-SR
Tel/1/2 notconnect 1 full 18G SFP-18GBase-SR
Tel/1l/3 notconnect 1 auto auto unknown
Tel/1/4 notconnect 1 auto auto unknown
Tel/1/5 notconnect 1 auto auto unknown
Tel/l/6 notconnect 1 auto auto unknown
Tel/1/7 notconnect 1 auto auto unknown
Tel/1/8 notconnect 1 auto auto unknown

CORE_DC_COBRE#

CORE_DC_COBRE#show int pol

Port-channell is up, line protocol is up (connected)
Hardware is EtherChannel, address is 6c#41.8eb9.b9b5 (bia 6cdl.B8eb9.b9b5)
MTU 9198 bytes, BW 20000088 Kbit/sec, DLY 18 usec,

reliability 255/255, txleoad 1/255, rxload 1/255

Encapsulation ARPA, loopback not set
Keepalive set (18 sec)
Full-duplex, 18Gb/s, link type is auto, media type is N/A
input flow-control is on, output flow-control is unsupported
Members in this channel: Tel/1/1

Como se observé en los LOG el Port Channel 1 sigue activo incluso si uno de los enlaces falla.
PRUEBA DE FUENTE REDUNDANTE Switch CORE_DC_Cobre

En los siguientes LOG se puede ves que se realizd desconexién de una de las fuentes a la vez y el
Switch siguié operando sin problemas:
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CORE_DC_COBRE#show inventory

CORE_DC_COBRE#show log | inc PLATFORM_FEP-1

*Apr 28 15:15:14.519:
*Apr 28 15:15:16.548:
CORE_DC_COBRE#
CORE_DC_COBRE#
CORE_DC_COBRE#
CORE_DC_COBRE#

*Apr 28 15:16:08.789:
=Apr 28 15:16:1@.827:
CORE_DC_COBRE#

CORE_DC_COBRE#

CORE_DC_COBRE#show log | inc PLATFORM FEP-1
*Apr 28 15:14:22.973:
*Apr 28 15:15:14.519:
*=Apr 28 15:15:16.548:

*Apr 28 15:16:08.789:
=Apr 28 15:16:1@.827:
CORE_DC_COBRE#

4.2

MAME: "Switch 1 - Power Supply A", DESCR: "Switch 1 - Power Supply A"
PID: PWR-C1-35QWAC-P , VID: V@l , SN: DCC2313B369

MAME: "Switch 1 - Power Supply B", DESCR: "Switch 1 - Power Supply B"
PID: PWR-C1-35BWAC-P , VID: V@l , SN: DCC2313B36]

*Apr 28 15:14:22,973: ¥%PLATFORM_FEP-1-FRU_PS_SIGNAL_FAULTY: Switch 1: signal on power supply B is faulty
#PLATFORM_FEP-1-FRU_PS_SIGNAL_OK: Switch 1: signal on power supply B is restored
%PLATFORM_FEP-1-FRU_PS_SIGNAL_FAULTY: Switch 1: signal on power supply A is faulty

#PLATFORM_FEP-1-FRU_PS_SIGNAL_FAULTY: Switch 1: signal on power supply B is faulty
%PLATFORM_FEP-1-FRU_PS_SIGNAL OK: Switch 1: signal on power supply B is restored
%PLATFORM_FEP-1-FRU_PS_SIGNAL_FAULTY: Switch 1: signal on power supply A is faulty
*Apr 28 15:16:06.154: ¥PLATFORM_FEP-1-FRU_PS_SUSTAINED_OVERLOAD_RECOVERY: Switch 1: power supply A recovered from sustained overload condition.
%PLATFORM_FEP-1-FRU_PS_SIGNAL_FAULTY: Switch 1: signal on power supply A is faulty
%PLATFORM_FEP-1-FRU_PS_SIGNAL_OK: Switch 1: signal on power supply A is restored

INTERCONEXION Y REDUNDANCIA DE SOLUCION DE DATACENTER

*Apr 28 15:16:06.154: %PLATFORM_FEP-1-FRU_PS_SUSTAINED_OVERLOAD_RECOVERY: Switch 1: power supply A recovered from sustained overload condition.
%PLATFORM_FEP-1-FRU_PS_SIGNAL_FAULTY: Switch 1: signal on power supply A is faulty
%PLATFORM_FEP-1-FRU_PS_SIGNAL_OK: Switch 1: signal on power supply A is restored

La solucidn de DataCenter estd conformada por 7 Switch C9300-48T-A conectados en STACK y
distribuidos en dos unidades ldgicas de la siguiente forma:

,

: STACK 1

= RackBS
e
: .

. Rack B&

: "t

La conexién entre

.

Stack 1

Rack B5
Rack B6

Stack 2

Rack Al
Rack A2
Rack A4
Rack A5
Rack A6

los switch de cada uno

(STACK-T1-3M), puertos exclusivos para tal fin

define de la siguiente forma:

. STACK 2
m===l!lf—
Rack A2
IRTITITITITRIRIT I o
Rack A4

SESRRTITITI reEeT rERes SR
Rack A5
m===l!f
Rack A6

SR ITITaERIT R R,

Imagen 14

mEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE”

de los stack se realizd6 mediante cables propietarios
y habilitando la funcionalidad StackWise®-480, la cual se
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La arquitectura StackWise-480/320 permite el apilamiento (Stack) de hasta ocho conmutadores para lograr
480G ancho de banda del Stack. La arquitectura de apilamiento expande el factor de forma, la capacidad de
conmutacion, la densidad de puertos y la redundancia, ademas de proporcionar un solo plano de control.
Esta arquitectura proporciona resistencia, escalabilidad y administracion central.

La interconexion entre cada uno de los Stack de la solucidn de Datacenter y la Solucién de Core se realizara
mediante 8 enlaces troncales y agregados de 10G para lograr conexiones de 80G, como se muestra a
continuacion:

Switch Core

oz

..........................

Imagen 15
Como se puede ver en la imagen las 8 conexiones de 10G se conectaran balaceadas de forma que
cada Switch de CORE_DC_FIBRA tendra 4 conexiones de cada uno de los Stack, de esta forma se
da redundacia en caso de caida de uno de los switch de Core.

La reduncancia por parte de los C9300 se da por medio de las conexiones de Stack de esta forma
se garantiaza que en caso de caida de uno de los C9300 los demas switch de la solucién de
Datacenter tiene conexidn con el Switch Core.

En las siguientes imagenes se puede evidenciar los miembros de cada uno de los Stack:
StackA _ .
STACKA_CORE_DC#show switch
switch/stack Mac address : 3cdl.0eld.f480 - Local Mac Aaddress
Mac persistency wait time: Indefinite
H/ W current

switch#  Role Mac Address Priority Version State
1 standby 3c4l.0el4,f500 1 vz Ready
2 Member 6c4l. Oeb9. a000 1 V02 Ready
#3 Active Jcdl. 0eld,. T480 1 vz Ready
4 Member 6c4l. Oedb. cO00 1 vi2 Ready
5 Member 6cdl. Oeb9.b300 1 V02 Ready
Imagen 15
Stack B
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STACKE_CORE_DC#show switch
switch/stack Mac Address : 3c4l1.0e14.fT900 - Local Mac Address
Mac persistency wait Time: Indefinite

H/W  Current

switch# Role Mac Address Priority Version State

=1 Active Jcdl. 0eld, F900 1 w2 Ready

2 standby 6cdl. 0eb9. 9b00 1 w02 Ready
Imagen 16

La conexion de los 5 Switch del Stack A se realizd por medio de una trensa que se describe en la siguiente
imagen:

STACKA_CORE_DC#show switch neighbors
Switch # Port 1 Port 2
1 2 3
2 4 1
3 1 5
4 5 2
5 3 4
Imagen 17

Para el Stack B la conexion fue directa ya que este tiene dos miembros, como se puede ver a continuacion:
STACKE_CORE_DC#show switch neighbors

Switch # Port 1 Port 2
1 2 2
2 1 1
Imagen 18

4.2.1 Pruebas de redundancia de Stack y Energia

Para las pruebas de redundancia de Stack se desconectaron los cables del Stack y se verificé que
los Switch Siguieran en Stack, como se ve a continuacién:

Pruebas de Stack A
Switch# show switch stack-ring speed

Stack Ring Speed : 480G
Stack Ring Configuration: Full
Stack Ring Protocol : StackWise

Switch#show switch stack-ports

Switch# Portl Port2

1 OK OK
2 DOWN OK
3 OK OK
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4 OK OK
5 OK DOWN
Switch#show switch
Switch# Role Mac Address Priority | HW Version | Current State
1 Standby | 3c41.0e14.f500 1 V02 Ready
2 Member | 6c41.0eb9.a000 1 V02 Ready
*3 Active 3c41.0e14.f480 1 V02 Ready
4 Member | 6c41.0edb.c000 1 V02 Ready
5 Member | 6c41.0eb9.b300 1 V02 Ready
Pruebas de Stack B
STACKB_CORE_DC#show switch stack-ring speed
Stack Ring Speed : 480G
Stack Ring Configuration: Full
Stack Ring Protocol : StackWise
STACKB_CORE_DC#show switch stack-ports
Switch# Portl Port2
1 DOWN OK
2 OK DOWN
STACKB_CORE_DC#show switch
Switch# Role Mac Address Priority | HW Version | Current State
*1 Active 3c41.0e14.f900 1 V02 Ready
2 Standby | 6c41.0eb9.9b00 1 V02 Ready
Pruebas de Energia Stack A
Switch#show environment power all
SW PID Serial# Status Sys Pwr PoE Pwr | Watts
1A PWR-C1-350WAC-P | DCC2313B36M OK Good Good 350
1B PWR-C1-350WAC-P | DCC2313B35R OK Good Good 350
2A PWR-C1-350WAC-P | DCC2313B36E OK Good Good 350
2B PWR-C1-350WAC-P | DCC2313B36A OK Good Good 350
3A PWR-C1-350WAC-P | DCC2313B368 OK Good Good 350
3B PWR-C1-350WAC-P | DCC2313B35T OK Good Good 350
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4A PWR-C1-350WAC-P | DCC2313B361 OK Good Good 350
4B PWR-C1-350WAC-P | DCC2313B367 OK Good Good 350
5A PWR-C1-350WAC-P | DCC2313B35S OK Good Good 350
5B PWR-C1-350WAC-P | DCC2313B33P OK Good Good 350
Pruebas de funcionamiento con una sola fuente de poder en cada switch
SW PID Serial# Status Sys Pwr PoE Pwr | Watts
1A Unknown Unknown No Input Power Bad Bad 235
1B PWR-C1-350WAC-P | DCC2313B35R OK Good Good 350
2A Unknown Unknown No Input Power Bad Bad 235
2B PWR-C1-350WAC-P | DCC2313B36A OK Good Good 350
3A Unknown Unknown No Input Power Bad Bad 235
3B PWR-C1-350WAC-P | DCC2313B35T OK Good Good 350
4A Unknown Unknown No Input Power Bad Bad 235
4B PWR-C1-350WAC-P | DCC2313B367 OK Good Good 350
5A Unknown Unknown No Input Power Bad Bad 235
5B PWR-C1-350WAC-P | DCC2313B33P OK Good Good 350
Pruebas Energia Stack B
STACKB_CORE_DC#ishow environment power all
SW PID Serial# Status Sys Pwr PoE Pwr Watts
1A PWR-C1-350WAC-P | DCC2313B35Z OK Good Good 350
1B PWR-C1-350WAC-P | DCC2313B35P OK Good Good 350
2A PWR-C1-350WAC-P | DCC2313B35Q OK Good Good 350
2B PWR-C1-350WAC-P | DCC2313B35V OK Good Good 350
Pruebas de funcionamiento con una sola fuente de poder en cada switch
SW PID Serial# Status Sys Pwr | PoE Pwr Watts
1A PWR-C1-350WAC-P | DCC2313B35Z OK Good Good 350
1B PWR-C1-350WAC-P | DCC2313B35P | No Input Power Bad Bad 350
2A PWR-C1-350WAC-P | DCC2313B35Q OK Good Good 350
2B PWR-C1-350WAC-P | DCC2313B35V | No Input Power Bad Bad 350
4.3 P DE GESTION Y CREDENCIALES PARA LA SOLUCION DE CORE Y

DATACENTER

Para realizar la gestidon de los equipos de Datacenter y Core se utilizaron 4 direcciones IP de la
VLAN 100, las IP corresponden a cada uno los Stack de la solucién, como se muestra en la
siguiente imagen:
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Rack AS

Rack A5

Imagen 19

En la siguiente Tabla se muestran las IP de Administracién de cada uno de los equipos y sus

respectivas credenciales:

CORE_UD_Fibra mcoglobal
CORE_DC_COBRE | mcoglobal
STACKA_CORE_DC | mcoglobal
STACKB_CORE_DC | mcoglobal

Las credenciales de Acceso fueron entregadas por medio digital al grupo de ingenieros de la red
datos de la UD.

Como buena practica de seguridad se recomienda que se cambien las credenciales presentadas en
este informe y se generen credenciales individuales para cada uno de los miembros del grupo de
administradores mediante el siguiente comando:

username <Usuario> privilege 15 secret <Password>

4.4 UBICACION DE SWITCH POR RACK

En el siguiente grafico y tabla se muestra la distribucion de Switch por RACK:
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O- = -O- -0
DISTRIBUCION DE GABINETES DATACENTER NODO CENTRAL
A L . T, .. SR, . .-
Data - Center: Data - Center: Data - Center: Data - Center: | Data - Center:
_smc;;_cgag_-oé 1‘ STACKA_CORE_DC | STACKA_CORE_DC 1 STACKA_CORE_DC | STACKA_CORE_DC ‘
SWTICH 1 | SWTICH 2 SWTICH 3 i SWTICH 4 SWTICH 5
SRS SN R e e i Convenciones
o] SOLUCION CORE )
3 SOLUCION DATA - CENTER
B1 B2 B3 B4 BS -
I F LI TELTELITLEN SN P
:i CORE: Data - Center: ; Data - Center:
| SswiTcH2 SWTICH 1 SWTICH 2
| CORE_DC_COBRE f
O O O
Imagen 20
RACK Equipo Solucién
Rack B2 CORE_UD_Fibra Switch 1
CORE_UD_Fibra Switch 2 Solucién Core
CORE_DC_COBRE
Rack B5 STACKB_CORE_DC Switch 1
Rack B6 STACKB_CORE_DC Switch 2
Rack Al STACKA_CORE_DC Swtich 1
Rack A2 STACKA_CORE_DC Swtich 2 Solucion DataCenter
Rack A4 STACKA_CORE_DC Swtich 3
Rack A5 STACKA_CORE_DC Swtich 4
Rack A6 STACKA_CORE_DC Swtich 5

4.5 CONSUMO DE ENERGIA POR RACK

En la siguiente tabla se muestra de consumo de energia por Rack de acuerdo con la hoja de datos
de los Equipos que fueron instalados en cada uno de los Rack.

Cantidad de
. Consumo por Consumo Total conexiones a
RACK Equipo Equipo Energia por RACK energia por
RACK
C9500-48Y4C-A 650W
Rack B2 Fuente 1 2720.9W
C9500-48Y4C-A 650W
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Fuente 2
C9500-48Y4C-A 650W
Fuente 1 6
C9500-48Y4C-A 650W
Fuente 2
C9300-48T-A 120.9W
Rack B5 C9300-48T-A 120.9W 120.9W 2
Rack B6 C9300-48T-A 120.9W 120.9W 2
Rack A1 C9300-48T-A 120.9W 120.9W 2
Rack A2 C9300-48T-A 120.9W 120.9W 2
Rack A4 C9300-48T-A 120.9W 120.9W 2
Rack A5 C9300-48T-A 120.9W 120.9W 2
Rack A6 C9300-48T-A 120.9W 120.9W 2

Los datos de potencia se dan teniendo en cuenta que la entrada de energia es a 115Vac y los
equipos tienen todos los puertos en uso.

4.6 FLUJO DE AIRE DE SWITCH SOLUCION CORE Y DATACENTER

El flujo de aire de los Catalyst 9500 y 9300 es Front to Back, tal como se muestra en la siguiente
imagen:

Figure 10. Switch Airflow Pattern. The following illustration shows the airflow pattern for the switches. The blue arrow shows cool airflow, and the red arrow

Imagen 21
Esta informacidn se puede confirmar en los siguientes links:

Cat9300:
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9300/hardware/install/b c9300 hig/b c9300 hig chapter 01001.html

Cat9500:
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst9500/hardware/install/b catalyst 9500 hig/b catalyst 9500 hig chapt
er _01001.html

Todos los 10 Switch instalados en el presente proyecto fueron instalados para que el fujo de aire
sea del pasillo de aire frio al pasillo de aire caliente.

5 LICENCIAMIENTO DE SWITCH CORE Y DATACENTER

Los Switch Catalyst 9500 y 9300 utilizan Smart licensing para adquirir todos los features. Smart
licencising es una solucién de administracidn de licencias de software basada en la nube que le
permite gestionar y rastrear el estado de la licencia y las tendencias de uso de hardware vy
software.
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Smart Licensing también le permite automatizar tareas de licencias manuales que requieren
mucho tiempo de las siguientes maneras:

Smart Licensing le ofrece Cisco Smart Software Manager (CSSM), un portal centralizado que le
permite administrar todas sus licencias de software de Cisco desde un sitio web centralizado.

Puede realizar un seguimiento automatico de las activaciones contra sus derechos de licencia.
Ademas, no es necesario instalar el archivo de licencia en cada nodo. Puede crear grupos de
licencias (cuentas virtuales) para reflejar la estructura de su organizacion.

A través del portal, Smart Licensing ofrece una vista integrada de las licencias que ha comprado y
lo que se ha implementado en su red. Puede utilizar estos datos para tomar mejores decisiones de
compra, en funcién de su consumo.

Para que los switch accedan a licenciamiento que se encuentra en la nube deben conectarse a
CISCO SOFTWARE CENTRAL MANAGER (CSSM), La conexion se realiza por medio de HTTPs como
se muestra a continuacion:

. B K

%7 HTTPs |

Cisco Product Cisco.com

Imagen 22

El Acceso es directo a la nube (CSSM), los Switch envian informacién de uso directamente a través
de Internet a Cisco.com usando el protocolo HTTPs.

Mediante el registro de los Switch Catalyst 9500 y 9300 a la CSSM los equipos habilitan el
licenciamiento perpetuo Network Advantage el cual habilita las siguientes funcionalidades en cada
uno de los Switch:

| Cat 9500 | cat 9300
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Switch fundamentals
Layer 2, Routed Access (RIP, EIGRP Stub, OSPF - Up to 1000 routes) PBR, PIM Stub

Multicast {up to 1000 routes)), PVLAN, VRRP, PBR, CDF. QoS, FHS, 802.1x, Macsec-128,

CoPP. SXP. IP SLA Responder, S50

Advanced switch capabilities and scale
BGP, EIGRP, HSRE, IS-IS, BSR, MSDF, PIM SM, PIM SSM, PIM-BIDIR, IP SLA, OSPF

Network segmentation
WRF, VXLAMN, LISP, 5GT, MPLS, mVPN

Automation
NETCONF, RESTCONF, gRPC, YANG, PnP Agent, ZTP/Open PnP, GuestShell (On-Box
Python)

Telemetry and visibility
Model-driven telemetry, sampled NetFlow, SPAN, RSPAN

High availability and resiliency
NSF, GIR,” ISSU, StackWise Virtual

loT integration
A\:B.' PTP, Constrained Application Protocol IC::AP'I‘

Security
MACsec-256

Switch fundamentals
Layer 2, Routed Access (RIP. EIGRP Stub, OSPF - 1000 routes), PBR, PIM Stub Multicast
(1000 routes)), PVLAN, VRRF, PBR, CDP, QoS, FHS, 802.1X, MACsec-128, CoPP, SXF, IP

SLA Responder, SSO

Advanced switch capabilities and scale
BGF, EIGRF, HSRP, IS-1S, BSR, MSDF, PIM-BIDIR,” IP SLA, OSPF

Network segmentation
VRF, VXLAN, LISP, 5GT, MPLS, mVPN

Automation
NETCONF, RESTGONF, gRPG, YANG, PnP Agent, ZTP/Open PnP, GuestShell (On-Box
Python)

Telemetry and visibility
Model-driven telemetry, sampled NetFlow, SPAN, RSPAN

High availability and resiliency
MNonstop Forwarding (NSF), Graceful Insertion and Removal (GIR), Fast Software Upgrade
(FSU), Software Patching (CLI Based)

10T integration
AVE, PTP, CoAP

Security
MACsec-256

En las siguientes imagenes se puede observar el registro de cada uno de los Switch de la solucién
de Core y Datacenter al CSSM vy la licencia de Network Advantage habilitada

CORE_UD_FIBRA

CORE_UD_Fibra#show license summary
smart Licensing is ENABLED

Registration:
Status: REGISTERED

Last Renewal ATTempt: None

License Authorization:
STatus: AUTHORIZED

License Usage:
License

C9500 48v4C DNA Adva. ..
CO500 48Y4C NW Advan..

CORE_UD_COBRE

Last Communication Attempt: SUCCEEDED
Next Communication Attempt: May 31 17:29:18 2020 BOG

Entitlement tag

{(C9500-DNA-48y4C-4)
({CO9500-48Y4C-A)

Smart ACCount: UNIVERSIDAD DISTRITAL FRANCISCO 10S5E DE CALDAS
virtual Account: SOLUCICASN CORE DATACENTER
Export-Controlled Functionality: ALLOWED

Next Renewal Attempt: Oct 28 17:29:11 2020 BOG

Count STatus

1 AUTHORIZED
1 AUTHORIZED

28




UT MCO - SICMES

CORE_DC_COBRE#show Ticense summary
Smart Licensing is ENABLED

Registration:
5TAatus: REGISTERED
smart Account: UNIVERSIDAD DISTRITAL FRANCISCO 105E DE CALDAS
virtual Account: SOLUCICASN CORE DATACENTER
Export-controlled Functionality: ALLOWED
Last Renewal ATtempt: None
Mext Renewal Attempt: Oct 28§ 17:25:39 2020 BOG

License Authorization:
Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: May 31 17:26:20 2020 BOG

License Usage: .
License Entitlement tag Count Status

C9300 48P NW Advantage (C9300-48 Network Advan...) 1 AUTHORIZED

STACKA_CORE_DC
STACKA_CORE_DC#show license summary
smart Licensing is ENABLED

Registration:
5Tatus: REGISTERED
sSmart Account: UNIVERSIDAD DISTRITAL FRANCISCO J0OSE DE CALDAS
virtual Account: SOLUCICASN CORE DATACENTER
Export—-Controlled Functionality: ALLOWED
Last Renewal Attempt: SUCCEEDED
Next Renewal Attempt: Sep 09 10:05:27 2020 BOG

License authorization:
STAaTtus: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: May 16 10:05:08 2020 BOG

License Usage:
License Entitlement tag Ccount Status

C9300 48P NwW Advantage (C9300-48 Network Advan...) 5 AUTHORIZED

STACKB_CORE_DC

STACKB_CORE_DC#show 1icense summary
Smart Licensing is ENABLED

Registration:
5Ttatus: REGISTERED
Smart Account: UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
virtual Account: SOLUCICASN CORE DATACENTER
Export-Controlled Functionality: ALLOWED
Last Renewal ATTempt: None
Next Renewal Attempt: Sep 09 09:55:38 2020 BOG

License Authorization:
Status: AUTHORIZED
Last Communication Attempt: SUCCEEDED
Next Communication Attempt: May 16 09:56:25 2020 BOG

License Usage:
License Entitlement tag Count Status

C9300 48P WNW Aadvantage (C9300-48 Network Advan...) 2 AUTHORIZED

29



UT MCO - SICMES

El acceso al CSSM se realiza por medio la pagina software.cisco.com las credenciales de acceso
fueron entregadas al grupo de ingeniera de la Red DATOS UD

A continuacidn, se muestra el registro de los Switch desde la plataforma CSSM:

Q D &% https://software.cisco.com/software/cs

Cisco Software Central

Cisco Software Central = Smart Software Licensing

Smart Software Licensing

s/platform/home#SmartLicensing-Inventory

]
CISCO

LA+ I

Q @

B UNIVERSIDAD DISTRITAL FRANCISCO JO...

Feedback Support Help

Alerts Inventory Convertto Smart Licensing Reports Preferences On-Prem Accounts Activity
Virtual Account: SOLUCION CORE DATACENTER ~ Hide Alerts
General Licenses Product Instances Event Log
By Name By Tag
Manage License Tags r Search by License o,
[0  License Billing Purchased InUse Balance Alers Actions
[0 9300 48P DMA Advantage Prepaid 8 1] +8 Actions
[0 93200 48P NW Advantage Prepaid 8 8 0 Actions
[0 9500 48Y4C DNA Advantage Prepaid 2 1 +1 Actions
[J C9500 48Y4C MW Advantage Prepaid o & 1 0 Aclions ~
[0 o500 Metwork Advantage Prepaid 2 & ] +1 Actians ~
Showing All 5 Records
Imagen 23
[CIE] @ & 25 httpsy/software.cisco.com/software/csws/ws/platform/home#SmartLicensing-Inventory @ 1 [\ g
Cisco Software Central > Smart Software Licensing BB UNIVERSIDAD DISTRITAL FRANCISCO JO
Smart Software Licensing Feedback Support Help
Alerts Inventory Convert to Smart Licensing Reports Preferences On-Prem Accounts Activity
Virtual Account: SOLUCION CORE DATACENTER ¥ Hide Alerts
General Licenses Product Instances Event Log
G-) Search by Name, Product Type o,
Name Product Type Last Contact Alerts Actions
CORE_DC_COBRE Coz00 2020-May-01 22:28:46 Actions =
CORE_UD_Fibra If Cas500 2020-May-0122:29:19 Actions -
STACKA_CORE_DCIH ©9300 2020-Apr-16 15:05:05 Actions =
STACKB_CORE_DC Ty 8300 2020-Apr-16 14:56:25 Actions «

Imagen 24

Showing All 4 Records

Para realizar el registro de los Switch fue necesario crear la Smart Account de la UNIVERSIDAD

DISTRITAL, a continuacién, se muestra la informacion de la cuenta creada:
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@ 0

Cisco Software Central

Cisco Software Central > Manage Smart Account

Account Properties Virtual Accounts Users Custom Tags

Account Information
Account Status ACTIVE
Account Domain Identifier: udistrital edu.co

Mame:

Smart Account Search
using member Email ID: @

@ Allowed (O Mot Allowed

Account Creator:

Account Requested By:
Account Request Date: March 7, 2020
Account Activation Date: March 7, 2020
Current Headquarters

Lock my Smart Account to D
prevent Cisco from granting
user access: @

© & 25 hitps/fso

vare.cisco.com/sof

Cisco Software Central > Manage Smart Account

Account Properies | Virtual Accounts | Users | CustomTags | Requests
Users
Users User Groups

Add Users. ..

Export Selected

O User Email Organization

[0  Universidad Distrital
Univ d 3

6 CISCO PRIME

Registro de equipos en Cisco Prime

Requests

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS (333776750)

licenciamiento@udistri UNIVERSIDAD DISTRIT  All Virtual Accounts

2% https://software.disco.com/software/csws/smartaccount/accountProperties/330643

afet]n
CISCO

Account Agreements EventLog

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Universidad Distrital({licenciamiento@udistrital.edu.co)

Universidad Distrital({licenciamiento@udistrital.edu.co)

Imagen 25

vare/csws/smartaccount/users/330643

CIoLO
Account Agreements | EventLog
Account Access Role

All Virtual Accounts

Imagen 26

CARRERA 7 40 B 53, BOGOTA,

SmartAccount Adminis' -
SmartAccount Approvel -

- @ N @

Q & &

UNIVERSIDAD DISTRITAL FRANCISCO JOSED...

COLOMBIA

L [\t

UNIVERSIDAD DISTRITAL FRANCISCO JOSED...

User Group Actions

Remaove...

El Registro de los equipos al Cisco Prime se realiza por medio de las credenciales de Acceso
entregadas a la red da Datos de UD y SNMP con la siguiente comunidad:

Comunidad SNMP: D1strit4lcoredatacenter

La configuracidn los Switch de esta se muestra a continuacion:
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CORE_DC_COBRE#show run | inc snmp

snmp-server community Dlstritd4lcoredatacenter RO

snmp-server location Sabio_Caldas_0limpo

snmp-server contact UDNET

snmp-server host 10.20.200.210 version 2c Dlstritdlcoredatacenter
CORE_DC_COBRE#

En la siguiente imagen se puede ver que los Cuatro Stack de Switch estan registrados al Cisco
Prime de la UD:

< C A Noesseguro | 10.20.200.210/webacs/loginAction.do?action=login&iproduct=wes&iselectedCategory=en#pageld=com_cisco_ifm_web_page_inv.. % & @ & Q o H
22 Aplicaciones Seguimiento Oport..  (® WhatsApp Web Fiducuenta - Hojas... Sony Contactos Mayorist... CCNP Collab Controladora cisco CME Bluelean » Otros marcadores
e Prime Infrastructure O, - MCOGLOBAL - ROOTDOMAIN {3}
A  Inventory / Device Management / Network Devices eowm

Device Groups Device Groups

All Devices Selecled 0/ Total 5 (5 (% I3
& +v Admin State v Groups & Sites v ® Show | Quick Fiter - E
o —
|_| Reacha.. Admin Status Device Name IP Address 4 DNS Name Device Type Last Inventory Coll... Last Suc
All Devices

v Device Type

» Switches and Hubs ] Managed CORE_UD_Fib 10201001 1020100 1 Unsupported Cisco . Completed @ May7,20
» Unsupported Cisco Device 0 Managed STACKA_COR  10.20.100.11 @ 1020100 11 Gisco Catalyst 930 Complated @ May7,20
» Location 0 Managed STACKB_COR...  10.20.100.12 102010012 Cisco Catalyst930..  Completed @ May7.20
User Defined O Managed CORE_DC_C 10.20100.16 102010016 Cisco Catalyst930..  Completed @ May720

Con el registro de estos dispositivos al Cisco Prime se puede ver que la aplicacidon ya los esta
monitoreando:

& C A Noesseguro | 10.20.200.210/webacs/loginAction.do?action=login&product=wes&selectedCategory=en#pageld=com_cisco_xmp_web_page a.. ¥r & @ & a o o H

i Aplicaciones Sequimiento Oport... Whatsipp Web Fiducuenta - Hojes.. Sony Contactos Mayerist... CCNP Collab Controladara cisco CME BlueJean » Otros marcadores

e cisco

Last Updated: Friday, May 8, 2020 at 11-03:43 AM HEDC ces

Filters Time Frame | Past 1 Hour v

Top N CPU Utilization | View Details 7/ @ O 7 — X  Client Count By Association/Authentication 70 0F —X
View Details

Zoom: 1h | 6h | 1d | 1w | 2w | 4w | 3m | ém | 1y
Associated | Authenticated

Zoom: 1h | 6h | 1d | 1w | 2w | 4w | 3m | Bm | 1y
From:| 5/8/2020, 10:03 AM To:| 5/8/2020, 11:03AM [

From: | 5/8/2020, 10:03 AM To:| 5/8/2020, 11:03 AM

Device Device IP Maximum Utilization ¥ Current Utiliza...
LASC_P3_02_NI411345  10.20.231.3 45% EEE——] 44% B Client Gount
STACKA_CORE_DC 10.20.100.11 3% 2% 1
STACKB_CORE_DC....  10.20.100.12 2% 1 1% C—
CORE_DC_COBRE.u 10.20.100.16 2% 1 ( 1% — 20

100

T T T
101341 AN 10:23:42 M 103345 M 10.43:48 At 10:52:50 M

Time

(B Associated Wireless Count Associated Wired Count
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&« C A Noesseguro | 10.20.200.210/webacs/loginAction.do?action=login&product=wcs&lselectedCategory=en#pageld=com_cisco xmp_web_page a.. ¥r & @ & A o Q H

Aplicaciones Seguimiento Oport.. @& WhatsApp Web Fiducuenta - Hojas... Sony Contactos Mayarist... CCNP Collabs Controladora cisco CME BlueJean » Otros marcadores

BAL -ROOTDOMAN ¢ [N

Prime Infras

MCO

Filters Time Frame | Past 1 Hour v Apply

Top N Interface Utilization OO0 F—X
Zoom: 1h | 6h | 1d | 1w | 2w | 4w | 3m | 6m | 1y
From:| 5/82020, 10:03 AM To| 5/8/2020, 11:03 AM [
Transmitted(Tx) of port group - ALL View Details
Device Device IP Maximum Tx ¥ Interface Speed
CORE_DC_C 10.20.100 27% 1
6%

GigabitEtheme.. 1000Mbps

CORE_DC_C 10.20.100

Port-channel30 5000Mbps

STACKB_COR... 10.20.100.... (7

N
®

TenGigabitEth...  10000M.

CORE_DC_C.. 10.20.100.... @ GigabitEtheme...  1000Mbps

CORE_DC_C 10.20.100 GigabitEtherne 1000Mbps

CORE DC C. 10.20.100

#

GigabitEtherna__. ~ 1000Mbps

CORE_DC_C.. 10.20.100.... G GigabitEtherne...  1000Mbps

#

STACKA_COR. 10.20.100.11 Z- 0% GigabitEtherne 1000Mbps

STACKA_COR. 10.20.100.11 ’2- 0% GigabitEtherne 1000Mbps
STACKA COR... 10.20.100.11 (3) 0% Port-channel2 4000Mbps

Port-channel100  80000M.

STACKB_COR... 10.20.100... () 0%

& C A Noesseguro | 10.20.200.210/webacs/loginAction.do?action=login&product=wcs&selectedCategory=en#pageld=com_cisco_ifm_web_page inv.. % & @ & 8 o e H

Aplicaciones Seguimiento Oport..  (® WhatsApp Web Fiducuenta - Hojas... Sony Contactos Mayorist... CCNP Collak Controladora cisco CME BlueJean » Ofros marcadores

e [S A MCOGLOBAL - ROOT-DOMAIN X3
CUu.CO ? [}

Device Details Configuration Applied/Scheduled Templates Configuration Archive Software Image

alvaln
cisco

Memory Utilization CPU utilization -
Zoom: 1h | 6h [ 1d | 1w | 2w | 4w | 3m | 6m | 1y | View History Zoom: 1h | 6h | 1d | 1w | 2w | 4w | 3m | 6m | 1y | View History

From A T From

Features

To:

v System A
Aug. Mermary Uslisation(s) Aug. CPU Utisation(3)

Summary
Chassis

CDP Neighbors
Environment
Civic Location
Memory
Modules
Physical Ports

Sensor

T T T T T T T T T
Spanning Tree prer saz M Tz A 504 an 1048 21 sa7Pm g3z Pm 8 u o0 &M 104 At

Stacks Time Time
[l 25 vemory usiization(s) B 2. cPU Utiization(s)

User Defined Field
VLANs

|| May 08, 2020 11:09-23.016 AM wiv| A May 08, 2020 11:09:23.127 AM

VTR

Licenciamiento Cisco Prime
El licenciamiento de Cisco Prime también se realiza con la Smart Account, registrando el aplicativo
al CCSM de Cisco, en la siguiente imagen se puede ver que el Cisco Prime fue registrado al CCSM:
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Cisco Software Central = Smart Software Licensing B UNIVERSIDAD DISTRITAL FRANCISCO JO..

Smart Software Licensing Feedback Support Help

Alerts Inventory Convertto Smart Licensing Reports Preferences On-Prem Accounts Activity

Virtual Account: CISCO PRIME + @iajor | Hide Alerts
General Licenses Product Instances Event Log
(i) Search by Name, Product Type o,
Mame Product Type Last Contact Alerts Actions
UDI_PID:PI-SOFTWARE; UDI_SM.ciscoprime1868:112797e0-5...  SDNMGMT 2020-May-08 09:00:12 Actions =

Showing 1 Record

En la plataforma CCSM también se puede verificar que se cargaron las licencias necesarias para
soportar los equipos del contrato y que estan en uso las necesarias para el registro de los equipos,
como se puede ver a continuacién:

Cisco Software Central > Smart Software Licensing B8 UNIVERSIDAD DISTRITAL FRANCISCO JO.

Smart Software Licensing Feedvack Support Help

Alerts Inventory Convert to Smart Licensing Reports Preferences On-Prem Accounts Activity

Virtual Account: CISCO PRIME = @izior | Hide Alerts
General Licenses Product Instances EventLog

By Name By Tag

Available Actions Manage License Tags i3 Search by License o,
O License Billing Purchased InUse Balance Aleris Actions
[ Prime Infrastructure 3.x, Assurance Lic Prepaid 14 0 +14 Actions -
[ Prime Infrastructure 3.x, BASE Lic Prepaid 0 1 -1 € Insufiicient Licenses Actions -
[ Prime Infrastructure 3., Lifecycle Lic Prepaid 14 9 +5 Actions -

Showing All 3 Records

BEN R © @5 hips/sofun fsoftware/csws/ws/platform) icensing.Inventory CR noe =

Prime Infrastructure 3.x, Assurance Lic. in CISCO PRIME

Ovenview Product Instances EventLog Transaction History

Transaction Date License SKU Quantity  License Expiration Order(Line)Number
2020-May-13 15:43:36 L-GHT3X-93)06K9 Perpetual

2020-May-13 15:43:36 L-MGNT3X-95)0-K9 Perpetusl

2020-4pr-03 15:13:26 PILLFAST 2025-Jan-04 (Term) 109514041 (1072912798)
2020-2pr-03 15:13:26 PILFAST 2025-Jan-07 (Term) 109514041 (1072912777)

Showing Al 4 Records.

Actions +
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La alerta de la licencia BASE, se presenta porque dentro del alcance del presente proyecto no esta
la adquisicién de ese tipo de licenciamiento, pero se conoce que la universidad Distrital adquirid
ese licenciamiento con otro proyecto que ya estd en ejecucion.

7 SOPORTE DE FABRICA SMARTNET

Los Switch También tienen un contrato de servicios con fabricante llamado Servicio Cisco Smart
Net Total Care® tiene una duracion de 5 afos e incluye:

Acceso global las 24 horas al TAC de Cisco.

Acceso sin restricciones a la amplia base de conocimientos y herramientas de Cisco.com.
Reemplazo de hardware avanzado 8x5xNBD

Actualizaciones de software del sistema operativo (maintenance releases, minor updates,

and major updates)

En las siguientes imagenes se puede ver la activacién del servicio de Smartnet para cada uno los
Switch del proyecto:

Cliente

Socio de Negocio

Numero de contrato
Fecha de inicio de soporte

Fecha de finalizacion
de soporte

Niamero telefénico del

centro de asistencia técnica
(TAC) local

Horas habiles normales

MCO GLOBAL
UNIVERSIDAD DISTRITAL

202935417, 202935380

15-MAY-2020

14-MAY-2025

01-8005-1-81068

SNTC 8X5NBD
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8 MEJORAS FISICAS Y LOGICAS A LA SOLUCION DE CORE Y DATACENTER
En la ejecucidn del proyecto se presentaron las siguientes mejoras Fiscas Y Logicas:

MEJORAS FISICAS
Al realizar la implementacién fisca de los Switch se presentaron mejoras fiscas en cada uno de los

Rack al realizar la organizacién del cableado, en las siguientes imagenes se muestra el cambio en

cada uno de ellos:

GABINETE A1 PARTE FRONTAL

ANTES DE LA VENTANA DESPUES DE LA VENTANA
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GABINETE A2
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GABINETE B5
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Organizacion de puertos en Switch Core por unidades légicas
Como se muestra en las siguientes tablas se realizé una reorganizacion de las conexiones al Switch
Core CORE_DC_Fibra teniendo en cuenta si la conexidn es hacia un servicio o son conexiones
downlink a los switch de acceso de los diferentes edificios.

Swi
Puerto NUEVO Servicio
Tw1/0/1
Tw1/0/2
Tw1/0/3
Tw1/0/4
Tw1/0/5
Servicios Tw1/0/6
Tw1/0/7
Tw1/0/8
Tw1/0/9 UL_NGFW
Tw1/0/10 Crecimiento FW
Tw1/0/11 Crecimiento FW
Tw1/0/12
Libre Tw1/0/13
Tw1/0/14
Tw1/0/15
Tw1/0/16 Crecimiento Piso
Crecimiento piso|Tw1/0/17 Crecimiento Piso
Tw1/0/18 Crecimiento Piso
seguridad Tw1/0/19
Tw1/0/20
I e
Tw1/0/22
Tw1/0/23
Tw1/0/24
Tw1/0/25
SABIO Tw1/0/26
Tw1/0/27
Tw1/0/28
Tw1/0/29
Tw1/0/30 DL_ADM_PISO_SOTANO-BIENESTAR
ADMIN

Tw1/0/31 DL_ADM_PISO_2
Tw1/0/32
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Tw1/0/33

Tw1/0/34

Tw1/0/35

Tw1/0/36

Tw1/0/37

Tw1/0/38

Tw1/0/39

Tw1/0/40 StackA-DC

Tw1/0/41 StackA-DC

Tw1/0/42 StackA-DC

Tw1/0/43 StackA-DC
DATACENTER |Tw1/0/44 StackB-DC

Tw1/0/45 StackB-DC

Tw1/0/46 StackB-DC

Tw1/0/47 StackB-DC

Tw1/0/48 €9300 Core

SW2
Puerto NUEVO Servicio

Servicios

Tw2/0/1

Tw2/0/2

Tw2/0/3

Tw2/0/4

Tw2/0/5

Tw2/0/6

Tw2/0/7

Tw2/0/8

Tw2/0/9

UL_NGFW

Tw2/0/10

Crecimiento FW

Tw2/0/11

Crecimiento FW

Libre

Tw2/0/12

Tw2/0/13

Tw2/0/14

Tw2/0/15

Crecimiento piso

Tw2/0/16

Crecimiento Piso

Tw2/0/17

Crecimiento Piso

Tw2/0/18

Crecimiento Piso

seguridad

Tw2/0/19
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Tw2/0/20
Tw2/0/21

LASC
Tw2/0/22 DL_LASC_PISO_2

Tw2/0/23

Tw2/0/24
Tw2/0/25
Tw2/0/26
Tw2/0/27
Tw2/0/28
Tw2/0/29

SABIO

Tw2/0/30 DL_ADM_PISO_SOTANO-BIENESTAR
Tw2/0/31 DL_ADM_PISO_2
Tw2/0/32 DL_ADM_PISO_3
Tw2/0/33 DL_ADM_PISO_4
Tw2/0/34 DL_ADM_PISO_5
Tw2/0/35 DL_ADM_PISO_6
Tw2/0/36
Tw2/0/37
Tw2/0/38
Tw2/0/39

ADMIN

Tw2/0/40
Tw2/0/41
Tw2/0/42
Tw2/0/43
DATACENTER |Tw2/0/44
Tw2/0/45
Tw2/0/46
Tw2/0/47
Tw2/0/48

MEJORAS HARDWARE

Los Switch Catalyst 9500 tienen 48 puertos de 1/10/25G y 4x 40/100G Uplink, como se puede
evidenciar en la hoja de datos del equipo:
https://www.cisco.com/c/en/us/products/collateral/switches/catalyst-9500-series-switches/nb-
06-cat9500-ser-data-sheet-cte-en.html

La mejora de hardware se presenta al tener disponibles puertos con velocidades de 25G y 100G, lo
cual es superior a lo descrito en los Pliegos de la presente licitacién.
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MEJORAS LOGICAS
A continuacidn, se describen las mejoras légicas aplicadas a los Swtich de Datacenter y Core:

Configuracién de Storm Control

El control de tormentas evita que el trafico en una RED LAN sea interrumpido por una tormenta
de broadcast, multicast o unicast en una de las interfaces fisicas. Una tormenta de LAN ocurre
cuando los paquetes inundan la LAN, creando trafico excesivo y degradando el rendimiento de la
red. Esta funcionalidad permite evitar ataques denial-of-service.

El control de tormentas supervisa los paguetes que pasan de una interfaz al switching bus y
determina si el paquete es broadcast, multicast o unicast. El conmutador cuenta el nimero de
paquetes de un tipo especificado recibidos dentro del intervalo de tiempo de 1 segundo vy
compara la medicién con un umbral de nivel de supresidn predefinido.

La configuracién aplicada en los puertos se muestra a continuacién:

STACKA_CORE_DC#show run int GigabiteEthernetl/0/2 | inc storm
storm-control broadcast lewvel 85,00

storm-control multicast lewvel 85.00

storm-control unicast lewvel 85,00

STACKA_CORE_DC#

Se selecciona un umbral del 85% de la interfaz para que en caso de se presente una tormenta LAN
el servidor conectado al puerto tenga un 15% de la capacidad del puerto para funcionar.

Configuracidon de prioridad en STP

Como mejor practica en el disefio de Spannig Tree para las redes LAN, el Switch Core siempre
debe ser el ROOT para todas la VLAN, de esta forma se evitan saltos innecesarios en el Path hacia
el destino de los paquetes, por esta razén se configurd una prioridad mas alta, representada en un
numero menor, al Switch CORE con relacién a los demas Switch.

Esta configuracion se ve en la siguiente imagen:
CORE_UD_Fibragshow run | inc spann
spanning-tree mode rapid-pvst
spanning-tree extend system-id
spanning-tree vlan 1-1000 priority 4096
CORE_UD_Fibra#j

Los demds Switch tienen una prioridad Estandar que es de un valor de 32768.

Configuracion de deteccion Dual en Stack virtual de CORE_UD_Fibra
Como una mejor practica se configuréd la funcionalidad de Dual-Active Detection con el protocolo
PAgP, la configuracidn especifica se definié en el numeral 4.1 del presente documento.

Aumento en el Ancho de Banda a conexion de Switch Datacenter
La conexidn entre los Switch de Datacenter y Core pasé de 30G a dos conexiones de 80G, como se
describié en el numeral 4.1 del presente documento.

Aumento en Ancho de Banda en la conexidn a Firewall
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Con la solucién de Core anterior a este proyecto se tenia una conexién de 10G aca uno de los

Firewall Palo Alto de la Universidad Distrital. La nueva solucién de Core implemento dos

conexiones de 10G en channel group hacia cada uno de los Firewall de la universidad. Como se ve
en la siguiente imagen:

CORE_UD_Fibra#show int status | inc NGFW

Twel/D/8 UL_NGFW_BK
Twel/D/9 UL_NGFW
Twe2/0/8 UL_NGFW_BK
Twe2/0/9 UL_NGFW
Poll UL_NGFW_BK
Pol12 UL_NGFW

connected trunk
notconnect 1
connected trunk
notconnect 1
connected trunk
notconnect 1

CORE_UD_Fibra#]

Adicional a esto se dejan dos puertos adicionales por cada firewall reservados para crecimientos

futuros, como se muestra a continuacion:

Twel,/0/8
Twel/0/9
Twel,/0/10
Twel,/0/11
Twe2/0/8
Twe2,/0/9
Twe2 /0710
Twe2,/0/11
Poll

Pol2

UL_NGFW_BK
UL_NGFW
Crecimiento FW
Crecimiento Fw
UL _NGFW_BK
UL_NGFW
crecimiento Fw
Crecimiento Fu
UL_NGFW_BK

UL _NGFW

CORE_UD_F1ibra#

CORE_UD_Fibra#show int status | inc Fw

connected
notconnect 1
notconnect 1
notconnect 1
connected
notconnect
notconnect 1
notconnect 1
connected
notconnect 1

trunk

full
full
full
full
a-full
auto

a-

Aumento en el Ancho de Banda a conexion de Switch de Piso
Durante el proyecto se aumenté el ancho de banda a dos enlaces redundantes de 10G de los
siguientes pisos: administrativo Piso 3, Piso 4, Piso 5, Piso 6, también para el Sabio Caldas piso 7,
piso 5y para el CECAD.

106
106
106
106
a-10G
auto

full
full
auto
auto
full
full
auto
auto
full
auto

SFP-10GBase-5R
SFP-10GBase-5R
SFP-10GBase-5R
SFP-10GBase-5R

N/A
N/ A

106G
10G
auto
auto
106G
106G
auto
auto
a-10G
auto

SFP-10GBase-5SR
SFP-10GBase-5R
unknown
unknown
SFP-10GBase-SR
SFP-10GBase-5R
unknown
unknown

M/ A

N/ A
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9 ANEXO 1-INVENTARIO DE EQUIPOS

C9500-48Y4C-A | CORE_UD Fibra CAT2342L3WR | Switch Core con Datacenter Olimpo Rack B2
conexiones a Fibra
C9500-48Y4C-A | CORE_UD_Fibra CAT2348L2X8 Switch Core con Datacenter Olimpo Rack B2
conexiones a Fibra
QSFP-H40G- QSFP-H40G-CU1M | JPC233906ZD-B | Cable Apilamiento Conectado a CORE_UD_Fibra
CUiM C9500
QSFP-H40G- QSFP-H40G-CU1M | JPC233906Z6-B | Cable Apilamiento Conectado a CORE_UD_Fibra
CUiM C9500
C9300-48T-A CORE_DC_COBRE | FIB2346D032 Switch Core con Datacenter Olimpo Rack B2
conexiones a Cobre
C9300-48T-A STACKA_CORE_DC | FJB2346D032 Switch Datacenter Datacenter Olimpo Rack Al
Stack A
C9300-48T-A STACKA_CORE_DC | FIC2346U06Y Switch Datacenter Datacenter Olimpo Rack A2
Stack A
C9300-48T-A STACKA_CORE_DC | FIJC2346U07U Switch Datacenter Datacenter Olimpo Rack A4
Stack A
C9300-48T-A STACKA_CORE_DC | FJB2346B024 Switch Datacenter Datacenter Olimpo Rack A5
Stack A
C9300-48T-A STACKA_CORE_DC | FJB2346A03S Switch Datacenter Datacenter Olimpo Rack A6
Stack A
C9300-48T-A STACKB_CORE_DC | FIB2346D02Z Switch Datacenter Datacenter Olimpo Rack B5
Stack B
C9300-48T-A STACKB_CORE_DC | FIC2346E05X Switch Datacenter Datacenter Olimpo Rack B6
Stack B
STACK-T1-3M STACK-T1-3M LCC2334G4HG Cable apilamiento Conectado a
C9300 3M STACKA_CORE_DC
STACK-T1-3M STACK-T1-3M LCC2334G4HD | Cable apilamiento Conectado a
C9300 3M STACKA_CORE_DC
STACK-T1-3M STACK-T1-3M LCC2334G4H9 Cable apilamiento Conectado a
C9300 3M STACKA_CORE_DC
STACK-T1-3M STACK-T1-3M LCC2334G4HP Cable apilamiento Conectado a
C9300 3M STACKA_CORE_DC
STACK-T1-3M STACK-T1-3M LCC2334G4GT Cable apilamiento Conectado a
C9300 3M STACKA_CORE_DC
STACK-T1-3M STACK-T1-3M LCC2334G4HN | Cable apilamiento Conectado a
C9300 3M STACKB_CORE_DC
STACK-T1-3M STACK-T1-3M LCC2334G4H) Cable apilamiento Conectado a
C9300 3M STACKB_CORE_DC
QSFP-40G-SR- QSFP-40G-SR-BD | AVM2313UBC1 | Mddulos Fibra 40G Entregados Red Datos UD
BD
QSFP-40G-SR- QSFP-40G-SR-BD | AVM2313UBCB | Mddulos Fibra 40G Entregados a Red Datos UD
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BD

QSFP-40G-SR- QSFP-40G-SR-BD | AVM2313UAUG | Mddulos Fibra 40G Entregados a Red Datos UD

BD

QSFP-40G-SR- QSFP-40G-SR-BD | AVM2313UAUG | Mddulos Fibra 40G Entregados a Red Datos UD

BD

SFP-10G-SR-S SFP-10G-SR-S ACW23450GY5 | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23450H93 | Mddulos de Fibra Conectado a CORE_DC_COBRE
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23450H98 | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23450FMQ | Médulos de Fibra Conectado a CORE_DC_COBRE
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500YMR | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500XK4 | Mddulos de Fibra Entregados a Red Datos UD
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500XHQ | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500ZHD | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500YMX | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500ZRV | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500XJ0 Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500ZGX | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23490VSQ | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23490VSP | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500YZW | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500ZT9 | Mddulos de Fibra Entregados a Red Datos UD
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500YZ1 | Mddulos de Fibra Entregados a Red Datos UD
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23490UNL | Modulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23490UQP | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500ZTK | Mddulos de Fibra Entregados a Red Datos UD
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500ZT) Modulos de Fibra Conectado a CORE_UD_Fibra

50




UT MCO - SICMES

10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500Y60 | Modulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500XZV | Modulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500Y6A | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500Y0W | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500XVK | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500Y2H | Mddulos de Fibra Entregados a Red Datos UD
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500Y2E | Mddulos de Fibra Entregados a Red Datos UD
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500XWJ | Mddulos de Fibra Entregados a Red Datos UD
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500Y6K | Mddulos de Fibra Entregados a Red Datos UD
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500Y69 | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500ZH7 | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500YQ9 | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500YWX | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500XRL | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500X7A | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500XTE | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500X9F | Mddulos de Fibra Entregados a Red Datos UD
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500X9R | Mddulos de Fibra Entregados a Red Datos UD
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500Y83 | Modulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500ZTA | Mddulos de Fibra Entregados a Red Datos UD
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500YZV | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500XUR | Moddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500Y25 | Moddulos de Fibra Conectado a CORE_UD_Fibra
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10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500XRW | Modulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23490VT6 | Modulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500Z3Q | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500YZD | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500YZM | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500YZF Moddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500YMN | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23490VSH | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23490U67 | Mddulos de Fibra Entregados a Red Datos UD
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500ZQ0 | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500ZGY | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500ZHJ Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500YQA | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500ZPW | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500Y2G | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23490U6C | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23500Y6L | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23490VSY | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23490UE1 | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW235000JH | Moddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23490UQR | Mddulos de Fibra Entregados a Red Datos UD
10G

SFP-10G-SR-S SFP-10G-SR-S ACW23490VSR | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G

SFP-10G-SR-S SFP-10G-SR-S ACW235000PT | Mddulos de Fibra Conectado a CORE_UD_Fibra
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10G
SFP-10G-SR-S SFP-10G-SR-S ACW23500XDF | Mddulos de Fibra Conectado a CORE_UD_Fibra

10G
SFP-10G-SR-S SFP-10G-SR-S ACW23500XRB | Mddulos de Fibra Conectado a CORE_UD_Fibra

10G
SFP-10G-SR-S SFP-10G-SR-S ACW23500XNV | Mddulos de Fibra Conectado a CORE_UD_Fibra

10G
SFP-10G-SR-S SFP-10G-SR-S ACW23500YZ3 | Mddulos de Fibra Conectado a CORE_UD_Fibra

10G
SFP-10G-SR-S SFP-10G-SR-S ACW23490U63 | Mddulos de Fibra Conectado a CORE_UD_Fibra

10G
SFP-10G-SR-S SFP-10G-SR-S ACW23500XWH | Mddulos de Fibra Conectado a CORE_UD_Fibra

10G
SFP-10G-SR-S SFP-10G-SR-S ACW23500Y2R | Mddulos de Fibra Conectado a CORE_UD_Fibra

10G
SFP-10G-SR-S SFP-10G-SR-S ACW23500XN3 | Mddulos de Fibra Conectado a

10G STACKB_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW23500XRC | Mddulos de Fibra Conectado a

10G STACKB_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW23490W2Z | Mddulos de Fibra Conectado a

10G STACKB_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW23490U66 | Mddulos de Fibra Conectado a

10G STACKB_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW23500ZTQ | Mddulos de Fibra Conectado a

10G STACKB_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW23500ZTR | Mddulos de Fibra Conectado a

10G STACKA_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW23500ZQ3 | Mddulos de Fibra Conectado a

10G STACKA_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW23500ZH4 | Mddulos de Fibra Conectado a

10G STACKA_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW23500Z21 | Mddulos de Fibra Conectado a

10G STACKB_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW23490VSF | Mddulos de Fibra Conectado a

10G STACKB_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW235001U3 | Mddulos de Fibra Conectado a

10G STACKA_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW235001TG | Mddulos de Fibra Conectado a

10G STACKA_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW2350028X | Mddulos de Fibra Conectado a

10G STACKA_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW23500099 | Mddulos de Fibra Conectado a

10G STACKA_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW235003EQ | Mddulos de Fibra Conectado a

10G STACKA_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW23500420 | Moddulos de Fibra Conectado a
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10G STACKB_CORE_DC
SFP-10G-SR-S SFP-10G-SR-S ACW23500Z3N | Mddulos de Fibra Conectado a CORE_UD_Fibra
10G
SFP-10G-SR-S SFP-10G-SR-S ACW23490VT4 | Mddulos de Fibra Conectado a CORE_UD_Fibra

10G

10 ANEXO 2 — DIAGRAMAS DE CONEXION

En las siguientes imagenes se muestran los diagramas realizados en Visio de las conexiones
definitivas en cada uno de los RACK y el diagrama Ldgico, los archivos en Visio fueron entregados
por medio digital a los ingenieros de la RED de DATOS de UD.

También fueron actualizados los formatos de conexiones y de ocupacion en RACK, estos archivos
fueron entregados por medio digital a los ingenieros de la RED de DATOS de UD.

DIAGRAMA DATACENTER ZONA B

Gabmets A1
Gabinete A7
aninete Ad
et S
Gabinete AR
Gobinete 51 i
Gabinete B3 —r—1

Gahinate B4
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DIAGRAMA DATACENTER ZONA A
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11  APROBACION DE DOCUMENTACION DE CIERRE

Por medio de las siguientes firmas se aprueba el documento de cierre del proyecto para la
solucién de INFRAESTRUCTURA CORE - DATA CENTER DE LA UNIVERSIDAD DISTRITAL FRANCISCO
JOSE DE CALDAS

Ooan Wasnioss Sepedvecde G b

-

Firma Ing. Oscar Mauricio éepulveda Firma I'ng. Ivan Dario Bello Gonzélez
Cedula: 1015393361 Cedula: 1031138497
Cargo: Ingeniero de Proyectos MCO Cargo: CPS Profesional Red de Datos UDNET
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