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CONVOCATORIA PUBLICA No.009 2025

El objeto de la presente Convocatoria Plblica es CONTRATAR LA ADQUISICION, INSTALACION Y
PUESTA EN CORRECTO FUNCIONAMIENTO DE UNA SOLUCION DE SEGURIDAD PERIMETRAL EN
ALTA DISPONIBILIDAD (HA) PARA LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
INCLUYENDO SOPORTE Y ACTUALIZACIONES (UPDATE Y UPGRADE).

ADENDA No. 1

Dentro del marco de la Ley 30 de 1992, el Acuerdo No 003 de 2015 expedido por el Consejo Superior
Universitario, la Resolucién No. 262 de 2015 expedida por la Rectoria de la Universidad Distrital y demas
normas que la complementan, adicionan o reglamentan, y teniendo en cuenta que algunas empresas
interesadas en el proceso remitieron a la Universidad observaciones extemporaneas al Pliego de Condiciones
definitivo y que, una vez estudiadas por el Comité Asesor de Contratacion, éste determino realizar las
modificaciones que considero pertinentes de acuerdo a lo solicitado por la parte técnica.

Mediante la presente Adenda, la Universidad Distrital Francisco José de Caldas aclara y/o modifica el Pliego de
Condiciones que rige el proceso de la Convocatoria PUblica No.009 2025, tal como a continuacion se describe:

1. Modificar el numeral 1.33.14 ESPECIFICACIONES TECNICAS MINIMAS; que en lo sucesivo
queda asi:

1.33.14 ESPECIFICACIONES TECNICAS MINIMAS

Las caracteristicas establecidas deben ser observadas por los proponentes en el momento de responder el pliego de condiciones que
cumplan en su totalidad con los factores técnicos minimos obligatorios. De no cumplir con estas caracteristicas la propuesta no sera
aceptada por no permitir la escogencia objetiva del contratista.

La solucién de seguridad perimetral compuesta por dos equipos para garantizar la alta disponibilidad (HA) a adquirir debe cumplir con las
caracteristicas y estéandares en el mercado que hay sobre este tema. A continuacion, se listan las caracteristicas técnicas minimas a cumplir:

: Caracteristica e
Item PR Descripcion
técnica
. La solucion de Seguridad Perimetral (HA) debe estar compuesto por todo el hardware, software,
1 Generalidades - - A - . - - . o
accesorios y licenciamiento necesarios para su funcionamiento incluyendo alta disponibilidad HA.
El sistema debe contar con una totalidad de dos equipos con el fin de minimizar los puntos de
falla, optimizar el espacio en el data center, optimizar el uso de las conexiones de red y facilitar la
2 Generalidades administracion incluyendo el sistema de monitoreo y reportes.
Estos deben trabajar de forma redundante entre si en Alta disponibilidad (HA) soportando todos
los servicios que presta la solucion de seguridad perimetral HA.
. El hardware y software que ejecuten las funcionalidades del sistema deben ser de tipo Appliance.
3 Generalidades . . . - - - g
No seran aceptados equipamientos servidores y sistema operativo de uso genérico
4 Generalidades Lo§ equipos gfreC|dos deben ser adecuados para montaje en rack 19”. Cada equipo puede ocupar
maximo 3 unidades de Rack.
. El software del sistema debera ser ofertado en la ultima versién estable y recomendada por el
5 Generalidades -
fabricante
6 Generalidades El sistema debe tener la capacidad de identificar al usuario de red con integracion a Microsoft
Active Directory, Radius o LDAP sin la necesidad de instalacién de agente en el Controlador de
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Item P Descripcion
tecnica
dominio, ni en las estaciones de los usuarios.
El fabricante de la solucion ofrecida por el proponente, debe pertenecer al cuadrante de lideres de
7 Generalidades Gartner para “Enterprise Network Firewall' o “ Firewalls de Redes Empresariales” o lideres en la
escala The Forrester WAVE™ en los ultimos 3 afios.
8 Generalidades Los equipos deben estar certificados para IPv6 en Firewall por USGv6 o IPv6 Ready.
El sistema debe incluir actualizacion automatica de firmas de prevencion de intrusos (IPS), bloqueo
9 Generalidades de archivos maliciosos (Antivirus y Antispyware), Filtrado WEB por categorias e identificacion de
aplicaciones.
10 Generalidades Motor de procesamiento en paralelo: el médulo de hardware del plano de control y el mddulo de
hardware del plano de datos deben estar separados y deben estar embebidos en cada equipo.
. Los equipos ofertados no se encuentran en periodo de fin de venta (end-of-life), ni en fin de venta
11 Generalidades - N L . o
(end-of-sale) y su ciclo de vida util no es inferior a cinco (5) afios
12 Generalidades Debe permitir el control de politicas por identificacion de Pais.
El proveedor debe presentar certificacion expedida por la casa matriz donde se indica que es canal
Partner en alguno de los niveles superiores de certificacion segun la marca, teniendo en cuenta
13 Generalidades que en orden ascendente los niveles de certificacion son: Select, Advanced o Expert / Professional,
Premier o Elite / Innovator, Platinum o Diamond / Premier, Gold o Platinum / o el equivalente a la
marca.
La solucién ofrecida debe tener un médulo en el sistema de seguridad o en la nube que permita
enriquecer la comprension de la implementacion sobre la solucion de seguridad perimetral
compuesta por dos equipos para garantizar la alta disponibilidad (HA) adquirida. Dentro de las
caracteristicas principales debe:
e Evaluar la configuracion del firewall e identificar areas de mejora (politicas de
seguridad).
14 Generalidades e  Proporcionar un acceso facil a los datos de telemetria histdricos y en tiempo real del
firewall.
. Detectar problemas del sistema, estado de salud del firewall.
e Contemplar la adopcién de buenas practicas en materia de configuracion de los
diferentes mddulos de seguridad de la solucién, como minimo estos: Control de
Aplicaciones, Antivirus/Antimalware, Antispyware/Antibot, IPS, Sandboxing, Filtro Web,
Gestion de Logs.
15 Alta disponibilidad | Soporta configuracion de alta disponibilidad (HA) en los modos Activo/Pasivo y Activo/Activo en
(HA) modo transparente y en Layer 3.
16 ’(*:2) disponibilidad | £\ 1546 HA (modo de Alta-Disponibilidad) debe permitir monitoreo de fallo de link.
17 Alta disponibilidad | El modo de alta disponibilidad debe contar con deteccién de fallas, en donde se visualice las
(HA) posibles caidas y como solucionarlas.
18 Capacidades y | El equipo Next Generation Firewall (NGFW) debe estar en la capacidad de identificar y procesar el
cantidades trafico en su totalidad inspeccionado en capa 7 de aplicacion.
19 S:ﬁ;ggj;:ses Y Throughput de Next Generation Firewall (NGFW) de 18 Gbps medido con trafico productivo real.
20 Capacidades y | Throughput de Prevencién de Amenazas o Threat Prevention Throughput de 10 Gbps medido con
cantidades trafico productivo real, con las siguientes funcionalidades habilitadas simultaneamente: Control de
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Item P Descripcion
tecnica
aplicaciones, Sistema de Prevencion de Intrusos (IPS), Antivirus/Antimalware de red,
Antispyware/AntiBot, control de amenazas avanzadas de dia cero (Sandboxing), DNS Security,
Filtro de Archivos, y Logging activo.
21 Capacidades Cada equipo debe tener la Capacidad de procesar minimo 2.2 millones de conexiones de red
cantidades simultaneas (concurrentes)
2 Capacidades Cada equipo debe tener la Capacidad de procesar minimo 200.000 nuevas conexiones en red por
cantidades segundo.
23 Capacidades Cada equipo debe contar con dos fuentes en el rango de 110v-220v AC hot-swappable ofreciendo
cantidades redundancia en el suministro eléctrico
24 Capacidades Cada equipo debe incluir Disco de Estado Sdlido (SSD) de minimo 450 GB para almacenamiento
cantidades del sistema vy logs.
Puertos de cobre: Minimo 8 Interfaces (1G/10G) RJ45 o (1G/10G) SFP+ de trafico de red para
5 Capacidades cada equipo. (No debe incluir interfaces para alta disponibilidad, ni administracion).
5 -
cantidades Nota: En tal caso de que se dé cumplimiento incluyendo un médulo (1G/10G) SFP+, debe incluir
como minimo 4 optical transceiver SFP+ 10G Base-T RJ45 compatibles con el médulo.
Puertos de fibra: Minimo 8 Interfaces 10Gbps SFP/SFP+ de tréfico de red para cada equipo (No
) debe incluir interfaces para alta disponibilidad, ni administracion) incluyendo Minimo 4 optical
2% Capacidades transceiver SFP+ 10-Gigabit multi-mode.
cantidades
Nota: Se debe tener en cuenta que dichas interfaces no deben ser las mismas requeridas para el
punto 25.
Capacidades Minimo 1 Interfaz adicional para alta disponibilidad minimo a 1Gbps (No deben estar incluidas en
27 - B . - - i
cantidades las interfaces para trafico de Red, ni administracién)
Capacidades . - " .
28 cantidades Interfaz dedicada para administracion 10/100/1000 para cada equipo
29 Capagdades 1 interfaz de tipo consola
cantidades
30 Capacidades Capacidad de minimo 60 zonas de seguridad
cantidades ’
Servicios . . - . .
31 protocolos de red Etiquetas VLAN Tags 802.1Q por dispositivo / interfaz: 4094/4094
Servicios . .
32 protocolos de red Soporte de Agregacion de links (LACP) 802.3ad
Servicios . - s
33 Debe soportar enrutamiento estatico y dinamico (RIP, BGP y OSPFv2/v3) Para IPv4
protocolos de red
34 Servicios Debe soportar enrutamiento estatico y dinamico (OSPFv3) Para IPv6
protocolos de red
Servicios . . . . e -
35 Capacidad de balancear varios enlaces de internet sin el uso de politicas especificas.
protocolos de red
Servici Las funcionalidades de control de aplicaciones, VPN IPSec y SSL, QoS y SSL Decryption y
ervicios . o A -
36 protocolos de enrutamiento dinamico deben operar en caracter permanente, pudiendo ser
protocolos de red o . : . - - - o -
utilizadas por tiempo indeterminado, incluso si no hay contrato de licenciamiento con el fabricante.
Servicios . - . s
37 Debe contar con modos NAT IPv4: IP estatica, IP dinamica, IP y puerto dinamicos
protocolos de red
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item

Caracteristica
técnica

Descripcion

38

Servicios y
protocolos de red

Los NAT debe permitir reserva de IP dindmica, IP y puerto dindmicos con tunel y sobresuscripcion.

39

Control por politica
de firewall
(aplicaciones,
puertos y
protocolos)

Soportar controles por zona de seguridad.

40

Control por politica
de firewall
(aplicaciones,
puertos y
protocolos)

Controles de politicas por puerto y protocolo.

41

Control por politica
de firewall
(aplicaciones,
puertos y
protocolos)

Control de politicas por aplicaciones, grupos estaticos de aplicaciones, grupos dinamicos de
aplicaciones (basados en caracteristicas y comportamiento de las aplicaciones) y categorias de
aplicaciones.

42

Control por politica
de firewall
(aplicaciones,
puertos y
protocolos)

Identificacion de la informacion de todas las aplicaciones que circulan por la red, en donde se
evidencie puertos, protocolos, técnicas de evasion o cifrado.

43

Control por politica
de firewall
(aplicaciones,
puertos y
protocolos)

Las politicas por aplicaciones deben contar con la capacidad de permitir, denegar, inspeccionar y
tener control sobre el trafico de las aplicaciones.

44

Control por politica
de firewall
(aplicaciones,
puertos y
protocolos)

Etiquetado de aplicaciones por riesgo con el fin de identificar con mayor facilidad.

45

Control por politica
de firewall
(aplicaciones,
puertos

protocolos)

Soportar objetos y Reglas multicast.

46

Control por politica
de firewall
(aplicaciones,
puertos

protocolos)

Soportar los atributos de agendamiento de las politicas con el objetivo de habilitar y deshabilitar
politicas en horarios predefinidos automaticamente.

47

Control por politica
de firewall
(aplicaciones,
puertos

protocolos)

Debe contener aprendizaje automatico, con el fin de identificar y detener los intentos de ataques
informaticos de dia cero.

48

Control por politica
de firewall

Debe contar con la funcionalidad de dar recomendaciones en las politicas creadas basado en
buenas practicas.
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Item P Descripcion
tecnica
(aplicaciones,
puertos y
protocolos)

Control por politica
de firewall

49 (aplicaciones, Control de politicas por usuarios, grupos de usuarios, IPs, redes y zonas de seguridad.
puertos y
protocolos)

Control por politica
de firewall . . . S . .
L El sistema debera tener la capacidad de reconocer aplicaciones, independiente del puerto y

50 (aplicaciones,

protocolo.
puertos y
protocolos)
Control por politica
de firewall | e, ible la liberacion y bl | de aplicaciones sin | idad de liberaci6
51 (aplicaciones Debe ser posible la liberacion y bloqueo solamente de aplicaciones sin la necesidad de liberacion
! de puertos y protocolos.
puertos y
protocolos)
Control por politica
de firewall - L ) .
52 (aplicaciones Detectar y limitar e_:l ancho dg banda (download/upload) usado por aplicaciones (traffic shaping),
! basado en IP de origen, usuarios y grupos del LDAP/AD.
puertos y
protocolos)
Control por politica
de firewall - S .
53 (aplicaciones Para mantener la segurldac_j de la red,_debe soportar el control sobre aplicaciones desconocidas y
! no solamente sobre aplicaciones conocidas.
puertos y
protocolos)
Control por politica
de firewall

54 (aplicaciones, Permitir la restriccion de usuarios sospechosos o malintencionados basado en comportamientos.
puertos y
protocolos)

55 Prevencion de | Para seguridad del ambiente contra ataques informaticos, el sistema de seguridad debe poseer
amenazas mddulo de IPS, Antivirus y Anti-Spyware integrados en los equipos que componen el sistema.
Prevencion de El sistema debe soportar granularidad en las politicas de IPS Antivirus y Anti-Spyware, permitiendo

56 la creacién de diferentes politicas por zona de seguridad, direccion de origen, direccion de destino,
amenazas o - .

servicio y la combinacién de todos esos items.

57 Prevencion de Debe incluir seguridad contra ataques de denegacién de servicios.
amenazas

58 Prevencion de | Debe permitir el bloqueo de virus y spyware en, por lo menos, los siguientes protocolos: HTTP,
amenazas FTP, DNS, SMB, SMTP e POP3.

59 Prevencion de Soportar bloqueo de archivos por tipo.
amenazas

. Debe ser posible la configuracion de diferentes politicas de control de amenazas y ataques basados
Prevencion de p ; s S PP -

60 en politicas del firewall donde cada politica pueda incluir como minimo: Usuarios, Grupos de
amenazas . : - .

usuarios, origen, destino, zonas de seguridad.
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tecnica
61 Prevencion de | Debe ofrecer funcionalidades para andlisis de Malware no conocidos incluidas en la propia
amenazas herramienta.
62 Prevencion de | Debe ser capaz de enviar archivos sospechosos transferidos de forma automatica para analisis "In
amenazas Cloud" o local, donde el archivo serd ejecutado y simulado en un ambiente controlado.
63 Prevencion de | Debe detener los ataques de inyeccion de dia cero, exploits, botnets y Ataques Persistentes
amenazas Avanzados (APT).
64 Prevencion de Las detenciones que realice el sistema deben estar basadas en comportamiento y IA.
amenazas
65 Prevencion de | Debe utilizar una red de Inteligencia Global que le permita beneficiarse de la informacién recogida
amenazas por los esfuerzos de investigacion del fabricante.
66 g;f;ﬁg;?sn de Debe tener la capacidad de detectar software malicioso y tomar acciones para proteger el entorno.
67 Prevencion de | Debe detectar y proteger de los ataques originarios desde la web, como por ejemplo la descarga
amenazas de archivos comprometedores y ejecucion de los mismo.
68 Prevencion de Debe contar con un entorno de inspeccion de cddigos, sitios web o archivos maliciosos.
amenazas
" El sistema debe estar en la capacidad de bloquear llamadas a servidores remotos en caso de
Prevencion de ; . ) . 8
69 ataques de dia cero y amenazas persistentes. Con el fin de proteger los equipos que se pudiesen
amenazas . - DL
comprometer y realicen llamadas a servidores remotos desde la red de la Universidad.
70 Prevencion de | Debe contar con la proteccion a través de la resolucion de direcciones DNS. Con el fin de identificar
amenazas dominios maliciosos
71 Prevencion de | Los eventos generados deben contener la posibilidad de conocer el pais de origen y destino, IP de
amenazas origen y destino, URL, usuario que lo ejecuto y demas informacion relevante para su identificacion.
72 Filtrado URL Debe ser posible crear politicas por usuario, grupo de usuario, IPs, redes y zonas de seguridad.
Debera incluir la capacidad de creacién de politicas basadas en la visibilidad y control de quién esta
73 Filtrado URL utilizando URLs a través de la integracion con servicios de directorio, autentificacion via LDAP,
Active Directory, E-Directory y base de datos local.
74 Filtrado URL Debe soportar la capacidad de crear politicas basadas en control por URL y categoria URL.
- Debe permitir al menos 60 categorias predefinidas de URLs, con la capacidad de crear categorias
75 Filtrado URL . . ; - -
adicionales personalizadas, de acuerdo con las necesidades especificas de la entidad.
76 Filtrado URL Debe soportar la creacidn de categorias URL custom.
77 Filtrado URL Debe soportar la exclusion de URLs del bloqueo por categoria.
78 Filtrado URL Las detenciones que realice la solucion deben estar basadas en comportamiento y IA.
) Debe contar con un sistema de inteligencia de amenazas para validar la reputacion de las URLs e
79 Filtrado URL o - -
IPs solicitadas por los usuarios en la navegacion.
80 Filtrado URL Debe _permltlr la creacion de listas blancas y negras con el fin de agrupar URL, segun de la
necesidad de la Universidad
Debe tener una base de datos de al menos 200 millones de URLs categorizadas o debe tener la
) capacidad de poder aplicar técnicas de aprendizaje de maquina (Machine Learning) localmente
81 Filtrado URL - - , . o L
sobre los NGFW para poder identificar nuevas categorias, por ejemplo, sitios de phishing o
malware, con la capacidad de poder bloguear los mismos.
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Permitir identificar y opcionalmente prevenir la transferencia de informaciones sensibles,
82 Filtrado de datos incluyendo, mas no limitando al nimero de tarjetas de crédito, permitiendo la creaciéon de nuevos
tipos de datos via expresion regular.
83 Filtrado de datos Permltlr_ la de,tgccmn de po_rtales_gie phlshlng_ estableciendo politicas que eviten el envio de
credenciales validas de usuarios a sitios no autorizados.
Con el fin de proteger las credenciales de la comunidad Universitaria, debe evitar la filtracion a
84 Filtrado de datos sitios web de terceros y la reutilizacion de credenciales sustraidas mediante la habilitacion de la
autenticacion de varios factores.
e Debe permitir integracion con Radius, Idap, Active Directory, E-directory y base de datos local,
Identificacion  de . - - - o . e
85 uSuarios para identificacion de usuarios y grupos permitiendo la granularidad de control/politicas basadas
en usuarios y grupos de usuarios.
86 Identificacion  de | Debe soportar la recepcion de eventos de autenticacion de controladoras Wireless, dispositivos
usuarios 802.1x y soluciones NAC via syslog, para la identificacién de direcciones IP y usuarios.
e, Debe poseer Soporte a identificacion de mdltiples usuarios conectados en una misma direccion IP
Identificacion  de p " . ) - o
87 uSuarios en ambientes Citrix y Microsoft Terminal Server, permitiendo visibilidad y control granular por
usuario sobre el uso de las aplicaciones que tienen estos servicios.
88 Identificacion  de | Debe poseer Soporte a identificacion de multiples usuarios conectados en una misma direccion IP
usuarios en servidores accedidos remotamente, incluso que no sean servidores Windows.
Como la finalidad de controlar aplicaciones y trafico cuyo consumo pueda ser excesivo, (como
. - YouTube, ustream, etc.) y tener un alto consumo de ancho de banda, el sistema debe controlarlas
89 Calidad de servicio o e - . .
por politicas de maximo ancho de banda cuando fuesen solicitadas por diferentes usuarios o
aplicaciones.
Las VPN deberan estar en la capacidad o tener disponible en futuras actualizaciones la capacidad
9 Calidad de servicio de configurar PPK poscuanticas en IKEv2, basadas en el estandar RFC 8784 o en el presente a
través de la actualizacion de certificados a una longitud de 4096 bits RSA, tal como lo sugiere el
NIST.
Soportar la creacién de politicas de QoS por:
e  Direccion de origen
e Direccion de destino
91 Calidad de servicio
. Por usuario y grupo de LDAP/AD
e  Por aplicaciones
. Por puerto
El QoS debe permitir la definicion de clases por:
e  Ancho de banda garantizado
92 Calidad de servicio
e Ancho de banda maxima
e  Cola de prioridad.
93 Calidad de servicio Soportz_:lr priorizacion RealTime de protocolos de voz (VOIP) como H.323, SIP, SCCP, MGCP y
aplicaciones como Skype.
94 Calidad de servicio Soportar marcacion de paquetes de servicios diferenciados (Diffserv)
. Debe soportar VPN IPSec Nativa Client-To-Site y Site-to-Site (Incluyendo conexion Site-to-Site con
95 VPN embebida . . . :
infraestructuras en la nube minimo con: Amazon, Microsoft Azure)
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La VPN IPSEc debe soportar minimo:
e Cifrado 3DES
e Cifrado AES (128 bits, 256 bits)
96 VPN embebida i
e Autenticacién: MD5, SHA-1, SHA-256, SHA-384, SHA-512
e Intercambio de calves: clave manual, IKEv1 e IKEv2
e Autenticacién via certificado IKE PKI.
. Debe poseer interoperabilidad VPN IPSec minimo con los siguientes fabricantes: Cisco, Checkpoint,
37 VPN embebida Juniper, Palo Alto Networks, Fortinet, Sonic Wall.
08 VPN embebida Permitir que el usuario realice la conexién por medio de cliente instalado en el sistema operativo
del equipo cliente o por medio de interfaz WEB.
99 VPN embebida Soportar autenticacion via AD/LDAP, Secure id, certificado y base de usuarios local.
100 VPN embebida Permite establecer un tdnel VPN client-to-site del cliente al sistema de seguridad, proveyendo una
solucién de single-sign-on a los usuarios, integrandose como las herramientas de Windows-logon
Debe permitir que las conexiones VPN SSL o VPN IPSec sean establecidas de las siguientes formas:
e Antes o durante la autenticacion del usuario en la estacion
101 VPN embebida
e  Después de la autenticacion del usuario en la estacion
e Manualmente por el usuario
102 VPN embebida El cliente de VPN client-to-site debe ser compatible al menos con: Windows 8, Windows 10,
Windows 11 y ultimas versiones de Mac.
Capacidad de soportar minimo 1800 clientes de VPN SSL (Client) simultaneos sin generar costos
103 VPN embebida adicionales a la solucion de seguridad perimetral. La VPN SSL debera permitir minimo la creacion
del tinel seguro y la conexion entre la red corporativa y el endpoint del usuario sin implementar
caracteristicas de cumplimiento o postura.
Capacidad de soportar minimo 1000 tineles de VPN IPSEC (Site to Site) simultaneos sin generar
104 VPN embebida costos adicionales a la solucidon de seguridad perimetral. La VPN IPSEC debera permitir minimo la
creacion del tdnel seguro y la conexion entre las redes corporativas sin implementar caracteristicas
de cumplimiento o postura.
105 VPN embebida Throughput de VPN de minimo 9 Gbps IPsec.
La solucién compuesta por dos equipos para garantizar la alta disponibilidad (HA), debe ser
106 DNS Security alimentada por un servicio de inteligencia global capaz de identificar millones de dominios
maliciosos con analisis en tiempo real sin depender de firmas estaticas.
. El servicio de proteccion de DNS debe poder habilitarse sin modificar la configuracion de DNS de la
107 DNS Security . ‘e -
red local o desviar el trafico DNS a servidores externos.
La solucion compuesta por dos equipos para garantizar la alta disponibilidad (HA), debe ser un
108 DNS Security servicio que funcione integrado en la plataforma de NGFW, sin requerir adicionar hardware
adicional y sin impactar el rendimiento del NGFW.
El servicio de proteccion de DNS debe alimentarse de multiples fuentes de inteligencia de
109 DNS Securit amenazas actualizadas en tiempo real, incluyendo telemetria de comportamiento de usuarios o
Y dispositivos, y/o informacion proveniente de fuentes externas confiables y reconocidas
internacionalmente
110 DNS Security La solucion compuesta por dos equipos para garantizar la alta disponibilidad (HA), debe ser capaz
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Item P Descripcion
tecnica
de predecir y detener dominios maliciosos de malware basados en algoritmos de generacién de
dominio (DGA).
11 DNS Security Debe utilizar machine Iea}rnmg y/o inteligencia artificial para detectar nuevos dominios nunca vistos
autogenerados por algoritmos DGA
112 DNS Security Debg poseer politicas para bloquear dominios DGA o interrumpir las consultar de DNS a dichos
dominios.
113 DNS Security Debe detectar e interrumpir robo de datos ocultos o tunelizados en trafico DNS.
Debe analizar las consultas de DNS, incluyendo las tasas de consultas y patrones, entropia y
114 DNS Security frecuencia de n-grams o DGA Bajo Machine Learning / Artificial Intelligence para detectar posibles
intentos de tunelizacién.
Debe permitir como accion ante peticiones DNS maliciosas: alertar, bloquear las conexiones y
115 DNS Security ademas responder a la peticion con IP sumidero (sinkhole) con el fin de identificar al
usuario/equipo realizando consultas DNS maliciosas.
Debe clasificar los dominios maliciosos en categorias especificas asociadas al tipo de riesgo, como,
116 DNS Security por ejemplo: malware, DGA, DNS tunneling, Comando y Control, DNS dinamicos, phising o
dominios recientemente registrados.
. Debe perimir la accién a tomar dependiendo de la categoria a la que pertenezca el dominio,
117 DNS Security . - . . ,
pudiendo tomar acciones diferentes para cada tipo de categoria.
La soluciéon compuesta por dos equipos para garantizar la alta disponibilidad (HA), debe brindar el
118 DNS Security contexto de cada dominio incluyendo historial completo para informar el origen y reputacién de
cada dominio.
Consola de | El sistema debe incluir consola de administracion y monitoreo, incluyendo el licenciamiento de
119 administracion y | software necesario para las dos funcionalidades, como también el hardware dedicado para el
monitoreo funcionamiento de las mismas
Consola de | La consola de administracion y monitoreo puede residir en el mismo appliance de seguridad de
120 administracion y | red, desde que posea recurso de CPU, memoria, interfaz de red y sistema operacional dedicados
monitoreo para esta funcién.
Consola de
121 administracion  y | La administracion del sistema debe soportar acceso via SSH, cliente WEB (HTTPS) y API abierta
monitoreo
La administracion en la consola debe permitir/hacer:
e  Creacién y administracién de politicas de firewall y control de aplicaciones
e  Creacidn y administracion de politicas de IPS y Anti-Spyware
Consola = de e Creacidn y administracion de politicas de filtro de URL
122 administracion y
monitoreo e  Monitoreo de logs
e Herramientas de investigacion de logs
e  Debugging
° Captura de paquetes.
Consola de . s e .
L . Debe permitir la validacion de las politicas, avisando cuando haya reglas que ofusquen o tengan
123 administracion y . .
. conflicto con otras (shadowing)
monitoreo
124 Consola de | Debe posibilitar la visualizacion y comparacion de configuraciones actuales, la configuracion
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administracion ~ y | anterior y configuraciones mas antiguas (Control de versiones).
monitoreo
Consola de . " W . ) .
L " Debe permitir la generacion de logs de auditoria detallados, informando de la configuracion
125 administracion y ; L - - -
. realizada, el administrador que la realizo, IP de acceso, el horario del cambio, entre otros.
monitoreo
Consola de . s . . . ,
o " Debe permitir la generacion de mapas geograficos en tiempo real para la visualizacion de origenes
126 administracion y : A ? )
. y destinos del trafico generado en la Universidad.
monitoreo
Cons_o!a " de Debe proveer resimenes con la vista correlacionada de aplicaciones, amenazas (IPS, Anti
127 administracion y . . R g
. Spyware) URLs y filtro de archivos, para un mejor diagndstico y respuesta a incidentes.
monitoreo
Consola de | Debe ser posible acceder remotamente al sistema a aplicar configuraciones durante momentos
128 administracion  y | donde el trafico sea muy alto y la CPU y memoria del equipamiento este siendo totalmente
monitoreo utilizada.
Debe tener presentaciones de las siguientes informaciones, de forma histérica y en tiempo real
(actualizado de forma automatica y continua cada 1 minuto):
e Debe mostrar la situacion del dispositivo y del cluster.
e Debe mostrar la version actual del sistema y componentes.
Consola de e Debe poder mostrar las principales aplicaciones.
129 administracion  y - s )
. e Debe poder mostrar las principales aplicaciones por riesgo.
monitoreo
e Debe poder mostrar los administradores autenticados en la plataforma de seguridad.
e Debe poder mostrar el nimero de sesiones simultaneas
e Debe poder mostrar el estado de las interfaces.
e Debe poder mostrar el uso de CPU.
130 Reportes Informe de uso de aplicaciones por usuario o por grupo de usuario.
Informes de actividad de usuario o grupo de usuarios, en donde se evidencie sitios visitados junto
131 Reportes - L,
el tiempo de navegacion.
132 Reportes Informe_s por categorias, como, por ejemplo: Trafico, Amenazas, Filtrado red, amenazas y
tendencias.
El Dashboard deben contener reporteria con marcaciones de tendencia, es decir, informacion
133 Reportes : - -
relevante que ayude a identificar comportamientos en la red.

2. Modificar el numeral 1.33.15

queda asi:
1.33.15 DOCUMENTACION DE CARACTER TECNICO

DOCUMENTACION DE CARACTER TECNICO; que en lo sucesivo

Documentacion que debe entregarse con la propuesta:

El proponente debe adjuntar una certificacién vigente, suscrita directamente por el fabricante donde conste que este
certificado para brindar servicios y distribucion autorizada, el cual debe estar vigente durante la validez de la propuesta, de

igual manera durante el tiempo del licenciamiento.

Documento corporativo de fabrica en donde se encuentra la descripcidon detallada de las caracteristicas de los equipos

adquiridos y del licenciamiento aqui solicitado, en espafiol o inglés.
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c. El proponente debe adjuntar una certificacion vigente, suscrita directamente por el fabricante, en la cual conste que otorgara

garantia durante el término que se encuentren vigente el licenciamiento.

d. El proveedor debe presentar certificacion expedida por la casa matriz donde se indica que es canal Partner en alguno de los
niveles superiores de certificacién seglin la marca, teniendo en cuenta que en orden ascendente los niveles de certificacion
son: Select, Advanced o Expert / Professional, Premier o Elite / Innovator, Platinum o Diamond / Premier, Gold o Platinum / o

el equivalente a la marca.

e. El proponente debera presentar certificacion expedida por el fabricante de la marca ofertada, indicando que los equipos y
componentes ofertados no se encuentran en periodo de fin de venta, y que minimo tienen un ciclo de vida Gtil no inferior a

cinco (5) afios.
f. Anexos de los estudios previos

NOTA: No se aceptan auto certificaciones o auto facturas.

3. Modificar el numeral 2.4 FACTORES DE EVALUACION; que en lo sucesivo queda asi:

2.4 FACTORES DE EVALUACION

La Universidad Distrital Francisco José de Caldas, en desarrollo del deber de seleccion objetiva, escogera la propuesta mas favorable a la

entidad y a los fines que busca con el presente proceso de seleccién.

Todas las propuestas presentadas vélidamente y que sean clasificadas como “HABILITADA”, seran analizadas aplicando los mismos criterios
para todas ellas. Se entiende por ofrecimiento mas favorable, aquel que teniendo en cuenta los factores de escogencia y su ponderacion

precisa, detallada y concreta, resulte ser el mas ventajoso para la Universidad.

Se adjudicara el proceso de seleccion a la propuesta que, cumpliendo con los requisitos juridicos, financieros y técnicos sefialados en los

presentes Pliegos de Condiciones, obtenga el mayor puntaje, luego de superar la siguiente evaluacion de requisitos habilitantes:

ASPECTOS A EVALUAR CALIFICACION / ASIGNACION DE PUNTAJE
ESTUDIO JURIDICO ADMISIBLE / NO ADMISIBLE
ESTUDIO FINANCIERO ADMISIBLE / NO ADMISIBLE
ESTUDIO TECNICO ADMISIBLE / NO ADMISIBLE

Las propuestas admitidas, seran evaluadas de acuerdo con la siguiente tabla:

ASIGNACION DE PUNTAJE

ITEM FACTORES PUNTOS MAXIMOS QUE ASIGNA
Se asignaran 800 puntos posibles a la oferta seleccionada, por
PROPUESTA , ;
1 . menor valor total ofertada, los demas seran calculados como se 800
ECONOMICA ; p o
describe en el item 10.1 Propuesta Econdmica.
Se asignaran 200 puntos a la empresa que ofrezca mayor
TIEMPO DE | tiempo de soporte sobre la solucion bajo las mismas
2 LICENCIAMIENTO, | especificaciones descritas en el numeral 6. ESPECIFICACIONES 200
SOPORTE Y | TECNICAS MINIMAS, los demas seran calculados como se
MANTENIMIENTO | describe en el item 10.2. Tiempo de licenciamiento, soporte y
mantenimiento.

24.1 EVALUACION TECNICA DE LAS PROPUESTAS

11
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Se llevara a cabo por parte de la Red de datos UDNET de la Universidad Distrital y se tendra en cuenta el cumplimiento de los
requerimientos solicitados en las correspondientes especificaciones técnicas y su resultado sera cumple o no cumple. Para la evaluacion de
las propuestas solamente serdn tenidas en cuenta, aquellas que cumplan en su totalidad con los requisitos de las presentes especificaciones

técnicas.

La evaluacion se hara de acuerdo a los siguientes criterios:

Caracteristica

Ubicacion en la propuesta

monitoreo y reportes.

Estos deben trabajar de forma redundante
entre si en Alta disponibilidad (HA)
soportando todos los servicios que presta
la solucion de seguridad perimetral HA.

item técnica Descripcion / Link a pagina WEB del Cumple/No cumple
fabricante (No. de Pagina)
La solucion de Seguridad Perimetral (HA)
debe estar compuesto por todo el
1 Generalidades Ihardvx_/are_, software, _ accesorios
icenciamiento  necesarios  para
funcionamiento incluyendo
disponibilidad HA.
El sistema debe contar con una totalidad
de dos equipos con el fin de minimizar los
puntos de falla, optimizar el espacio en el
data center, optimizar el uso de
conexiones de red vy (facilitar
2 Generalidades administracion incluyendo el sistema de

operativo de uso genérico

El hardware y software que ejecuten las
funcionalidades del sistema deben ser de
3 Generalidades tipo Appliance. No seran aceptados
equipamientos  servidores y  sistema

4 Generalidades

Los equipos ofrecidos deben ser adecuados
para montaje en rack 19”. Cada equipo
puede ocupar maximo 3 unidades de Rack.

5 Generalidades

por el fabricante

El software del sistema debera ser ofertado
en la Ultima versidn estable y recomendada

6 Generalidades

estaciones de los usuarios.

El sistema debe tener la capacidad de
identificar al usuario de red con integracion
a Microsoft Active Directory, Radius o LDAP
sin la necesidad de instalacion de agente
en el Controlador de dominio, ni en las

7 Generalidades

El fabricante de la solucion ofrecida por el
proponente, debe pertenecer al cuadrante
de lideres de Gartner para “Enterprise
Network Firewall' o “Firewalls de Redes
Empresariales” o lideres en la escala The
Forrester WAVE™ en los ultimos 3 afios.

8 Generalidades

Los equipos deben estar certificados para
IPv6 en Firewall por USGv6 o IPv6 Ready.

12




UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS

ADENDO PLIEGO DE CONDICIONES

Codigo: GC-PR-005-FR-020

Macroproceso: Gestion Administrativa y

Contratacion

Version: 04

Proceso: Gestidon Contractual

Fecha de Aprobacion:
30/08/2022

SIGUD

item

Caracteristica
técnica

Descripcion

Ubicacion en la propuesta
/ Link a pagina WEB del
fabricante (No. de Pagina)

Cumple/No cumple

Generalidades

El sistema debe incluir actualizacién
automatica de firmas de prevencion de
intrusos (IPS), bloqueo de archivos
maliciosos (Antivirus y Antispyware),
Filtrado WEB por categorias e identificacion
de aplicaciones.

10

Generalidades

Motor de procesamiento en paralelo: el
moédulo de hardware del plano de control y
el mddulo de hardware del plano de datos
deben estar separados y deben estar
embebidos en cada equipo.

11

Generalidades

Los equipos ofertados no se encuentran en
periodo de fin de venta (end-of-life), ni en
fin de venta (end-of-sale) y su ciclo de vida
util no es inferior a cinco (5) afios

12

Generalidades

Debe permitir el control de politicas por
identificacion de Pais.

13

Generalidades

El proveedor debe presentar certificacion
expedida por la casa matriz donde se
indica que es canal Partner en alguno de
los niveles superiores de certificacion
segun la marca, teniendo en cuenta que en
orden ascendente los niveles de
certificacién son: Select, Advanced o Expert
/ Professional, Premier o Elite / Innovator,
Platinum o Diamond / Premier, Gold o
Platinum / o el equivalente a la marca.

14

Generalidades

La solucién ofrecida debe tener un moédulo
en el sistema de seguridad o en la nube
que permita enriquecer la comprension de
la implementacion sobre la solucion de
seguridad perimetral compuesta por dos
equipos para garantizar la  alta
disponibilidad (HA) adquirida. Dentro de las
caracteristicas principales debe:

e  Evaluar la configuracion del
firewall e identificar areas de
mejora (politicas de seguridad).

e  Proporcionar un acceso facil a los
datos de telemetria historicos y
en tiempo real del firewall.

e  Detectar problemas del sistema,
estado de salud del firewall.

e Contemplar la adopcion de
buenas practicas en materia de
configuracion de los diferentes
modulos de seguridad de la
solucién, como minimo estos:
Control de Aplicaciones,
Antivirus/Antimalware,
Antispyware/Antibot,

IPS,

13
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i Caracteristica Ubicacion en la propuesta
Item técnica Descripcion / Link a pagina WEB del Cumple/No cumple

fabricante (No. de Pagina)
Sandboxing, Filtro Web, Gestion
de Logs.
Alta Soporta configuracion de alta disponibilidad
. I (HA) en los modos Activo/Pasivo y
15 ((j}'_IS K)o nibilidad Activo/Activo en modo transparente y en
Layer 3.
Alta . .
. - El modo HA (modo de Alta-Disponibilidad)
16 ?ﬁﬁfmbmdad debe permitir monitoreo de fallo de link.
Alta El modo de alta disponibilidad debe contar
17 disponibilidad con deteccion de fallas, en donde se
(H E) visualice las posibles caidas y como
solucionarlas.
El equipo Next Generation Firewall (NGFW)
18 Capacidades y | debe estar en la capacidad de identificar y
cantidades procesar el trafico en su totalidad
inspeccionado en capa 7 de aplicacién.
Capacidades Throughput de Next Generation Firewall
19 carﬁ’ti inios Y| (NGFW) de 18 Gbps medido con trafico
productivo real.
Throughput de Prevencion de Amenazas o
Threat Prevention Throughput de 10 Gbps
medido con trafico productivo real, con las
siguientes  funcionalidades  habilitadas
Capacidades simultaneamente: Control de aplicaciones,
20 car?ti dades Y | sistema de Prevencién de Intrusos (IPS),
Antivirus/Antimalware de red,
Antispyware/AntiBot, control de amenazas
avanzadas de dia cero (Sandboxing), DNS
Security, Filtro de Archivos, y Logging
activo.
Cada equipo debe tener la Capacidad de
27 Capacidades vy | procesar minimo 2.2 millones de
cantidades conexiones de red simultaneas
(concurrentes)
. Cada equipo debe tener la Capacidad de
22 S:r?gdcffsses y procesar  minimo  200.000  nuevas
conexiones en red por segundo.
Cada equipo debe contar con dos fuentes
23 Capacidades vy | en el rango de 110v-220v AC hot-
cantidades swappable ofreciendo redundancia en el
suministro eléctrico
Capacidades Cada equipo debe incluir Disco de Estado
24 car?tidades Y| sélido (SSD) de minimo 450 GB para
almacenamiento del sistema y logs.
Capacidades Puertos de cobre: Minimo 8 Interfaces
25 Car‘]’ti es | | (1G/10G) RI45 0 (1G/10G) SFP+ de tréfico
de red para cada equipo. (No debe incluir
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i Caracteristica Ubicacion en la propuesta
Item Py Descripcion / Link a pagina WEB del Cumple/No cumple

tecnica ; o
fabricante (No. de Pagina)
interfaces para alta disponibilidad, ni
administracion).
Nota: En tal caso de que se dé
cumplimiento  incluyendo un  mddulo
(1G/10G) SFP+, debe incluir como minimo
4 optical transceiver SFP+ 10G Base-T
RJ45 compatibles con el mddulo.
Puertos de fibra: Minimo 8 Interfaces
10Gbps SFP/SFP+ de trafico de red para
cada equipo (No debe incluir interfaces
) para alta disponibilidad, ni administracion)
2 Capacidades Yy | incluyendo Minimo 4 optical transceiver
cantidades SFP+ 10-Gigabit multi-mode.
Nota: Se debe tener en cuenta que dichas
interfaces no deben ser las mismas
requeridas para el punto 25.
Minimo 1 Interfaz adicional para alta
Capacidades  y | disponibilidad minimo a 1Gbps (No deben
27 - L ; il
cantidades estar incluidas en las interfaces para trafico
de Red, ni administracion)
28 Capacidades vy | Interfaz dedicada para administracion
cantidades 10/100/1000 para cada equipo
29 Capgadades Y| 1 interfaz de tipo consola
cantidades
Capacidades Capacidad de minimo 60 zonas de
30 - .
cantidades seguridad.
31 Servicios y | Etiquetas VLAN Tags 802.1Q por
protocolos de red | dispositivo / interfaz: 4094/4094
32 Servicios y | Soporte de Agregacion de links (LACP)
protocolos de red | 802.3ad
Servicios Debe soportar enrutamiento estdtico y
33 Y| dinamico (RIP, BGP y OSPFv2/v3) Para
protocolos de red
IPv4
34 Servicios y | Debe soportar enrutamiento estatico y
protocolos de red | dindmico (OSPFv3) Para IPv6
Servicios y | Capacidad de balancear varios enlaces de
35 ) - e o
protocolos de red | internet sin el uso de politicas especificas.
Las funcionalidades de control de
aplicaciones, VPN IPSec y SSL, QoS y SSL
Decryption y protocolos de enrutamiento
Servicios y | dindmico deben operar en caracter
36 . -
protocolos de red | permanente, pudiendo ser utilizadas por
tiempo indeterminado, incluso si no hay
contrato de licenciamiento con el
fabricante.
37 Servicios y | Debe contar con modos NAT IPv4: IP
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i Caracteristica Ubicacion en la propuesta
Item Py Descripcion / Link a pagina WEB del Cumple/No cumple

tecnica ; o
fabricante (No. de Pagina)
protocolos de red | estdtica, IP dindmica, IP y puerto
dindmicos
Servicios y Los NAT debe permitir reserva de IP
38 protocolos de red dinamica, IP_ y_guerto dinamicos con tunel
y sobresuscripcion.
Control por
politica de
39 ﬁrev_vall . Soportar controles por zona de seguridad.
(aplicaciones,
puertos y
protocolos)
40 Controles de politicas por puerto y
protocolo.
Cgl?tti::c;l pé)g Control de politicas por aplicaciones,
Erewall grupos estaticos de aplicaciones, grupos
41 S dindmicos de aplicaciones (basados en
(aplicaciones, . A de |
puertos y caT_acte_rlstlcas y compor‘fjamlelr_lto de las
protocolos) aplicaciones) y categorias de aplicaciones.
Control por
politica de | Identificacion de la informacion de todas
firewall las aplicaciones que circulan por la red, en
42 A - -
(aplicaciones, donde se evidencie puertos, protocolos,
puertos y | técnicas de evasion o cifrado.
protocolos)
Control por
politica de | Las politicas por aplicaciones deben contar
43 firewall con la capacidad de permitir, denegar,
(aplicaciones, inspeccionar y tener control sobre el trafico
puertos y | de las aplicaciones.
protocolos)
Control por
politica de
44 firewall Etiquetado de aplicaciones por riesgo con
(aplicaciones, el fin de identificar con mayor facilidad.
puertos y
protocolos)
Control por
politica de
45 ﬁrev_vall ! Soportar objetos y Reglas multicast.
(aplicaciones,
puertos y
protocolos)
Control por
politica de | Soportar los atributos de agendamiento de
firewall las politicas con el objetivo de habilitar y
46 S s - .
(aplicaciones, deshabilitar politicas en horarios
puertos y | predefinidos automaticamente.
protocolos)
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i Caracteristica Ubicacion en la propuesta
Item técnica Descripcion / Link a pagina WEB del Cumple/No cumple

fabricante (No. de Pagina)
Control por
politica de Debe contener aprendizaje automatico, con
firewall ! ) . -

47 A el fin de identificar y detener los intentos
(aplicaciones, de ataques informaticos de dia cero
puertos y q ’
protocolos)

Control por
politica de Debe contar con la funcionalidad de dar
firewall - .
48 S recomendaciones en las politicas creadas
(aplicaciones, (o
basado en buenas practicas.
puertos y
protocolos)
Control por
politica de
firewall Control de politicas por usuarios, grupos de

49 S : -
(aplicaciones, usuarios, IPs, redes y zonas de seguridad.
puertos y
protocolos)

Control por
politica de El sistema debera tener la capacidad de
firewall L . )

50 L reconocer aplicaciones, independiente del
(aplicaciones, uerto y protocolo
puertos y P yp !
protocolos)

Control por
politica de Debe ser posible la liberacion y bloqueo
firewall . - !

51 s solamente de aplicaciones sin la necesidad
(aplicaciones, de liberacion de puertos y protocolos
puertos y P yp ’
protocolos)

Control por
politica de | Detectar y limitar el ancho de banda

52 firewall (download/upload) usado por aplicaciones
(aplicaciones, (traffic shaping), basado en IP de origen,
puertos y | usuarios y grupos del LDAP/AD.
protocolos)

Control por
politica de | Para mantener la seguridad de la red, debe

53 firewall soportar el control sobre aplicaciones
(aplicaciones, desconocidas y no solamente sobre
puertos y | aplicaciones conocidas.
protocolos)

Control por
politica de Permitir la  restriccion de  usuarios
firewall : .
54 S sospechosos o malintencionados basado en
(aplicaciones, )
comportamientos.
puertos y
protocolos)
55 Prevencion de | Para seguridad del ambiente contra
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amenazas ataques informaticos, el sistema de
seguridad debe poseer moddulo de IPS,
Antivirus y Anti-Spyware integrados en los
equipos que componen el sistema.
El sistema debe soportar granularidad en
las politicas de IPS Antivirus y Anti-
" Spyware, permitiendo la creacion de
Prevencion de ; P .

56 amenazas diferentes politicas por zona de seguridad,
direccién de origen, direccién de destino,
servicio y la combinacion de todos esos
items.

57 Prevencion de | Debe incluir seguridad contra ataques de

amenazas denegacién de servicios.
Debe permitir el bloqueo de virus y

58 Prevencion de | spyware en, por lo menos, los siguientes

amenazas protocolos: HTTP, FTP, DNS, SMB, SMTP e
POP3.
59 Prevencion de Soportar bloqueo de archivos por tipo.
amenazas
Debe ser posible la configuracion de
diferentes politicas de control de amenazas
60 Prevencion de | y ataques basados en politicas del firewall
amenazas donde cada politica pueda incluir como
minimo: Usuarios, Grupos de usuarios,
origen, destino, zonas de seguridad.
" Debe ofrecer funcionalidades para analisis
Prevencion de - o
61 de Malware no conocidos incluidas en la
amenazas . .
propia herramienta.
Debe ser capaz de enviar archivos
" sospechosos  transferidos de forma
Prevencion de - e "
62 automatica para analisis "In Cloud" o local,
amenazas . L .
donde el archivo sera ejecutado y simulado
en un ambiente controlado.
" Debe detener los ataques de inyeccion de
Prevencion de P .

63 amenazas dia cero, exploits, botnets y Ataques

Persistentes Avanzados (APT).
" Las detenciones que realice el sistema
Prevencion de .
64 deben estar basadas en comportamiento y
amenazas IA
Debe utilizar una red de Inteligencia Global
65 Prevencion de | que le permita beneficiarse de la
amenazas informacion recogida por los esfuerzos de
investigacién del fabricante.
. Debe tener la capacidad de detectar
Prevencion de - -
66 software malicioso y tomar acciones para
amenazas
proteger el entorno.
67 Prevencion de | Debe detectar y proteger de los ataques
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amenazas

originarios desde la web, como por ejemplo
la descarga de archivos comprometedores
y ejecucion de los mismo.

68

Prevencion
amenazas

de

Debe contar con un entorno de inspeccién
de codigos, sitios web o archivos
maliciosos.

69

Prevencion
amenazas

de

El sistema debe estar en la capacidad de
bloguear llamadas a servidores remotos en
caso de ataques de dia cero y amenazas
persistentes. Con el fin de proteger los
equipos que se pudiesen comprometer y
realicen llamadas a servidores remotos
desde la red de la Universidad.

70

Prevencion
amenazas

de

Debe contar con la proteccion a través de
la resolucion de direcciones DNS. Con el fin
de identificar dominios maliciosos

71

Prevencion
amenazas

de

Los eventos generados deben contener la
posibilidad de conocer el pais de origen y
destino, IP de origen y destino, URL,
usuario que lo ejecuto y demas informacion
relevante para su identificacion.

72

Filtrado URL

Debe ser posible crear politicas por
usuario, grupo de usuario, IPs, redes y
zonas de seguridad.

73

Filtrado URL

Debera incluir la capacidad de creacion de
politicas basadas en la visibilidad y control
de quién esta utilizando URLs a través de
la integracion con servicios de directorio,
autentificacion via LDAP, Active Directory,
E-Directory y base de datos local.

74

Filtrado URL

Debe soportar la capacidad de crear
politicas basadas en control por URL y
categoria URL.

75

Filtrado URL

Debe permitir al menos 60 categorias
predefinidas de URLs, con la capacidad de
crear categorias adicionales personalizadas,
de acuerdo con las necesidades especificas
de la entidad.

76

Filtrado URL

Debe soportar la creacion de categorias
URL custom.

77

Filtrado URL

Debe soportar la exclusion de URLs del
blogueo por categoria.

78

Filtrado URL

Las detenciones que realice la solucion
deben estar basadas en comportamiento y
IA.

79

Filtrado URL

Debe contar con un sistema de inteligencia
de amenazas para validar la reputacion de
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las URLs e IPs solicitadas por los usuarios
en la navegacion.

80

Filtrado URL

Debe permitir la creacion de listas blancas
y negras con el fin de agrupar URL, segun
de la necesidad de la Universidad

81

Filtrado URL

Debe tener una base de datos de al menos
200 millones de URLs categorizadas o debe
tener la capacidad de poder aplicar
técnicas de aprendizaje de maquina
(Machine Learning) localmente sobre los
NGFW para poder identificar nuevas
categorias, por ejemplo, sitios de phishing
0 malware, con la capacidad de poder
bloguear los mismos.

82

Filtrado de datos

Permitir  identificar 'y  opcionalmente
prevenir la transferencia de informaciones
sensibles, incluyendo, mas no limitando al
numero de tarjetas de crédito, permitiendo
la creacion de nuevos tipos de datos via
expresion regular.

83

Filtrado de datos

Permitir la deteccion de portales de
phishing estableciendo politicas que eviten
el envio de credenciales validas de usuarios
a sitios no autorizados.

84

Filtrado de datos

Con el fin de proteger las credenciales de
la comunidad Universitaria, debe evitar la
filtracion a sitios web de terceros y la
reutilizacion de credenciales sustraidas
mediante la habilitacién de la autenticacion
de varios factores.

85

Identificacion
usuarios

de

Debe permitir integracién con Radius, Idap,
Active Directory, E-directory y base de
datos local, para identificacion de usuarios
y grupos permitiendo la granularidad de
control/politicas basadas en usuarios y
grupos de usuarios.

86

Identificacion
usuarios

de

Debe soportar la recepcion de eventos de
autenticacion de controladoras Wireless,
dispositivos 802.1x y soluciones NAC via
syslog, para la identificacion de direcciones
IP y usuarios.

87

Identificacion
usuarios

de

Debe poseer Soporte a identificacion de
multiples usuarios conectados en una
misma direccion IP en ambientes Citrix y
Microsoft Terminal Server, permitiendo
visibilidad y control granular por usuario
sobre el uso de las aplicaciones que tienen
estos servicios.

88

Identificacion

de

Debe poseer Soporte a identificacion de
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usuarios

multiples usuarios conectados en una
misma direccion IP en servidores accedidos
remotamente, incluso que no sean
servidores Windows.

89

Calidad
Servicio

de

Como la finalidad de controlar aplicaciones
y tréfico cuyo consumo pueda ser excesivo,
(como YouTube, ustream, etc.) y tener un
alto consumo de ancho de banda, el
sistema debe controlarlas por politicas de
maximo ancho de banda cuando fuesen
solicitadas por diferentes usuarios o
aplicaciones.

90

Calidad
Servicio

de

Las VPN deberan estar en la capacidad o
tener disponible en futuras actualizaciones
la capacidad de configurar  PPK
poscudnticas en IKEv2, basadas en el
estandar RFC 8784 o en el presente a
través de la actualizacion de certificados a
una longitud de 4096 bits RSA, tal como lo
sugiere el NIST.

91

Calidad
servicio

de

Soportar la creacién de politicas de QoS
por:

Direccién de origen

Direccion de destino

Por usuario y grupo de LDAP/AD
Por aplicaciones

Por puerto

92

Calidad
servicio

de

El QoS debe permitir la definicion de clases
por:

e  Ancho de banda garantizado

e Ancho de banda maxima

e Cola de prioridad.

93

Calidad
Sservicio

de

Soportar  priorizacion RealTime de
protocolos de voz (VOIP) como H.323, SIP,
SCCP, MGCP y aplicaciones como Skype.

94

Calidad
Servicio

de

Soportar marcacion de paquetes de

servicios diferenciados (Diffserv)

95

VPN embebida

Debe soportar VPN IPSec Nativa Client-To-
Site y Site-to-Site (Incluyendo conexion
Site-to-Site con infraestructuras en la nube
minimo con: Amazon, Microsoft Azure)

96

VPN embebida

La VPN IPSEc debe soportar minimo:

e Cifrado 3DES

o Cifrado AES (128 bits, 256 bits)

e Autenticacion: MD5, SHA-1, SHA-
256, SHA-384, SHA-512

e Intercambio de calves: clave
manual, IKEv1 e IKEv2

e Autenticacion via certificado IKE
PKI.
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97

VPN embebida

Debe poseer interoperabilidad VPN IPSec
minimo con los siguientes fabricantes:
Cisco, Checkpoint, Juniper, Palo Alto
Networks, Fortinet, Sonic Wall.

98

VPN embebida

Permitir que el usuario realice la conexion
por medio de cliente instalado en el
sistema operativo del equipo cliente o por
medio de interfaz WEB.

99

VPN embebida

Soportar  autenticacion via AD/LDAP,
Secure id, certificado y base de usuarios
local.

100

VPN embebida

Permite establecer un tunel VPN client-to-
site del cliente al sistema de seguridad,
proveyendo una solucion de single-sign-on
a los usuarios, integrandose como las
herramientas de Windows-logon

101

VPN embebida

Debe permitir que las conexiones VPN SSL
o VPN IPSec sean establecidas de las
siguientes formas:
e  Antes o durante la autenticacion
del usuario en la estacion
e  Después de la autenticacion del
usuario en la estacion
e Manualmente por el usuario

102

VPN embebida

El cliente de VPN client-to-site debe ser
compatible al menos con: Windows 8,
Windows 10, Windows 11 vy dltimas
versiones de Mac.

103

VPN embebida

Capacidad de soportar minimo 1800
clientes de VPN SSL (Client) simultaneos
sin generar costos adicionales a la solucion
de seguridad perimetral. La VPN SSL
deberd permitir minimo la creacion del
tunel seguro y la conexion entre la red
corporativa y el endpoint del usuario sin
implementar caracteristicas de
cumplimiento o postura.

104

VPN embebida

Capacidad de soportar minimo 1000
tuneles de VPN IPSEC (Site to Site)
simultaneos sin generar costos adicionales
a la solucion de seguridad perimetral. La
VPN IPSEC debera permitir minimo la
creacion del tinel seguro y la conexién
entre las redes corporativas  sin
implementar caracteristicas de
cumplimiento o postura.

105

VPN embebida

Throughput de VPN de minimo 9 Gbps
IPsec.
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106

DNS Security

La solucién compuesta por dos equipos
para garantizar la alta disponibilidad (HA),
debe ser alimentada por un servicio de
inteligencia global capaz de identificar
millones de dominios maliciosos con
andlisis en tiempo real sin depender de
firmas estaticas.

107

DNS Security

El servicio de proteccion de DNS debe
poder habilitarse sin  modificar la
configuracion de DNS de la red local o
desviar el trafico DNS a servidores
externos.

108

DNS Security

La solucién compuesta por dos equipos
para garantizar la alta disponibilidad (HA),
debe ser un servicio que funcione
integrado en la plataforma de NGFW, sin
requerir adicionar hardware adicional y sin
impactar el rendimiento del NGFW.

109

DNS Security

El servicio de proteccion de DNS debe
alimentarse de mdltiples fuentes de
inteligencia de amenazas actualizadas en
tiempo real, incluyendo telemetria de
comportamiento de usuarios o dispositivos,
y/o informacién proveniente de fuentes
externas  confiables y  reconocidas
internacionalmente

110

DNS Security

La solucién compuesta por dos equipos
para garantizar la alta disponibilidad (HA),
debe ser capaz de predecir y detener
dominios maliciosos de malware basados
en algoritmos de generacion de dominio
(DGA).

111

DNS Security

Debe utilizar machine learning y/o
inteligencia artificial para detectar nuevos
dominios nunca vistos autogenerados por
algoritmos DGA

112

DNS Security

Debe poseer politicas para blogquear
dominios DGA o interrumpir las consultar
de DNS a dichos dominios.

113

DNS Security

Debe detectar e interrumpir robo de datos
ocultos o tunelizados en trafico DNS.

114

DNS Security

Debe analizar las consultas de DNS,
incluyendo las tasas de consultas y
patrones, entropia y frecuencia de n-grams
o DGA Bajo Machine Learning / Artificial
Intelligence para detectar posibles intentos
de tunelizacion.

115

DNS Security

Debe permitir como accion ante peticiones
DNS maliciosas: alertar, bloguear las
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conexiones y ademas responder a la
peticion con IP sumidero (sinkhole) con el
fin de identificar al usuario/equipo
realizando consultas DNS maliciosas.
Debe clasificar los dominios maliciosos en
categorias especificas asociadas al tipo de
. riesgo, como, por ejemplo: malware, DGA,
116 DNS Security DNS tunneling, Comando y Control, DNS
dindmicos, phising o] dominios
recientemente registrados.
Debe perimir la accion a tomar
dependiendo de la categoria a la que
117 DNS Security pertenezca el dominio, pudiendo tomar
acciones diferentes para cada tipo de
categoria.
La solucién compuesta por dos equipos
para garantizar la alta disponibilidad (HA),
118 DNS Security debe brindar el contexto de cada dominio
incluyendo historial completo para informar
el origen y reputacion de cada dominio.
El sistema debe incluir consola de
C administracion y monitoreo, incluyendo el
onsola de I — -
L -, icenciamiento de software necesario para
119 administracion 'y | - ; L
monitoreo as dos funcpnalldades, como _tamble_:n el
hardware dedicado para el funcionamiento
de las mismas
La consola de administraciéon y monitoreo
Consola de | puede residir en el mismo appliance de
120 administracion y | seguridad de red, desde que posea recurso
monitoreo de CPU, memoria, interfaz de red y sistema
operacional dedicados para esta funcion.
Consola de | La administracion del sistema debe
121 administracion y | soportar acceso via SSH, cliente WEB
monitoreo (HTTPS) y API abierta
La administracién en la consola debe
permitir/hacer:

e  Creacion y administracion de
politicas de firewall y control de
aplicaciones

e  Creacion y administracion de

Consola de P ;
L " politicas de IPS y Anti-Spyware
122 administracion 'y L, o y:
monitoreo . Cre,a_C|on y a(_:lmlnlstraaon de
politicas de filtro de URL

e  Monitoreo de logs

e  Herramientas de investigaciéon de
logs

e  Debugging

e  Captura de paquetes.

123 Consola de | Debe permitir la validacion de las politicas,
administracion y | avisando cuando haya reglas que ofusquen

24




UNIVERSIDAD DISTRITAL

ADENDO PLIEGO DE CONDICIONES

Codigo: GC-PR-005-FR-020

Macroproceso: Gestion Administrativa y

Contratacion

Version: 04

Proceso: Gestidon Contractual

Fecha de Aprobacion:

SIGUD

FRANCISCO I(DS]“I DE CALDAS 30/08/2022
i Caracteristica i Ubicacion en la propuesta
Item Py Descripcion / Link a pagina WEB del Cumple/No cumple

tecnica ; o
fabricante (No. de Pagina)
monitoreo o tengan conflicto con otras (shadowing)
Debe posibilitar la visualizacion y
Consola de - ) ;
L " comparacion de configuraciones actuales,
124 administracion y | fi > teri fi .
monitoreo a configuracion anterior y configuraciones
mas antiguas (Control de versiones).
Debe permitir la generacion de logs de
Consola de | auditoria detallados, informando de la
125 administracion y | configuracion realizada, el administrador
monitoreo que la realizé, IP de acceso, el horario del
cambio, entre otros.
Consola de Debe ,permitir la generacién de mapas
L s geograficos en tiempo real para la
126 administracion 'y | 2.7 0 P :
monitoreo V|§u_allzaC|on de origenes y_destlnos del
trafico generado en la Universidad.
Debe proveer resimenes con la vista
Consola de | correlacionada de aplicaciones, amenazas
127 administracion y | (IPS, Anti Spyware) URLs y filtro de
monitoreo archivos, para un mejor diagndstico y
respuesta a incidentes.
Debe ser posible acceder remotamente al
Consola de | sistema a aplicar configuraciones durante
128 administracion y | momentos donde el trafico sea muy alto y
monitoreo la CPU y memoria del equipamiento este
siendo totalmente utilizada.
Debe tener presentaciones de las
siguientes  informaciones, de forma
histérica y en tiempo real (actualizado de
forma automadtica y continua cada 1
minuto):

e Debe mostrar la situacion del
dispositivo y del clister.

o Debe mostrar la version actual
del sistema y componentes.

e Debe poder mostrar las

Consola de principales aplicaciones.
129 administracion 'y e Debe poder mostrar las
monitoreo principales aplicaciones por
riesgo.

e Debe poder mostrar los
administradores autenticados
en la plataforma de seguridad.

o Debe poder mostrar el nimero
de sesiones simultaneas

e Debe poder mostrar el estado de
las interfaces.

e Debe poder mostrar el uso de
CPU.

130 Reportes Informe de uso de aplicaciones por usuario
0 por grupo de usuario.
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131

Reportes

Informes de actividad de usuario o grupo
de usuarios, en donde se evidencie sitios
visitados junto el tiempo de navegacion.

132

Reportes

Informes por categorias, como, por
ejemplo: Trafico, Amenazas, Filtrado red,
amenazas Yy tendencias.

133

Reportes

El Dashboard deben contener reporteria
con marcaciones de tendencia, es decir,
informacion  relevante que ayude a
identificar comportamientos en la red.

134

Documentacion

Certificacion vigente, suscrita directamente
por el fabricante donde conste que la
empresa oferente esta certificada para
brindar servicios y distribucion autorizada
por el tiempo de vigencia de la cotizacién y
de ejecucidn del contrato

135

Documentacién

Documento corporativo de fabrica en
donde se encuentra la descripcion
detallada de las caracteristicas de los
equipos adquiridos y del licenciamiento
aqui solicitado, en espaiiol o inglés.

136

Documentacién

Certificacion vigente, suscrita directamente
por el fabricante, en la cual conste que
otorgara garantia durante el término que
se encuentren vigente el licenciamiento.

137

Documentacion

El proveedor debe presentar certificacion
expedida por la casa matriz donde se
indica que es canal Partner en alguno de
los niveles superiores de certificacion
segun la marca, teniendo en cuenta que en
orden ascendente los niveles de
certificacion son: Select, Advanced o Expert
/ Professional, Premier o Elite / Innovator,
Platinum o Diamond / Premier, Gold o
Platinum / o el equivalente a la marca.

138

Documentacion

Certificacion expedida por el fabricante de
la marca ofertada, indicando que los
equipos y componentes ofertados no se
encuentran en periodo de fin de venta, y
que minimo tienen un ciclo de vida dtil no
inferior a cinco (5) afos.

139

Documentacion

Carta de presentacion de propuesta
firmada por el representante legal (Anexo 1
de los estudios previos)

140

Documentacion

Certificaciones de experiencia (Anexo 2 de
los estudios previos)

141

Documentacion

Propuesta Econdmica (Anexo 3 de los
estudios previos)
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La tabla anterior parte de la calificacion técnica, por lo tanto, debe ser diligenciado en su totalidad y sera causal de rechazo de la propuesta
que lo diligencie parcialmente o en forma inadecuada.

2.4.2 EVALUACION DEL FACTOR ECONOMICO-ASIGNACION DE PUNTAJE

Para la calificacion de este factor, se requiere que el proponente haya cotizado la totalidad de los items requeridos, so pena de rechazo de
la propuesta. Este aspecto asignara un maximo de 800 puntos posibles, mediante la utilizacion del método de menor valor ofertado,
diligenciando el Anexo No. 3

La presentacion del Anexo No. 3 no es subsanable.

Se le asignara el mayor puntaje al proponente que oferte el menor valor (IVA incluido) de la solucién requerida. Este menor valor se
calculard entre todos los oferentes que, una vez habilitados juridica, técnica y financieramente, hubieren presentado oferta para una
solucién en particular.

Sera calculado asi:

P= (MVTO / VTPE) * 800

En donde:

P= Puntaje obtenido por un oferente

MVTO= Menor valor ofertado entre todos los oferentes
VTPE= Valor total por el oferente evaluado.

NOTA: El puntaje definitivo se dara hasta con dos (2) nimeros decimales, redondeando la cifra al nimero entero mayor, siempre y cuando
la cifra decimal sea mayor a 0.5, en caso de que el primer decimal sea igual o inferior a 0.5, se redondeara por debajo.

Es necesario establecer que, si al final, solo una oferta quedara habilitada en los requerimientos juridicos, financieros y técnicos, se le
calculara el puntaje en la parte econdémica y se adjudicara el contrato al proponente que presente dicha oferta, si cumple con los minimos
establecidos.

La propuesta econdomica se presentara en el formato establecido en el Anexo No. 3, en formato pdf., y en formato Excel.

Se debe ofertar el valor de todos los elementos mas el IVA. Este valor debe incluir la totalidad de los costos directos e indirectos, que
genere el bien y demas inherentes a la ejecucion del contrato, por ninglin motivo se consideraran costos adicionales.

Si el PROPONENTE no discrimina el impuesto al valor agregado (I.V.A.) y el bien causa dicho impuesto, la Universidad lo considerara
INCLUIDO en el valor total de la PROPUESTA y asi lo aceptarad el PROPONENTE.

Por ningin motivo, se reconocera reajuste del precio durante la vigencia del contrato.

2.4.3 TIEMPO DE LICENCIAMIENTO, SOPORTE Y MANTENIMIENTO

Se asignara 200 puntos al oferente que ofrezca el mayor tiempo adicional de licenciamiento y soporte, los demas seran calculados asi:

item Tiempo de licenciamiento y soporte adicional Puntos
1 6 meses 200
2 5 meses 180
3 4 meses 160
4 3 meses 140
5 2 meses 120
6 1 mes 100
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ADENDO PLIEGO DE CONDICIONES Cédigo: GC-PR-005-FR-020

Macroproceso: Gestlon.A,dmlnlstratlva y Versién: 04 SIGUD
Contratacion

. Proceso: Gestidon Contractual Fecha de Aprobacion:
UNIVERSIDAD DISTRITAL .
FRANCISCO I(DS]‘{ DE CALDAS 30/08/2022

El contenido del presente ADENDA No. 1, forma parte integral del Pliego de Condiciones y modifica en lo
pertinente los numerales que le sean contrarios. Las demas condiciones contindian como estan establecidas en

el Pliego de Condiciones.

Dado en Bogota, D. C. a los catorce (14) dias del mes de agosto de dos mil veinticinco (2025).

COMITE ASESOR DE CONTRATACION
UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
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