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proceso en la dependencia: Yuleima Ortiz Zambrano

Lider Unidad de Red de Datos UDNET

1. DEFINICION DE LA NECESIDAD (OBJETO DEL CONTRATO)

Contratar la adquisicién, instalacion y puesta en correcto funcionamiento de una solucién de seguridad
perimetral compuesta por dos equipos para garantizar la alta disponibilidad (HA) para la Universidad
Distrital Francisco José de Caldas incluyendo licenciamiento, soporte y actualizaciones (UPDATE Y
UPGRADE).

2. JUSTIFICACION DEL PROCESO DE SELECCION

La Universidad Distrital Francisco José de Caldas, como entidad publica de educacién superior, tiene entre
sus objetivos misionales la formacion integral, la investigacidn y la proyeccién social, todos orientados al
desarrollo del conocimiento y la innovacion tecnoldgica. Para cumplir cabalmente con estos propdsitos,
es indispensable garantizar la continuidad, seguridad y confiabilidad de los sistemas de informacién que
soportan los procesos académicos, administrativos y de gestién institucional.

En el contexto actual, la informacion es uno de los activos mads valiosos de la Universidad y su proteccion
frente a amenazas internas y externas es un imperativo que requiere atencion prioritaria. La creciente
sofisticacion de los ataques cibernéticos y la vulnerabilidad inherente a las redes abiertas demandan la
implementacion de mecanismos robustos de seguridad perimetral, que permitan identificar, prevenir y
mitigar riesgos de acceso no autorizado, interrupciones del servicio, pérdida de datos y otros incidentes
de seguridad informatica.

Por lo anterior, se hace necesario contratar una solucion integral de seguridad perimetral compuesta por
dos equipos para garantizar la alta disponibilidad (HA) que incluya caracteristicas avanzadas como alta
disponibilidad (HA), para garantizar la continuidad operativa sin interrupciones, incluso ante fallas de
hardware o eventos no previstos. Esta solucidon debe contemplar, ademas, la adquisicién del equipo, su
instalacion, configuracidon y puesta en correcto funcionamiento, asegurando su integracién con la
infraestructura tecnoldgica existente en la Universidad.

Asimismo, es fundamental que el servicio incluya soporte técnico especializado y actualizaciones
continuas (Update y Upgrade), para mantener la efectividad de las medidas de seguridad frente a nuevas
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vulnerabilidades y amenazas emergentes. Esta condicidn garantiza que la Universidad cuente siempre con
una defensa actualizada y acorde a las mejores practicas internacionales en materia de ciberseguridad.

Adicionalmente, la contratacion propuesta, ademas de salvaguardar los activos de informacién, fortalece
la confianza de la comunidad universitaria y de los diferentes actores vinculados con la instituciéon, quienes
dependen de la disponibilidad y seguridad de los sistemas para el desarrollo de sus actividades
académicas, investigativas y administrativas.

Con el fin de mejorar los niveles de seguridad de la informacién, el nivel de proteccidn frente amenazas
informdticas desde y hacia internet, mitigar riesgos informaticos y fortalecer la infraestructura de
seguridad de la informacion para la Universidad Distrital, a través de la Red de Datos UDNET se hace
necesario adelantar un proceso de contratacién para la adquisicién de un sistema de seguridad perimetral
qgue incluya hardware, garantia y soporte en alta disponibilidad, para seguir garantizando la continua
proteccion de los equipos que manejan informacidon misional de la universidad, como procesos financieros
y de planeacién, adicional los servidores que soportan aplicaciones de mision critica, portales web,
publicacion de procesos contractuales y publicacién de datos publicos como lo decreta la ley de
transparencia, que de la Universidad, toda vez que dicha herramienta necesita estar permanentemente
actualizada con las ultimas versiones, adicionalmente asegurar en lo mayor posible la confidencialidad,
integridad y disponibilidad de los activos de informacién de la universidad.

En este sentido, la necesidad de llevar a cabo el proceso se justifica en lo establecido en el Plan Anual de
Adquisiciones vigencia 2025, en el rubro de inversidon “8194-Fortalecimiento de los componentes
tecnoldgicos para lograr la transformacion digital en la institucion, especialmente en los procesos
respaldados por las dreas de tecnologia. Bogotd D.C.”, cédigo 2.3.01.17.22.02.20240283 y actividad “1.3.
Renovacion de equipos que conforman el sistema de firewall.”

Asi mismo, Corresponde a la Unidad de Red de Datos de la Universidad Distrital Francisco José De Caldas,
ejecutar en lo pertinente, las politicas, estrategias y programas previstos en el Plan Estratégico de
Desarrollo 2018-2030, en concordancia con el lineamiento 4: Garantizar, gestionar y proveer las
condiciones institucionales para el cumplimiento de las funciones universitarias y el bienestar de su
comunidad, al cual le aplica la meta asociadas a: Ampliar y modernizar fisica, tecnolégica vy
ambientalmente sostenible la infraestructura de acuerdo con la proyeccion de la cobertura y las politicas
de inclusién. Debe igualmente, cumplir con el eje transformador 5 "Transformacidn digital" del plan
indicativo 2022-2025.

También corresponde a esta area cumplir con las funciones asignadas por la resolucion de Rectoria N° 242
del 28 de junio de 2003. Para esto, la Red de Datos UDNET tiene bajo su responsabilidad las siguientes
actividades: 1) Administrar los servidores de los sistemas de informacion y comunicaciones de la
Universidad Distrital Francisco José de Caldas para garantizar la seguridad de la informacion, 2) Dirigir,
asesorar o hacer el mantenimiento del hardware perteneciente a la Universidad Distrital Francisco José
de Caldas, 3) Presentar anualmente los requerimientos Técnicos y Operativos para reposicién, renovacién
y actualizacién de equipos y software, necesarios para el cumplimiento de los objetivos de la Universidad
Distrital Francisco José de Caldas, 4) Administrar procesos de innovacion en los sistemas de
telecomunicaciones bajo lineamientos de alta calidad, 5) Evaluar la seguridad de la red e implementar
planes de contingencia, teniendo en cuenta las politicas informaticas de la Universidad Distrital Francisco
José de Caldas tendientes a garantizar la eficiente prestacion del servicio a su cargo, 6) Realizar el analisis
técnico en el proceso de adquisicion de servidores, firewalls, equipos activos, pasivos de la red,
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contratacién del canal de acceso a la red y demds equipos de cdmputo de la Universidad Distrital Francisco
José de Caldas, 7) Administrar la red de datos de la Universidad Distrital Francisco José de Caldas para
generar servicios de calidad a los usuarios, 8) Mantener actualizada la relacidn de los equipos y dreas para
brindar informacidon oportuna y generar condiciones 6ptimas para su administracién, 9) Evaluar
periédicamente la utilizacién del ancho de banda, de acuerdo a las normas y politicas Institucionales, para
evitar su uso inadecuado, 10) Informar a su Jefe inmediato cuando identifique condiciones o actos
inseguros que puede afectar el desarrollo de las actividades asignadas, de la red de datos de |la Universidad
y del software a su cargo, 11) Las demds que le sefialen los estatutos y reglamento.

Asi mismo, la Red de Datos debe desarrollar las actividades e indicadores de gestidon propuestos en el Plan
de Accién 2025. Para cumplir lo anterior, UDNET tiene bajo su responsabilidad las siguientes actividades:
1) Administrar la infraestructura con los servicios que presta la Oficina Asesora de Tecnologias e
Informaciény la Unidad de Red de Datos para soportar los sistemas y servicios que se encuentran alojados
alli, 2) Brindar soporte a los servicios de Tl soportados por la Oficina Asesora de Tecnologias e Informacién
y la Unidad de Red de Datos y 3) Tramitar de manera oportuna las acciones relacionadas con la gestién
administrativa de Oficina Asesora de Tecnologias e Informacién y la Unidad de Red de Datos. Asi las cosas,
se hace necesario la adquisicidn, instalacidon y puesta en correcto funcionamiento de una solucién de
seguridad perimetral en alta disponibilidad (HA).

Adicionalmente, al revisar la plataforma de la tienda virtual de Colombia Compra Eficiente, se constaté que
no existe un acuerdo marco que contemple los servicios especificos para la adquisiciéon de una solucién de
seguridad perimetral en alta disponibilidad, necesarios para la Universidad, lo que impide que esta necesidad
pueda ser atendida mediante dicho mecanismo de adquisicidn.

Nota: lo descrito en el pdarrafo anterior se puede evidenciar en el siguiente link:
https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/acuerdos-marco

Ahora bien, el proceso se adelantara mediante la modalidad de convocatoria publica, de acuerdo a lo
definido en el articulo N° 15 del Estatuto de Contratacidn de la Universidad Distrital Francisco José de
Caldas, establece que: " cuando la cuantia a contratar sea mayor o igual a 500 SMMLV. Mediante esta
modalidad la Universidad invitard publicamente a través de su sitio web institucional a las personas
naturales y/o juridicas que se encuentren interesadas en contratar con la institucion. La Universidad
Seleccionard de las propuestas entregadas la mds favorable para la Universidad segun las reglas
contenidas en el Pliego de Condiciones”

3. RAZONES DE CONVENIENCIAY OPORTUNIDAD

Contrato Oportunidad
Objeto Vigente
Si No Fecha de Fecha Plazo Max. de
Inicio Final Inicio Nuevo

Contrato

Contratar la adquisicién, instalacion y puesta
en correcto Contratar la adquisicion,
instalacion v puesta en correcto X Agosto 2025
funcionamiento de una solucién de seguridad
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Contrato Oportunidad
Objeto Vigente
Si No Fecha de Fecha Plazo Max. de
Inicio Final Inicio Nuevo

Contrato

garan

actua

perimetral compuesta por dos equipos para

Universidad Distrital Francisco José de Caldas
incluyendo  licenciamiento, soporte vy

tizar la alta disponibilidad (HA) para la

lizaciones (UPDATE Y UPGRADE).

Tabla 1. Razones de conveniencia y oportunidad

4. EVALUACION DE LOS POSIBLES RIESGOS

En prevision de posibles situaciones en el desarrollo del contrato que se llegare a firmar como

consecue

ncia de la seleccién de propuesta para que preste el servicio o adquisicidn, la Universidad

establece los que con mayor fuerza se podrian llegar a presentar. Lo anterior, con el objetivo de prevenir

su ocurre

ncia o minimizar y tomar las medidas preventivas necesarias para que el normal desarrollo de la

relacién contractual no se impacte.

4.1

4.2,

. Riesgos previsibles con cargo al oferente ganador

Hace referencia a los riesgos que, segun el andlisis realizado, pueden anticiparse o preverse
como parte del proceso de licitacién o contratacién de servicios. Estos riesgos se identifican
como responsabilidad del potencial proveedor que resulte seleccionado como ganador del
proceso de licitacién o concurso.

En otras palabras, cuando una empresa u organizacidn presenta una oferta para participar en
un proceso de licitacién o contratacion, asume ciertos riesgos asociados con la ejecucién del
proyecto o la prestacidn del servicio. Estos riesgos pueden incluir, entre otros, fluctuaciones
en los costos, demoras en la entrega, cambios en los requisitos del proyecto, problemas de
calidad, dificultades logisticas, o cualquier otro factor que pueda afectar la ejecucidn exitosa
del contrato.

Al establecer que estos riesgos son "con cargo al potencial proveedor", se estd indicando que
serd responsabilidad del potencial proveedor seleccionado gestionar y mitigar estos riesgos
durante la ejecucidn del contrato. Esto implica que el potencial proveedor debe tener la
capacidad de identificar y evaluar estos riesgos de manera anticipada, asi como implementar
medidas para minimizar su impacto en el desarrollo del proyecto o la prestacion del servicio.

Riesgos imprevisibles

Se refiere a los riesgos que, a pesar de no haber sido anticipados o previstos durante el proceso
de licitacion o contratacidn, surgen durante la ejecucién del proyecto o la prestacion del
servicio y son responsabilidad del potencial proveedor que resulte seleccionado como ganador
del proceso.

En otras palabras, son riesgos que no se contemplaron en las etapas previas del proceso de
licitacidn o contratacion por su naturaleza imprevisible o inesperada. Pueden incluir eventos
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4.3.

4.4,

tales como desastres naturales, cambios regulatorios inesperados, crisis econdmicas,
conflictos sociales, o cualquier otro factor externo que afecte la ejecucién del contrato de
manera imprevista.

Al establecer que estos riesgos son "con cargo al potencial proveedor", se estd indicando que
el potencial proveedor seleccionado asume la responsabilidad de gestionar y mitigar estos
riesgos durante la ejecucién del contrato, a pesar de que no hayan sido previstos en las etapas
iniciales del proceso de licitacidn o contratacidn. Esto implica que el potencial proveedor debe
tener la capacidad de adaptarse rapidamente a situaciones cambiantes y tomar las medidas
necesarias para minimizar el impacto de los riesgos imprevisibles en el desarrollo del proyecto
o la prestacién del servicio.

Riesgos previsibles a cargo de la Universidad Distrital Francisco José de Caldas

Riesgos identificados durante el proceso de andlisis y planificaciéon, que se espera que la
universidad asuma como parte de sus responsabilidades en la ejecucién de un proyecto o la
prestacion de un servicio. Se pueden anticipar estos riesgos con cierta certeza durante la fase
de planificaciény que se consideran dentro del ambito de control o influencia de la Universidad
Distrital. Pueden incluir, por ejemplo, cambios en los requisitos del proyecto, fluctuaciones en
los presupuestos, demoras en la aprobacién de recursos, o cualquier otro factor que pueda
afectar la ejecucion del proyecto o la prestacion del servicio.

Al establecer que estos riesgos son "a cargo de la Universidad Distrital Francisco José de
Caldas" se estd indicando que la universidad es responsable de gestionar y mitigar estos riesgos
durante la ejecucién del proyecto o la prestacidn del servicio. Esto implica que la universidad
debe tomar las medidas necesarias para minimizar el impacto de estos riesgos en el desarrollo
del proyecto, asi como asumir las consecuencias y responsabilidades asociadas en caso de que
se materialicen durante la ejecucién del contrato.

Otros riesgos que se consideran

Este tipo de riesgos es para considerar otros riesgos asociados a la necesidad puntual y que no
han sido incluidos en la tabla que se muestra a continuacion. Una vez identificados, se deben
afiadir al final de la tabla, dando continuidad a la misma y posteriormente, se deben revisar los
riesgos aplicables ya descritos, su impacto, su probabilidad de ocurrencia, atribucidn frente a
la necesidad descrita en el presente estudio previo.

Consideraciones Matriz de Riesgos:

4.4.1. La matriz de riesgos contractuales hace parte integral de los documentos
precontractuales condiciones y, por lo tanto, del contrato que se suscriba. Constituye el
resultado de un ejercicio de identificacién, valoracion y distribucion de riesgos, que
eventualmente pueden afectar la ejecucidn del contrato.

4.4.2. Los proveedores que presentan la propuesta declaran que, para la preparacion y

presentacién de su oferta, conocieron, aceptaron, valoraron e incluyeron los riesgos
contractuales contenidos en la anterior matriz.

4.4.3. Esta estructura de matriz de riesgos previsibles se ha elaborado como resultado de un
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proceso de gestion del conocimiento y de lecciones aprendidas, retroalimentado, desde lo
técnico y lo juridico, en el marco de la estrategia de asistencia técnica y gestion del
conocimiento de la Universidad.

4.4.4. En el elemento de la asignacion de riesgos, al indicar a una de las partes contractuales,
se entiende que esta asume el 100% del riesgo.

4.4.5. De acuerdo con la distribucién anterior, no procederan reclamaciones del contratista,
basadas en la ocurrencia de alguno de los riesgos asumidos por este y, en consecuencia, la
contratante no hara ningln reconocimiento, ni ofrecera garantia alguna, que permita eliminar
o mitigar los efectos causados por la ocurrencia de alguno de estos riesgos, salvo que dicho
reconocimiento o garantia se encuentren expresamente pactados en el contrato.

4.4.6. Silos interesados estiman que existen riesgos contractuales no previstos en la matriz de
riesgos contractuales propuesta por la CONTRATANTE, debe anunciarlo en la etapa de
presentacién de observaciones, estimacion y asignacidn de riesgos, para que sean evaluados
y, de ser pertinentes, sean incorporados en la matriz. No serd posible, alegar desequilibrio
econdmico del contrato por factores que pudieron ser previstos en la etapa precontractual,
con base en el conocimiento de la convocatoria, los documentos y estudios del proyecto, asi
como de su contexto y que no hayan sido anunciados.

Rarg (puede courmr
axcapcionalments)

Dificulta la ejecucion
s la gjecucisa | ds| cantrato da marera
dal con demanorn. | baa, aplicando madidas
trascendante, TIONY a LYUL”JUI‘
lograr el objeto
contractusl,

Obstryes b
Afactala ejecuciin apeoucion del contrato
el contrato sin alterar sustancs e

pPara aun asi permite
la consecucion dal
obsto contractual,

Los schreccetos
nof sentan mas del
ung por centa (1%)
del valor del contrato,

Los sobracostos
O rape an méas del
cinca por Gento (6%)
del valor def contrato,

Impeobable (poede |
ocurir ceasianalments) |

tre el quinoe
el frainta poe

lustracion 1. Matriz de valoracion e impacto del Riegos

Perturba b gjecucitn
del contrata de manera
grave Impasitditando la
consecucion del obisto

contractual,

Impacto score
&l valor del contrato en
mas del treinta por

cento (30%),




Y ESTUDIOS Y DOCUMENTOS PREVIOS o
?A SOLICITUD DE ADQUISICION DE BIENES | C0digo: GC-PR-003-FR-
i ;T Y SERVICIOS 008 SIGUD
T Macroproceso: Gestidn de Recursos Version: 06
UM\'ERSII’MDANSTRI'T:\I Fecha de Aprobacién:
R caL Proceso: Gestion Contractual 05/03/2020

Riesgo extremo
Riesgo alto

5 Riesgo medio

_ P.!’SQQ td":'

llustracion 2. Valoracién del riesgo

Fuente: Manual para la Identificacion y Cobertura del Riesgo en los Procesos de Contratacion Colombia Compra Eficiente

Tabla 2. Matriz de Riesgos
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Tabla 2. Matriz de riesgos
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5. JUSTIFICACION DEL VALOR DEL CONTRATO - ANALISIS DEL MERCADO Y DEL SECTOR

En el proceso de contratacidn, se lleva a cabo una evaluacidon exhaustiva de las cotizaciones obtenidas
durante el estudio de mercado. Esta practica se implementa con el fin de analizar y comparar los precios
ofrecidos en el mercado, permitiendo asi identificar al oferente que mejor se ajuste a los requerimientos
establecidos por la universidad.

Ahora bien, para la Universidad José Francisco José de Caldas, es vital realizar un andlisis detallado del
mercado para identificar proveedores adecuados que puedan ofrecer una solucién de seguridad
perimetral de acuerdo con las especificaciones requeridas.

5.1. Actividades CIIU
A continuacién, se relacionan las actividades para tener en cuenta en el presente proceso, segun la

Clasificacién Industrial Internacional Uniforme (ClIU). La empresa debera tener al menos una para
aplicar al proceso.

item Clasificacion Descripcion

Actividades de consultoria informatica y actividades de

1 6202 - ., . . . "
administracion de instalaciones informaticas

Comercio al por mayor de computadores, equipo periférico y
programas de informatica.
Otras actividades de tecnologias de informacidn y actividades de
servicios informaticos

2 4651

3 6209

Tabla 3. Codigos CIIU

De acuerdo con el Clasificador de Bienes y Servicios de las Naciones Unidas, a continuacion, se
detallan los servicios requeridos para el objeto del presente contrato, se sugiere que la
empresa tenga al menos una para aplicar al proceso.

item Clasificacion Descripcion
1 43222501 Equipo de seguridad de red cortafuegos (firewall)
) 43233203 Software de manejo de segyrldad de red o de redes privadas
virtuales
3 43233204 Software de equipos de s.egurldad de red y de redes privadas
virtuales VPN
4 43233205 Software de seguridad de tranéaCC|ones y de proteccion contra
virus
81111801 Seguridad de los computadores, redes o internet
6 81112208 Mantenimiento de software de proteccion y seguridad

Tabla 4. Actividades UNSPSC

1. ANALISIS DE LA OFERTA
La tabla de analisis de mercado tomo como referencia tres (3) empresas del sector de tecnologia que
realizaron cotizaciones sobre la invitacién por la Universidad Distrital a través de correo electrdnico,
a continuacidn, se presenta la informacién de las empresas con sus respectivas cotizaciones, las
cuales se toman como referencia:
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Nombre de la Fabricante
empresa
cotizante

Condiciones Propuesta . Valor Unitario
L. Objeto X
Econdmica con lva Ofrecido

CONDICIONES TECNICAS: De
acuerdo a especificaciones
técnicas
Paloalto CONDICIONES COMERCIALES
Networks Validez de la oferta: 30 dias
Precios: Valores en pesos
Forma de pago: Contado
Tiempo de entrega: 60 dias.
CONDICIONES TECNICAS: De
acuerdo a especificaciones
técnicas
Paloalto CONDICIONES COMERCIALES
Networks Validez de la oferta: 30 dias
Precios: Valores en pesos
Forma de pago: Contado
Tiempo de entrega: 60 dias.
CONDICIONES TECNICAS: De
acuerdo a especificaciones

Ecomil $792.963.444

Grupo
Microsistemas
SAS

$777.104.175

Contratar la adquisicion,
instalacidn y puesta en correcto
funcionamiento de una solucidn

L de seguridad perimetral
tecnicas compuesta por dos equipos para
Total Coinsa Check Point CONDICIONES COMERCIA,LES garantizar la alta disponibilidad $1.286.821.815
Ofertas Validez de la oferta: 30 dias . . .
. (HA) para la Universidad Distrital
Precios: Valores en pesos . ,
Francisco José de Caldas

Forma de pago: Contado . . -

. ) incluyendo licenciamiento,
Tiempo de entrega: 60 dias .
CONDICIONES TECNICAS: De soporte y actualizaciones

o (UPDATE Y UPGRADE).
acuerdo a especificaciones
técnicas
. CONDICIONES COMERCIALES
RedNeet Check Point Validez de |a oferta: 30 dias $1.339.465.285

Precios: Valores en pesos

Forma de pago: Contado
Tiempo de entrega: 60 dias
CONDICIONES TECNICAS: De
acuerdo a especificaciones

técnicas
Cisco CONDICIONES COMERCIALES
M | | 1.072.428.
€O Globa Systems Validez de la oferta: 30 dias »1.0 8.000
Precios: Valores en pesos

Forma de pago: Contado

Tiempo de entrega: 60 dias.

VALOR UNITARIO PROMEDIO $1.053.756.544

Tabla 5. Andlisis de mercado - oferta

NOTA: ** Debido a que el estudio del mercado supera el valor propuesto en el Plan Anual de Adquisiciones, solo se
tendrdn en cuanta aquellas propuestas que no superen el valor de este (5800.000.000) y que cumplan a totalidad
con las condiciones y especificaciones técnicas del presente estudio previo

ANALISIS DE LA DEMANDA

Se realizé la busqueda de contratos relacionados con el objeto a contratar por medio de la plataforma
de SECOP I, asi mismo, por medio de la Oficina de Contratacién de la Universidad Distrital Francisco
José de Caldas con el fin de evidenciar contratos relacionados con ciberseguridad, evidenciando el
siguiente histérico de la entidad:
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TABLA 6: DE ANALISIS DEL MERCADO — DEMANDA — HISTORICO DE LA ENTIDAD

Requisitos
N° Aiio No. Contrato Objeto F:Iazo 'd’e Valor ml'm'mos
Ejecucion exigidos
contratista
Suministro, instalacion y puesta
en correcto funcionamiento de
una solucion de firewall en alta
CONTRATO DE disponibilidad seg.u.n . las Cumplimiento de
PRESTACION DE p,res.entes espeC|f|<|:.aC|ones Requerimientos
1| 2023 | SERVICIOS NO. 13332 t‘;c”'cas plara .afCt“a 28T V1 g0 dias | $119.239.622 | Técnicos,
DEL 24 DEOCTUBRE | t080 O o o nvestigacion luridicos
DEL 2022 ) Econdmicos
del centro de computo de alto
desempefio (CECAD) del
doctorado en ingenieria de la
Universidad Distrital.
Contratar la adquisicion de
hardware y software, en
conjunto con los servicios de
CONTRATO DE licenciamiento,  configuracion, E:gqu[:mie:;foie
COMPRAVENTA NO. |instalacidon, migracion uesta , .
2 2018 1635 DEL 16 DE en correcto fur%cionamitanﬁo del 120 dias | 5 499.800.000 Ij:lg:zgz'
NOVIEMBRE DE 2018 |sistema de seguridad perimetral Econémicyos

en alta disponibilidad para la
Universidad Distrital Francisco
José de Caldas.

Tabla 6. Andlisis del mercado — Demanda — Histérico de la entidad

Asi mismo dentro del analisis es importante relacionar a la informacién obtenida en distintas bases de
datos de contratacion como SECOP Il con respeto a la actividad de adquisicién de soluciones de
ciberseguridad:

TABLA 7: DE ANALISIS DEL MERCADO — DEMANDA — OTRAS ENTIDADES Y/O EMPRESA

. Buenas
N° | Ailo | No. Contrato Objeto Iflazo fj,e Valor FEREI 70 practicas para
Ejecucion empresa
tomar
Renovacién de equipos
Prestacién de | fisicos de seguridad Unidad Cumplimiento de
servicios perimetral para el Administrativa | Requerimientos
1 | 2025 Datacenter on-premise, | 120 dias $449.799.011 Especial de Técnicos,
UAECD-SASI- |incluidas las actividades de Catastro Juridicos y
004- 2025 andlisis de vulnerabilidades Distrital Econdmicos
de seguridad de la UAECD.
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Buenas
o . Plazo de Entidad . .
N° | Afio | No. Contrato Objeto . z s Valor nt v/o practicas para
Ejecucion empresa
tomar
Adquisicidn y renovacion de
hardware y software, junto
con el soporte y o
Presentacién | actualizacion del Superintenden CRump“m'gntc;de
. . . equerimientos
2 | 2025 de oferta licenciamiento N de 30 dias $1.420.805.617 cia de Técnicos,
productos y servicios de la -
- . Transporte Juridicos y
SASI-001-2025 |solucién  de  seguridad Econémicos
perimetral y la nube para la
Superintendencia de
Transporte.
Presentacion Adquirir el licenciamiento, i g
I L. | Cumplimiento de
deoferta | S0POrteV actualizacién de SECRETARIA | Requerimientos
3 2024 erimetral  con If e 60 dias $629.312.104 | DISTRITAL DE Técnicos,
SDA-SAsI-03- | P | . q | AMBIENTE Juridicos y
2024 cuenta la Secretaria Distrita Econdmicos
de Ambiente.
., Adquisicidon instalacidon y
Presentacion ) L.
de oferta configuracion de una CENTRAL Cumplimiento de
herramienta de seguridad ADMINISTRATI | Requerimientos
4 |2023 perimetral firewall para el | 120dias | $561.658.100 VAY Técnicos,
SAMC-082- L o
CENACTELEMA fortalecimiento de los CONTABLE Juridicos y
medios cibernéticos del TELEMATICA Econdmicos
TICA-2023 S .
Ejército Nacional

3. CONDICIONES GENERALES DEL SECTOR

Tabla 7. Andlisis del mercado — Demanda — Otras entidades y/o empresas

El mercado colombiano de Software y Tecnologias de la Informacién es el cuarto mas grande de
Latinoamérica, entre los que se encuentran Brasil, México y Argentina. Durante los ultimos 10 afios en
Colombia, el mercado de Tl ha crecido a una tasa del 18%; el sector del software ha crecido un 19,1% vy
los servicios de Tl han crecido un 15,4%. Para el afio 2025 se proyecta un crecimiento del 7.7% tanto en
la postura de software y tecnologia como el aumento de empleo en el area de tecnologia.

La seguridad perimetral se refiere al conjunto de politicas y sistemas que protegen el perimetro de un
lugar, sea de manera fisica o digital, en el caso de la Universidad Distrital se busca fortalecer al maximo la
seguridad perimetral digital con el fin de evitar el acceso no autorizado de personas malintencionadas a
la red e infraestructura, minimizando en gran media la intrusidn, el robo o mal uso de informacién critica

para el funcionamiento de las labores diaria dentro de la Universidad Distrital.

En especifico el mercado de software de seguridad se ha afianzado y ha tomado un protagonismo muy
importante en cuanto respecta a la seguridad e integridad de la informacién, se ha hecho imprescindible
gue cualquier entidad resguarde y proteja su activo mas valioso que la informacion y datos que se genera
en las empresas, por tal razén se hace necesario la contratacién del licenciamiento de software
especializado para la proteccion de los equipos PC y servidores, de ataques informaticos y consultas de
paginas no apropiadas para el uso de internet y la misién de la universidad. Asi como sus conexiones
seguras y bloqueo de ataques desde internet como desde la red interna de la universidad.
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a. Empresas Clave del Mercado de Seguridad perimetral en Colombia

Las empresas lideres en el mercado de seguridad perimetral en Colombia son Palo Alto Networks,
Fortinet, Check Point Software Technologies, Cisco Systems, Cyberoam, pfSense, entre otras.

Asi mismo, para el estudio del sector también se tuvo en cuenta el informe del IPC mes de mayo de 2025
del DANE.

Iindice de Precios al Consumidor (IPC)

Mayo 2025
Grafico 1. IPC Vatiaciones
Total Naclonal
Mayo 2024 - 2025
Al
7.0
Hix 22
¢ 50
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« 40
£
g 3w
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W24 WI005

Fuente: DANE IPC

llustracion 3. Indices de precio del consumidor — IPC mayo 2025

En el mes de mayo de 2025, el IPC registré una variacién de 0,32% en comparacion con abril de
2025, seis divisiones se ubicaron por encima del promedio nacional (0,32%): Alimentos y bebidas
no alcohdlicas (0,60%), Alojamiento, agua, electricidad, gas y otros combustibles (0,48%), Prendas
de vestir y calzado (0,39%), Salud (0,39%), Bebidas alcohdlicas y tabaco (0,39%) y, por ultimo,
Restaurantes y hoteles (0,36%). Por debajo se ubicaron: Bienes y servicios diversos (0,28%),
Muebles, articulos para el hogar y para la conservacién ordinaria del hogar (0,18%), Educacion
(0,00%), Transporte (-0,08%), Informacién y comunicacion (-0,15%) y, por ultimo, Recreacion y
cultura (-0,52%).

1 https://www.dane.gov.co/files/operaciones/IPC/may2025/bol-IPC-may2025.pdf
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Cuadro 1. IPC Variacion y contribucién mensual
Segun divisiones de gasto
Mayo 2024 - 2025

2024 2025
Contribucion Contribucién
Divisiones de Gasto Peso (%) Variacion (%) Puntos Variacion (%) Puntos

Porcentuales Porcentuales
Alimentos y bebidas no alcoholicas 15,05 0,51 0,10 0,60 0,11
goni:;nss%th:saqua. electricidad. gas v otros 13,12 074 0,23 0,48 0,15
Bebidas alcohdlicas y tabaco 1,70 0,11 0,00 0,39 0,01
Prendas de vestir y calzado 398 0,20 0,01 0,39 0,01
Salud 171 0,36 0,01 0,39 0.01
Restaurantes y hoteles 9,43 0,65 0,07 0,36 0,04
TOTAL 100,00 0,43 0,43 0,32 0,32
Bienes y sernvicios diversos 5,36 0,42 0,02 0,28 0,01
i, stlce o oy pre
Educacion 441 0,03 0,00 0,00 0,00
Transporte 12,93 -0,05 -0,01 -0,08 -0,01
Informacion y comunicacion 433 -0,16 0,00 -0,15 0,00
Recreacion y cultura 379 -0,02 0,00 -0,52 -0,02

Fuente: DANE, IPC
Nota: La diferencia en la suma de las variables obedece al sistema de aproximacién en el nivel de digitos trabajados en el
indice.

llustracién 4. indices de precio del consumidor — IPC mayo 2025
En este sentido, adicionalmente se exponen las consideraciones implementadas en los ejes econdmico y

técnico:
MODELO DE ABASTECIMIENTO ESTRATEGICO: ECONOMICO
item Aspecto Observaciones

Considerando la descripcidn de actividades econdmicas (Cédigo ClIU) extendida por la Camara de
Comercio de Bogota, el sector esta compuesto por actividades relacionadas con:

Productos . L. o L . . . .

. . 1) 6202 - Actividades de consultoria informatica y actividades de administracién de instalaciones
1 incluidos dentro | . .

informaticas

del sector

2) 4651 - Comercio al por mayor de computadores, equipo periférico y programas de informatica
3) 62009 - Otras actividades de tecnologias de informacidn y actividades de servicios informéticos.?

Segun el Ministerio de Tecnologias de la Informacién y las Comunicaciones las siguientes entidades

Agentes que . . . . . L
g 9 se encuentran adscritas y vinculadas® 1) Agencia Nacional de Espectro. 2) Comisidn de Regulacion

2 corr;zgtnoern el de Comunicaciones. 3) Agencia Nacional Digital. 4) RTVC Sistema de Medios Publicos 5) El Servicio
de Envios De Colombia 4-72. 6) Computadores Para Educar.
Segun el Ministerio de Tecnologias de la Informacién y las Comunicaciones se presentan las
siguientes agremiaciones y asociaciones: 1) Asociacion Colombiana de Ingenieros- ACIEM; 2)
. Asociacion Colombiana de Ingenieros de Sistemas -ACIS-; 3) Asociacidon Nacional de Empresas de
Gremios y

Servicios Publicos Domiciliarios y Actividades Complementarias e Inherentes - ANDESCO -; 4)
Asociacion Nacional de Medios de Comunicacidon-ASOMEDIOS; 5) Camara Colombiana de
Informatica y Telecomunicaciones- CCIT-; 6) Centro de Investigacidon de las Telecomunicaciones -
CINTEL-; 7) Federacidn Colombiana de la Industria de Software y Tecnologias

Informativas Relacionadas -FEDESOFT-; 8) Asociacion de Operadores de Tecnologias de Informacion
y Comunicaciones de Colombia.

asociaciones que
participan en el
sector

. Segun el DANE mediante su Encuesta Anual de Servicios (EAS) para el afio 2021 se identificaron los
Cifras totalesde | ~. 7" . . L .
4 ventas siguientes registros de ventas: 1) Comercio al por mayor de maquinaria y equipo: $ 38.690.777.964;
2) Actividades de edicién: $1.184.056.749; 3) Actividades cientificas y técnicas: $ 13.588.060.925.

2 https://linea.ccb.org.co/descripcionciiu/
3 https://www.mintic.gov.co/portal/inicio/Ministerio/Entidades-del-sector/
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MODELO DE ABASTECIMIENTO ESTRATEGICO: ECONOMICO

item

Aspecto

Observaciones

Perspectivas de
crecimiento,
inversion y
ventas

Segun el DANE mediante su Encuesta Mensual de Servicios (EMS) para el periodo abril de 2025 se
identificaron los siguientes registros para la variacién anual de los ingresos nominales, segun
subsector de servicios, asi: Produccién de peliculas cinematograficas y programas de television:
46.8, Correo y servicios de mensajeria: 26.5, Almacenamiento y actividades complementarias al
transporte: 23.1, Telecomunicaciones: 14.5, Otros servicios de entretenimiento y otros servicios:
14.0, Actividades de empleo, seguridad e investigacidon privada, servicios a edificios: 13.3,
Restaurantes, catering y bares: 10.4, Educacidn superior privada: 10.4, Desarrollo se sistemas
informaticos y procesamiento de datos: 9.2, Actividades de centro de llamadas (Call Center): 6.9,
Salud humana privada sin internacion: 6.4, Salud humana privada sin internacién: 5.8, Actividades
administrativas y de apoyo de oficina y actividades excepto Call Center: 3.6, Alquiler de maquinaria
y equipos: 0.6

Publicidad: -1.9, Actividades de edicidn: -2.4, Actividades de programacion y transmision, agencias
de noticias: -1.3, Actividades profesionales cientificas y técnicas: -1.7 y Actividades de edicion: -2.3,
Actividades profesionales cientificas y técnicas: -7.3, Actividades de programacion y transmision,
agencias de noticias: -14.3%

Variables
econdmicas que
pueden afectar el
abastecimiento o
los precios en el
sector como
inflacion,
variaciones del
SMLV y la tasa de
cambio

Se identificaron cuatro (4) variables que pueden afectar el abastecimiento o los precios en el sector
tecnoldgico, informatico y de telecomunicaciones: 1) Inflacién: La tasa de inflacion es crucial, ya
que un aumento sostenido en los precios de bienes y servicios puede encarecer la produccion y
afectar los costos de operacidon de las empresas en este sector. Esto podria llevar a un aumento en
los precios de los productos y servicios tecnoldgicos. 2) Variaciones del SMLV (Salario Minimo Legal
Vigente): El salario minimo legal vigente afecta directamente el poder adquisitivo de los
consumidores. Si este salario se incrementa significativamente, puede aumentar la demanda de
productos tecnoldgicos y servicios, pero también puede aumentar los costos laborales para las
empresas, lo que podria influir en los precios. 3) Tasa de cambio: La tasa de cambio del pais en el
que opera el sector tecnoldgico es una variable critica. Fluctuaciones en la tasa de cambio pueden
afectar los costos de importacién de componentes y equipos, lo que a su vez puede impactar en los
precios finales de los productos tecnolégicos. 4) Demanda y competencia: La demanda del mercado
y la competencia en el sector también juegan un papel fundamental. Un aumento en la demanda
de productos tecnoldgicos puede llevar a un aumento en los precios si la oferta no puede
mantenerse al ritmo, pero la competencia puede presionar los precios hacia abajo.

Cadena de
producciony
distribucion

La cadena de produccion y distribucion del sector tecnolégico y de telecomunicaciones en Colombia
presenta diversas etapas y actores, sus componentes principales son: 1) Fabricacién y Produccién:
En esta etapa, las empresas tecnoldgicas disefian, desarrollan y fabrican dispositivos electrdnicos,
equipos de telecomunicaciones, componentes de hardware y software, asi como otros productos
relacionados con la tecnologia. Algunas empresas locales pueden llevar a cabo la produccion en el
pais, mientras que otras importan productos terminados o componentes para ensamblarlos
localmente. 2) Distribucidén y Logistica: Una vez que los productos se fabrican o importan, se
distribuyen a través de una red de distribuidores, mayoristas y minoristas. Estos actores
desempefian un papel crucial en la comercializacidn y venta de dispositivos tecnoldgicos y servicios
de telecomunicaciones en todo el pais. 3) Operadores de Telecomunicaciones: Colombia cuenta
con varios operadores de telecomunicaciones que ofrecen servicios de telefonia movil, telefonia
fija, Internet, television por cable y otros servicios de comunicacién. Estos operadores despliegan
infraestructura de red para proporcionar cobertura y conectividad a nivel nacional. 4) Proveedores
de Servicios Tecnoldgicos: Empresas especializadas en servicios tecnoldgicos, como desarrollo de
software, servicios de nube, consultoria en tecnologia de la informacidn, seguridad cibernética y
otros, ofrecen soluciones a empresas y organizaciones que buscan optimizar sus operaciones y

4 https://www.dane.gov.co/index.php/estadisticas-por-tema/servicios/encuesta-mensual-de-servicios-ems
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MODELO DE ABASTECIMIENTO ESTRATEGICO: ECONOMICO

item

Aspecto

Observaciones

procesos. 5) Consumidores y Empresas: Los consumidores y las empresas son los destinatarios
finales de los productos y servicios tecnoldgicos y de telecomunicaciones. Utilizan estos productos
y servicios para diversos fines, desde comunicacidn y entretenimiento hasta productividad y
operaciones comerciales. 6) Regulacion y Gobierno: El gobierno colombiano regula y supervisa el
sector tecnolégico y de telecomunicaciones para garantizar la calidad de los servicios, la
competencia justa y la proteccion de los derechos de los consumidores. También promueve
politicas y programas de inclusion digital para ampliar el acceso a la tecnologia en todo el pais.

Dinamica de
importaciones y
exportaciones

Al analizar las dinamicas de importacion se identifican los siguientes aspectos segun los productos
y servicios: 1) Equipos Tecnoldgicos y Dispositivos Electronicos: Colombia importa una amplia gama
de equipos tecnoldgicos, como teléfonos moviles, computadoras, tabletas y otros dispositivos
electrdnicos. Estos productos a menudo se importan de paises como China, Estados Unidos y otros
centros de fabricacion tecnolégica. 2) Componentes Electronicos y Semiconductores: Muchos de
los componentes utilizados en la fabricacion de dispositivos tecnoldgicos y equipos de
telecomunicaciones se importan. Esto incluye semiconductores, microchips y otros componentes
electrdnicos especializados. 3) Software y Servicios Tecnoldgicos: Colombia importa software y
servicios tecnoldgicos, como soluciones de software empresarial y servicios en la nube, para
satisfacer las necesidades empresariales y de consumo.

Tabla 8. Modelo De Abastecimiento Estratégico: Economico

MODELO DE ABASTECIMIENTO ESTRATEGICO: TECNICO

item

Aspecto

Observaciones

Estado de innovacién y

desarrollo

El modelo de abastecimiento estratégico de Colombia contempla un avance progresivo en los
siguientes aspectos: 1) Infraestructura de Telecomunicaciones: Se han efectuado inversiones
significativas en la mejora de la infraestructura de telecomunicaciones, incluyendo la expansion
de redes de fibra dptica y la implementacidn de tecnologia 4G y 5G en ciertas areas urbanas. Esto
habia mejorado la conectividad y la velocidad de Internet en todo el pais. 2) Innovacién: Se ha
fomentado la innovacion y el emprendimiento tecnolégico a través de programas
gubernamentales y la creacién de incubadoras y aceleradoras de startups. 3) Ecosistema de
Innovacién: Se han establecido centros de investigacidon, incubadoras de startups, parques
tecnoldgicos y zonas francas de innovacion en todo el pais. Estos centros facilitan la colaboracién
entre empresas, universidades y centros de investigacion, y fomentan la transferencia de
conocimiento y tecnologia

Tendencias de los
cambios tecnoldgicos

Las tendencias en cambios tecnolégicos para equipos de seguridad informatica, especificamente
asociados a la seguridad se ha posicionado cada vez mas en cualquier tipo de entidad, dado que
fortalece los siguientes ambitos: 1) Aumento de la Automatizacién: La integracion de herramientas
de automatizacion para la gestion de recursos y operaciones mejora la eficiencia y reduce errores
humanos.2) Inteligencia Artificial y Machine Learning: La incorporacién de IA y ML para optimizar
el rendimiento, predecir fallos y automatizar procesos de gestion de datos. 3) Nube Hibrida y
Multinube: La creciente adopcion de entornos hibridos que combinan infraestructura local con
recursos en la nube para mayor flexibilidad y escalabilidad. 4) Edge Computing: La expansién del
procesamiento de datos en el borde de la red para reducir la latencia y mejorar el rendimiento de
aplicaciones en tiempo real. 5) Seguridad Integrada: Enfoque en soluciones de ciberseguridad para
proteger datos y aplicaciones de forma proactiva. 6) Aimacenamiento Definido por Software (SDS):
La implementacidn de SDS para gestionar y optimizar el almacenamiento de manera mas eficiente
y flexible. 7) Desarrollo de Contenedores y Microservicios: Adopcién de arquitecturas basadas en
contenedores y microservicios para mejorar la agilidad y escalabilidad de las aplicaciones. 8)
Analitica Avanzada: Uso de herramientas de analitica para obtener informacidon sobre el
rendimiento y uso de recursos, facilitando la toma de decisiones informadas.
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Tabla 9. Modelo De Abastecimiento Estratégico: Técnico

MODELO DE ABASTECIMIENTO ESTRATEGICO: REGULATORIO

item

Aspecto

Sub-aspecto

Observaciones

Regulacion
aplicable al
mercado del

objeto del
proceso de
contratacion

Ambiental

1. El contratista debe cumplir con las buenas practicas ambientales establecidas en el
Ministerio de Ambiente y Desarrollo Sostenible en manejo de residuos peligrosos mediante
el documento de actualizacidn de la Politica ambiental para la gestion integral de residuos
peligrosos y su plan de accion 2022-2034 tomado de
(https://www.minambiente.gov.co/asuntos-ambientales-sectorial-y-urbana/residuos-
peligrosos/).

2. Norma internacional ISO 14001: La norma ISO 14001 proporciona a las organizaciones un
marco con el que proteger el medio ambiente y responder a las condiciones ambientales
cambiantes, siempre guardando el equilibrio con las necesidades socioecondmicas. Se
especifican todos los requisitos para establecer un Sistema de Gestion Ambiental eficiente,
que permite a la empresa conseguir los resultados deseados. Establecer un enfoque
sistémico para gestionar el medio ambiente puede generar que la gerencia de la organizacion
tenga informacidn suficiente para construir construirlo a largo plazo con éxito.

3. Resolucién 3179 de 2023 Secretaria Distrital de Ambiente: Por la cual se adopta la guia
técnica para la formulacion del Plan Institucional de Gestidn Ambiental (PIGA), y se dictan
lineamientos para su concertacidn, implementacioén, evaluacion, control y seguimiento, y
otras disposiciones.

Internacional

1. TLC COLOMBIA — CHILE: Las Republicas de Colombia y Chile firmaron en noviembre de
2006 un Acuerdo de Libre Comercio en el cual se encuentran contenidas las reglas que rigen
las relaciones comerciales binacionales y se establecen importantes beneficios para la
participacion de los empresarios de cada pais en diferentes escenarios, como lo es el sistema
de adquisiciéon de bienes y servicios publicos de cada pais. Este Acuerdo entré en vigor el 8
de mayo de 2009 y constituye un Protocolo Adicional al Acuerdo de Complementacion
Econdmica para el Establecimiento de un espacio Econdmico Ampliado entre Colombia y
Chile (ACE 24).

2. TLC COLOMBIA - EL SALVADOR, GUATEMALA Y HONDURAS: El Acuerdo comercial entre
Colombia y los paises del Tridngulo Norte (El Salvador, Guatemala y Honduras), fue firmado
el 9 de agosto de 2007 en Medellin, Colombia, radicado en el Congreso colombiano en febrero
20 de 2008 y ratificado el 3 de junio. Obtuvo sancién presidencial el 30 de julio de 2008 con
Ley 1241 de ese afio, y declarado exeqyible por la Corte Constitucional, el 8 de julio con
Sentencia C-446 de 2009, que se notifico el 23 de septiembre de 2009. El Acuerdo entré en
vigor con cada pais en las siguientes fechas: - Colombia y Guatemala el 12 de noviembre de
2009. - Colombia y El Salvador el 1 de febrero de 2010. - Colombia y Honduras el 27 de marzo
de 2010.

NOTA: SOLO APLICA PARA PROCESOS DE LICITACION PUBLICA.

3. TLC COLOMBIA-MEXICO: El Tratado del Grupo de los Tres (G-3), integrado por México,
Colombia y Venezuela, se firmd En junio de 1994 y entré en vigor el 1 de enero de 1995. El
Congreso de la Republica de Colombia aprob6 el acuerdo el TLC-G3 mediante la ley 172de
diciembre de 1994. El decreto 1266 de mayo de 1997 promulgd la vigencia del acuerdo en
Colombia con lo que se culminan los tramites internos necesarios para su plena puesta en
vigor.
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MODELO DE ABASTECIMIENTO ESTRATEGICO: REGULATORIO

item

Aspecto

Sub-aspecto

Observaciones

4. COMUNIDAD ANDINA - Aplicacidon de la Ley 816 de 2003: A diferencia de lo que ocurre
en otros Acuerdos Comerciales en donde los capitulos de compras publicas aplican tanto para
temas de bienes como servicios, en el caso de la Comunidad Andina se tiene una situacion
particular en la medida que no se ha negociado un acuerdo especifico sobre este tema. Sin
embargo, el articulo 4 de la Decision 439 de la secretaria de la Comunidad Andina de Naciones
- CAN, establece lo siguiente: Articulo 4.- El presente Marco General no serd aplicable a los
servicios suministrados en ejercicio de facultades gubernamentales. La adquisicion de
servicios por parte de organismos gubernamentales o de entidades publicas de los Paises
Miembros estard sujeta al principio de trato nacional entre los Paises Miembros, mediante
Decisidon que serd adoptada a mas tardar el 1° de enero del afio 2002. En caso de no adoptarse
dicha Decision en el plazo sefialado, los Paises Miembros otorgaran trato nacional en forma
inmediata. El presente Marco Regulatorio no sera aplicable a las medidas relacionadas con
los servicios de transporte aéreo.

5. TLC COLOMBIA-ESTADOS AELC (EFTA): El Acuerdo de Libre Comercio entre la Republica
de Colombia y los Estados AELC (EFTA), se suscribié el 25 de noviembre de 2008 y fue
aprobado mediante Ley 1372 del 7 de enero de 2010. El Acuerdo entré en vigor con cada pais
en las siguientes fechas: - Colombia y Liechtenstein el 1 de Julio de 2011. - Colombia y Suiza
el 1 de Julio de 2011. - Con Islandia y Noruega el Acuerdo aun no ha entrado en vigencia.

6. TLC COLOMBIA-CANADA: E| Tratado de Libre Comercio (TLC) entre Colombia y Canad3
tiene como objetivo crear un espacio libre de restricciones al comercio, que contribuya al
crecimiento y al desarrollo econémico de los paises signatarios. El Acuerdo no sélo contempla
la liberalizacidn del comercio de bienes, sino que incluye compromisos sobre el comercio de
servicios, transito de personas, normalizacién técnica, compras del estado, inversiones,
cooperacién ambiental y laboral, entre otros. El Acuerdo esta enmarcado en los principios de
trato nacional, trato de nacién mds favorecida y transparencia.

7. TLC COLOMBIA-ESTADOS UNIDOS: El gobierno de Colombia y Estados Unidos empezaron
a negociar un Acuerdo de Libre Comercio el 18 de mayo de 2004, finalmente luego de varios
afios Colombia el 14 de junio de 2007 aprobd el tratado y Estados Unidos el 12 de octubre de
2011 también lo hizo, posteriormente el 21 de octubre de 2011 se sanciono la Ley y entro en
vigor el 15 de mayo de 2012 para los dos paises. El esquema de desgravacidn arancelaria
acordado para el dmbito industrial maximiza las oportunidades competitivas del aparato
productivo colombiano. Abre el acceso libre de aranceles para el 99.9 por ciento de los
productos de exportacidon colombiana de manera inmediata. Colombia otorga desgravacion
inmediata para el 82 por ciento de la oferta industrial exportable de EE.UU., la mayor parte
bienes de capital o bienes no producidos en el pais.

Regulacion
dela
actividad de
los
proveedores

y
compradores

Ambiental

1. Resolucién 242 de 2014 Secretaria Distrital de Ambiente: Participar activamente en las
sensibilizaciones, charlas, actividades y acciones que se ejecuten en el marco de la
implementacion del PIGA.

2. Ley 697 de 2001 Congreso de la Republica; Decreto 3102 de 1997 Presidencia de la
Republica; Resolucion 2184 de 2019 Ministerio de Ambiente y Desarrollo Sostenible: Realizar
ahorroy uso eficiente del agua y la energia, efectuar la separacién en la fuente de los residuos
sélidos conforme al cédigo de colores adoptado por la Entidad.

Tabla 10. Modelo De Abastecimiento Estratégico: Regulatorio
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MODELO DE ABASTECIMIENTO ESTRATEGICO: AMBIENTAL

item Aspecto Observaciones
La seleccion de soluciones de firewall con soporte para virtualizacién puede reducir el consumo de
Gestion del hardware fisico, disminuyendo el impacto ambiental y los costos operativos hasta en un 15%.
1 ciclodeviday |Implementar buenas practicas de configuracién y mantenimiento puede extender la vida util del
eficiencia equipo en un 20%, mientras que una adecuada gestidn del ciclo de vida del dispositivo puede reducir
operativa la generacidn de residuos electrénicos. Capacitar al personal en el uso eficiente y seguro del firewall
contribuye tanto a la sostenibilidad operativa como al cumplimiento de normativas ambientales.
Las tendencias en soluciones de ciberseguridad, incluyendo los firewalls, estdn migrando hacia
enfoques mas eficientes, basados en la nube, inteligencia artificial y automatizacion. Estas tecnologias
permiten una operacion mas sostenible, con menor consumo energético y mayores eficiencias
Tendencias operativas. Se estima que la virtualizacién y la digitalizacion pueden reducir la dependencia de
) tecnoldgicas en | hardware fisico en un 15-25%, disminuyendo la generacion de residuos electrénicos. Asi mismo, la

ciberseguridad
sostenible

inteligencia artificial puede optimizar el trafico de red, reduciendo el uso de recursos en un 10-15%. El
uso de herramientas de simulacidn y capacitacion en entornos de realidad aumentada o virtual puede
acortar en un 40% el tiempo de preparacién del personal, disminuyendo asi la necesidad de recursos
fisicos para entrenamiento. Incorporar estas tendencias en la adquisicion del firewall asegurara una
solucién moderna, eficiente y ambientalmente responsable.

Tabla 11. Modelo De Abastecimiento Estratégico: Ambiental

4. PRESUPUESTO OFICIAL ESTIMADO

a. Valor total estimado segun estudio de mercado:
El valor estimado segun el estudio de mercado realizado es de SETESIENTOS SETENTA Y SIETE
MILLONES CIENTO CUATRO MIL CIENTO SETENTA Y CINCO PESOS M/CTE ($ 777.104.175).

b. Valor establecido en el Plan Anual de Adquisiciones:

El presupuesto total estimado para el presente proceso es hasta por la suma de OCHOCIENTOS
MILLONES DE PESOS M/CTE ($ 800.000.000), incluidos IVA y demads Impuestos Nacionales y
Distritales, asi como todos los gastos directos e indirectos aparejados a la ejecucidn del contrato.
Tomados del rubro de inversidn “Fortalecimiento de los componentes tecnoldgicos para lograr la
transformacion digital en la institucion, especialmente en los procesos respaldados por las dreas de
tecnologia. Bogotd D.C.” con cédigo 2.3.01.17.22.02.20240283 y actividad “1.3. Renovacion de
equipos que conforman el sistema de firewall”.

5. MARCO LEGAL

a. Normas generales:

Al presente proceso y al contrato que de él se derive, le seran aplicables las normas contenidas en
la Constitucion Politica.

a. ACUERDO La Ley 30 de diciembre 28 de 1992 “Por el cual se organiza el servicio publico de la
Educacion Superior”.

b. Articulo 28 de la ley 30 de 1992, reconoce a las universidades el derecho a darse y modificar
sus estatutos.

c. ACUERDO No. 003 (11 de marzo de 2015) “Por el cual se expide el Estatuto de Contratacion de
la Universidad Distrital Francisco José de Caldas”.
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d.

RESOLUCION No. 262 (2 de junio de 2015) “Por medio de la cual se reglamenta el Acuerdo 03
de 2015, Estatuto de Contratacion de la Universidad Distrital Francisco José de Caldas y se dictan
otras disposiciones”.

Resolucién 067 de 2017 "Por medio de la cual se complementa la Resolucion 262 de 2015, en
su Articulo 93 y se dictan otras disposiciones" Estatuto de Contratacion.

RESOLUCION No. 629 (17 de noviembre de 2016) “Por medio de la cual se adopta el Manual de
Supervision e Interventoria de la Universidad Distrital Francisco José de Caldas”.

Resolucién No. 683 (9 de diciembre de 2016) “Por la cual se crea y se reglamenta el banco de
proveedores en la Universidad Distrital Francisco José de Caldas”.

Resolucién No. 593 del 20 de noviembre 2015. “Por medio de la cual se adopta el procedimiento
para efectuar procesos de contratacion Directa”.

Resolucién No. 683 del 2016 Banco de Proveedores. “Por el cual se crea y reglamenta el Banco
de Proveedores en la Universidad Distrital”

Resolucién de Rectoria 008 de 2021, Por medio de la cual se reglamenta el uso del SECOP Il en
la Universidad Distrital Francisco José de Caldas.

Las demads establecidas en la pagina web de normatividad contractual de la Universidad
(https://www.udistrital.edu.co/normatividad-contractual)

b. Normas especificas:

a.

Resolucidn 025 del 26 de diciembre de 2024 del Consejo Superior Universitario “Por medio de
la cual se aprueba el Presupuesto de Rentas e Ingresos, Gastos e Inversiones de la Universidad
Distrital Francisco José de Caldas para la Vigencia 2025”

Resolucién 008 de del 15 de enero de 2025 de Rectoria “Por medio de la cual se aprueba el
Presupuesto de Rentas e Ingresos, Gastos e Inversiones de la Universidad Distrital Francisco
José de Caldas para la Vigencia 2025”

Resolucién 087 del 31 de enero de 2025 “Por medio de la cual se modifica el Plan Anual de
adquisiciones de la vigencia2025”.

Resolucién 168 del 12 de marzo de 2025 “Por medio de la cual se modifica el Plan Anual de
Adquisiciones”

Resolucién 246 del 28 de abril de 2025 “Por medio de la cual se modifica el Plan Anual de
Adquisiciones”

Resolucién 265 del 09 de mayo de 2025 “Por medio de la cual se modifica el Plan Anual de
Adquisiciones” y las demds que la adicionen o modifiquen.

Resolucién 354 del 24 de junio de 2025 “Por medio de la cual se modifica el Plan Anual de
Adquisiciones” y las demds que la adicionen o modifiquen.

Ley 1273 de 2009 de la Proteccion de la informacion y de los datos.

Decreto 620 de 2019 del Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MIinTIC) mediante el cual se reglamenta la Ley 1273 de 2009 y establece disposiciones
especificas sobre la proteccién de la informacidn y los sistemas de informacion en el ambito
de las entidades publicas.

Decreto 338 de 2022 del Ministerio de las Tecnologias e Informacién: Por medio del cual se
establece los lineamientos generales para fortalecer la gobernanza de la seguridad digital, la
identificacion de infraestructuras criticas cibernéticas y servicios esenciales, la gestion de
riesgos y la respuesta a incidentes de Seguridad Digital
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6. TIPO DE CONTRATO

a.

por medio de CONTRATO DE PRESTACION DE SERVICIOS.

7. SUPERVISOR DEL CONTRATO

El supervisor del contrato sera:

Yuleima Ortiz Zambrano

Cargo: | Lider Unidad de Red de Datos UDNET

Teléfono | 6013239300 ext. 1301

Correo electrénico: | udnet@udistrital.edu.co

Contacto: | Yuleima Ortiz Zambrano

Teléfono del contacto: | 6013239300 ext. 1301

Corr

eo electrdnico del contacto: | udnet@udistrital.edu.co

8. TIPOS DE OFERTAS

Tabla 12. Supervisor del contrato.

El contrato a celebrar con el oferente ganador del proceso de seleccidn sera: El proceso se realizada

Tipo Descripcion Seleccion
Propuestas totales, en las que se involucran todos los elementos a contratar y se
Totales ) . ) o X
evidencia con un solo precio ofertado (incluido IVA)
En las que se involucran algunos elementos de la totalidad requerida y se admite
Parciales que los oferentes puedan ofertar solo algunos elementos con una oferta de precio N/A
parcial (el IVA se puede discriminar o incluir en el precio ofertado). Recuerde que,
si se aceptan las ofertas parciales, se pueden efectuar adjudicaciones parciales.
Por Soluciones . . . . N/A
Debe involucrar la totalidad de los elementos que se necesitan y se incluyen en ella /
Integrales
La adjudicacion seria parcial dado que se adjudicaria cada uno de los items N/A
Por precios unitarios |solicitados, a los oferentes que realicen la mejor oferta que normalmente es el
menor precio
Otra Describala: N/A
Tabla 13. Tipos de ofertas
9. PLAZO DEL CONTRATO
El tiempo para realizar la actividad contratada: Meses 06 Dias 00
El tiempo para liquidar el contrato: Meses 04 Dias 00
TOTAL Meses 10 Dias 00
Tabla 14. Plazo del contrato
10.VALOR Y FORMA DE PAGO
Forma de Pago del Contrato Seleccién
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Total, contra entrega de los bienes o servicios contratados X
Parcial, a medida que el proveedor entregue los bienes y servicios contratados N/A
Con anticipo econémico N/A

Tabla 15. Valor y forma de pago

Reglamento para su desembolso y manejo

El valor del contrato serd hasta por la suma de la oferta ganadora del presente proceso de seleccién, el
cual incluird el IVA correspondiente y demas impuestos nacionales y distritales. La Universidad Distrital
solo pagarad al contratista, previa presentacion de la documentacidn requerida y bajo ningliin motivo o
circunstancia, aceptard o hard pagos a terceros sin previa autorizacién expresa de la Universidad.

La universidad pagara al contratista el valor del contrato en pagos parciales de la siguiente forma:

Pago 1 - Correspondiente al valor de los equipos: El primer pago corresponde al valor del sistema de
seguridad perimetral en HA, compuesto por todo el hardware y software necesarios para su
funcionamiento en alta disponibilidad (HA), incluyendo todos los cables, accesorios y demas elementos
necesarios. Previa presentacion y aprobacion de los siguientes documentos:

a) Documento generado por el fabricante en donde se presente una descripcion completa de los
equipos y licenciamiento adquiridos:

i. Nombre de usuario final, a nombre de la Universidad Distrital
ii. Fecha de inicio, fecha de finalizacién de los licenciamientos
iii. Referencia de producto.

iv. Serial de los equipos.

v. Cantidad de licencias adquiridas
vi. Codigo de activacion (en caso de que aplique)

b) Documento generado por el fabricante en donde se presente una descripcion completa de la
garantia asociada a los equipos adquiridos.

¢) Acta de inicio firmada por el contratista y el supervisor del contrato por parte de la Universidad
Distrital.

d) Cronograma de ejecucion.

e) Documento de manifiesto de importacién de los equipos y elementos en medio fisico y digital, los
cuales deben identificar explicitamente (subrayado o resaltado) los seriales de los equipos y
componentes adquiridos por la Universidad.

f) “Protocolo de pruebas y recepcion de equipos y/o componentes Universidad Distrital” de los
términos y especificaciones técnicas de la solucién de seguridad perimetral compuesta por dos
equipos para garantizar la alta disponibilidad (HA), donde se relacione cada uno de los equipos y
componentes con las pruebas de correcto funcionamiento. Se debe generar un archivo por cada
equipo donde se observe el serial del mismo y la secuencia de arranque. El documento debe
contar con las respectivas firmas de aprobacién

g) Acta de recepcion de equipos.

Pago 2 - Correspondiente al valor de los siguientes servicios: El segundo pago corresponde al valor
del licenciamiento y los servicios de instalacidn, configuracidn, soporte y puesta en correcto
funcionamiento del Firewall de seguridad perimetral en HA, realizado una vez termine el
licenciamiento vigente. Previa presentacion y aprobacion de los siguientes documentos:
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a)

b)

<)

d)

e)

f)

Documento generado por el partner en donde se presenta una descripcién completa del
licenciamiento y tipo de contrato de soporte, el cual no debe contradecir lo establecido en la
presente ficha técnica.

Mecanismo que permita a la Universidad Distrital Francisco José de Caldas verificar de manera
directa con el fabricante el soporte que ampara a los equipos, por un periodo minimo de un (1)
afno.

Informe técnico de la instalacién, configuraciéon y puesta en correcto funcionamiento de la
solucidon perimetral compuesta por dos equipos para garantizar la alta disponibilidad (HA)
adquirida, asi como las pruebas y los resultados de las mismas. El informe debe incluir diagramas
y topologias de interconexion.

Documento expedido por el fabricante, a nombre de la Universidad Distrital Francisco José de
Caldas, en donde se indica el contrato de soporte adquirido para los equipos, con sus respectivas
referencias, seriales, alcance, fecha de inicio y fecha de finalizacién; asi mismo debe indicar el
mecanismo para verificacidén directa con el fabricante de la garantia y soporte que ampara a los
equipos, por un periodo minimo de cinco (5) afios.

Documento de Pruebas de alta disponibilidad generado por la Universidad Distrital en conjunto
con el contratista.

Actas de asistencia y contenido de la transferencia de conocimiento.

Para todos los pagos el contratista deberd entregar la siguiente documentacién:

a) Factura incluido IVA discriminado, con un periodo de vencimiento no inferior a cuarenta y cinco
(45) dias.
b) Documento anexo a la factura en el cual se relacionen los siguientes campos:
i. ltem.
ii. Referencia.
iii. Descripcion.
iv.  Serial.
V. Marca.
Vi. Costo unitario sin IVA.
vii. IVA aplicado (%).
viii.  Costo total con IVA.
c) Acta de recibo a satisfaccion por parte de la Supervision.
d) Documentos referidos en la circular No 004 de 2024 de la Oficina Financiera de la Universidad
Distrital.
e) Certificacion de cumplimiento del pago de seguridad social y parafiscales, suscrita por el
representante legal y/o el revisor fiscal, segun sea el caso.
f) Demas documentos exigidos por la Universidad.

El pago se efectuara dentro de los cuarenta y cinco (45) dias siguientes a la aprobacién de la respectiva
factura, previa certificacién de cumplimiento expedida por el Supervisor del contrato y una vez se
realicen los tramites legales, fiscales y presupuestales a que haya lugar.

b.

a)

Retenciones por concepto de estampillas UDFJC, Pro-Cultura y Adulto Mayor:

De conformidad con lo dispuesto la Ley 648 de 2001, el Acuerdo No. 696 del 28 de diciembre de
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2017 del valor bruto del contrato y de sus adicionales, si las hubiere, se retendra el 1.1% por
concepto de la estampilla Universidad Distrital Francisco José de Caldas.

b) De conformidad con lo dispuesto en el Acuerdo No. 187 del 20 de diciembre de 2005 y Acuerdo
No. 188 del 20 de diciembre de 2005 del Concejo de Bogota, D.C., del valor bruto del contrato y
de sus adicionales, si las hubiere, se retendra el 0.5% por concepto de la Estampilla Pro- Cultura.

c¢) De conformidad con lo dispuesto en el Acuerdo No. 669 del 03 de abril 2017 del Concejo de Bogota
D.C., delvalor bruto del contrato y de sus adicciones, si las hubiere, se retendra el 2% por concepto
de la Estampilla Adulto Mayor.

Bajo ninglin motivo o circunstancia aceptara o hard pagos a terceros, sin previa autorizacién expresa por
parte del contratista.

11.GARANTIAS Y AMPAROS EXIGIBLES

Garantias y amparos exigibles Seleccion
Péliza de Cumplimiento X
Péliza de Calidad X
Pago de Salarios y Prestaciones Sociales X
Responsabilidad Civil frente a terceros X

Tabla 16. Garantias y amparos exigibles

a. lustificacion de las garantias y amparos exigibles:

a) Garantia Unica de Cumplimiento del Contrato: Se requiere con el fin de amparar el posible atraso
y sobre costos de entrega y la presentacién de averias o la mala prestacion del servicio. Asi mismo,
con el objetivo de asegurar que las condiciones ofrecidas dentro de la oferta en la vigencia del
contrato. Deberd ser por un valor equivalente al veinte por ciento (20%) del valor del contrato, con
vigencia por el plazo total de ejecucién del contrato y cuatro (4) meses mds, pero debe mantenerse
vigente hasta su terminacion o liquidacién si es el caso.

Al monto de esta garantia se imputarad el valor de las multas y la cldusula penal, y se repondra si por
este motivo se disminuyere o agotare. El garante podra subrogarse en las obligaciones del
contratista para con la Universidad.

b) Calidad del servicio prestado y de los bienes suministrados: Para garantizar que los productos y
servicios entregados por el contratista cumplen con los estandares establecidos, evitando
problemas por defectos o incumplimientos técnicos. Se solicita pdliza del 20% del valor del contrato
y debera estar vigente durante el plazo del contrato y doce (12) meses mas.

c) Salarios y prestaciones sociales: Se exige para proteger a los trabajadores del contratista,
asegurando que sus derechos laborales sean respetados y evitando que la entidad contratante sea
responsable subsidiaria ante incumplimientos. Debera ser equivalente al cinco por ciento (5%) del
valor del contrato y deberd extenderse por el plazo del contrato y tres (3) afios mas.

d) Responsabilidad Civil Extracontractual: Se requiere con el objetivo de cubrir posibles los dafios que
el contratista pueda causar a terceros durante la ejecucion del contrato, protegiendo a la entidad
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contratante de reclamaciones por estos hechos. Debera ser equivalente a 200 Salarios Minimos
Legales Mensuales Vigentes (SLMV) y debera extenderse por el plazo del contrato y un (1) afio mas.

Amparo Valor Vigencia
Plazo del contrato y cuatro (4) meses
Cumplimiento del contrato 20% del valor del contrato mas, pero debe mantenerse vigente

hasta su terminacién o liquidacion.

Calidad del servicio prestado y de Plazo del contrato y doce (12) meses

20% del valor del contrato

los bienes suministrados mas
salarios y prestaciones sociales 5% del valor del contrato Plazo del contrato y tres (3) afios mas
Responsabilidad Civil o .
P 200 SMLMV Plazo del contrato y un (1) afio mas.
Extracontractual

Tabla 17. Garantias y amparos exigibles para el proceso

12.REQUISITOS PARA EVALUAR Y COMPARAR PROPUESTAS

Aspectos a evaluar Calificacion Seleccion
Estudio Juridico Admisible / No admisible X
Estudio Financiero Admisible / No admisible X
Estudio Técnico Admisible / No admisible X
Con puntaje por experiencia general Puntaje N/A

Con puntaje por experiencia
especifica
Con puntaje por mayor tiempo de
garantia ofrecida

Puntaje N/A

Puntaje N/A

A menor precio por item (con o sin intervalo

Precio ., N/A
de aceptacidn) /
. A menor precio total (todos los items) con o
Precio - . X
sin intervalo de aceptacion
. A menor precio por solucidn integral (con o sin
Precio P P gral N/A

intervalo de aceptacion)

Con utilizacién de media geométrica
Precio (adjudicacion al que esté mas cerca de la N/A
media geométrica)

Con utilizacién de media aritmética
Precio (adjudicacion al que esté mas cerca de la N/A
media geométrica)
Otras formas de evaluar . 'Sena.le cuales: - X
Tiempo de licencias y soporte adicional

Tabla 17. Requisitos para evaluar y comparar propuestas

13.DOCUMENTOS TECNICOS PROPUESTOS

Certificaciones Contractuales Seleccion
. L o General N/A
Tipo de experiencia a solicitar —
Especifica X
Numero maximo de certificaciones a solicitar para experiencia general: N/A

Numero maximo de certificaciones a solicitar para experiencia especifica: 02




ESTUDIOS Y DOCUMENTOS PREVIOS
AW SOLICITUD DE ADQUISICION DE BIENES | C0digo: GC-PR-003-FR-
f‘;iﬂ}‘:f. Y SERVICIOS 008
2 27 Macroproceso: Gestidon de Recursos Version: 06
1l\:\'rwr;.'.r--mﬂurm' Fecha de Aprobacic’m:
RANCISEO KIS DR CALORS Proceso: Gestion Contractual 05/03/2020

SIGUD

Tabla 18. Certificaciones contractuales

Capacidad de contratacion Valor
K de contratacion general minimo requerido para el proceso de seleccion: SMMLV N/A
K de contratacion residual minimo requerido para el proceso de seleccion: SMMLV N/A

Tabla 19. Capacidad de contratacion
Marcas Seleccién

Por razones de compatibilidad de bienes y servicios anteriormente comprados para evitar N/A
malos funcionamientos
Por razones de hacer efectiva una garantia, se deba contratar con la marca inicialmente N/A
adquirida
Se presenta la posibilidad de obtener un producto que tenga iguales caracteristicas técnicas
en marcas diferentes. En este caso se deben relacionar un minimo de marcas con N/A
caracteristicas similares
Otras Razones. Establezca: N/A

Tabla 20. Marcas

14.LISTADO DE GENERAL DE ELEMENTOS REQUERIDOS —FICHA TECNICA-

Descripcion técnica y actividades a

Valor Unitario

No Equipo (Nombre) Cant. X segun estudiode | IVA | Valor Total con IVA
realizar
mercado
Firewall de seguridad Adquisicién del sistema de seguridad
perimetral, compuesto por todo perimetral en HA, compuesto por todo
el hardware y software necesario el hardware y software necesarios para
1 | para su funcionamiento en alta 2 su funcionamiento en alta| $134.233.381 19% $319.475.448
disponibilidad, incluyendo todos disponibilidad (HA), incluyendo todos
los cables, accesorios y demas los cables, accesorios y demas
elementos necesarios segun elementos necesarios.
especificaciones técnicas.
Instalacién, configuracién, vy
puesta en correcto Instalacidn, configuracién, y puesta en
funcionamiento del Firewall de correcto funcionamiento del sistema
2 | seguridad perimetral en HA junto 2 de seguridad perimetral en HA junto su $17.658.667 19% $42.027.627
su respectiva migracién de la respectiva migracién de la
configuracion al sistema configuracién al sistema adquirido.
adquirido.
Adquisicion y activacién del
. _ licenciamiento de Avanzado de
Licenciamiento Avanzado de o )
Prevencién de amenazas Prevencion de amenazas, Filtrado de
2 . L 2 URL, motor de andlisis de sandboxingy | $104.980.089 19% $249.852.612
Filtrado de URL, motor de analisis . . .
de sandboxing v DNS Securit DNS Security para dispositivos en alta
ey v disponibilidad HA que administra la
Red de Datos UDNET.
S te de fabri |
°p°f,e e .rlca péra 2 Soporte por parte de fabrica
solucién de seguridad perimetral . . .
. garantizando la funcionalidad de cada
compuesta por dos equipos para uno de los componentes, contando con
4 | garantizar la alta disponibilidad 1 P ! $61.428.889 19% $146.200.756

(HA) durante 1 afo. Incluye
atencién especializada, RMA vy
cobertura sobre todas las

el personal especializado para
actualizaciones de la solucion y parches
de seguridad. Este soporte debe ser
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Descripcion técnica y actividades a Va'lor Unitario
No Equipo (Nombre) Cant. realizar segun estudiode | IVA | Valor Total con IVA
mercado
funcionalidades adquiridas, 7*24 con tiempos de respuesta
conforme a las especificaciones inmediatos.
técnicas del producto.
Soporte de partner para la
solucién de seguridad perimetral
compuesta por dos equipos para
garantizar la alta disponibilidad
(HA) durante 1 afo. Incluye Soporte por parte del Partnet en donde
acompafiamiento técnico de se obtenga una atencién personalizada
primer nivel, actualizaciones de para instalaciones, actualizaciones o
5 firmy\fare, parches de seguridad, 1 asesoramiento asociado al Fire.wall. $16.426.667 19% $19.547.733
gestion de casos con el Debe ser capaz de gestionar
fabricante, asesoria en incidencias por si solo o en su defecto
configuraciéon y uso, asi como el realizar un escalamiento al fabricante
soporte de primer nivel sobre respetando los tiempos de respuesta.
todas las funcionalidades
adquiridas, conforme a |las
especificaciones técnicas
establecidas.
15.0TROS

La Informacién Suministrada en el presente Formato de ESTUDIOS Y DOCUMENTOS PREVIOS SOLICITUD
DE ADQUISICION DE BIENES Y SERVICIOS retne las necesidades de la Universidad Distrital Francisco José
de Caldas, en cuanto a la necesidad de requerir informes de seguimiento, se aclara que en el proceso de
supervision se realizard mensualmente desde el momento de suscribir el acta de inicio.

Se adjudicarad al menor valor ofertado, siempre y cuando ese valor sea menor o igual al valor del
presupuesto y previo cumplimiento de requisitos.

a.

Condiciones generales

El proponente por el simple hecho de presentar su propuesta econdmica acepta la totalidad de los
términosy condiciones establecidas en el presente documento. Por lo tanto, ninguno de estos términos
y condiciones establecidas puede generar costos adicionales a la Universidad.

El proponente debe cumplir con las obligaciones, términos y condiciones establecidas en el presente
proceso incluyendo anexos, atendiendo las instrucciones del supervisor que realice durante su
ejecucion.

En caso de que de la propuesta comercial entregada por el proponente tenga términos y condiciones,
estos no podran contradecir los presentes términos técnicos, teniendo en cuenta que son de obligatorio
cumplimiento. En consecuencia, la Universidad Distrital Francisco José de Caldas excluye los términos
y condiciones técnicas establecidas por el proponente en su propuesta comercial y Unicamente tendra
en cuenta los valores de la oferta econdmica para la evaluacidn. En caso de que los términos
establecidos contemplen alguna situacidon o condicion no contemplada por la Universidad en los
presentes términos técnicos, se revisaran entre las partes para aprobacién por parte de la Universidad.
En el caso en que el fabricante modifique el nombre del conjunto de software o las funcionalidades de
alguno de sus componentes o el tipo o niveles de licenciamiento, el proponente estara en la obligacion
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de hacer la gestidn necesaria con la casa matriz logrando que se mantenga el nivel de funcionalidad de
los aplicativos descritos en el numeral de Especificaciones Técnicas.

El plazo para la ejecucion del contrato sera de seis (06) meses, para la entrega, instalacién y puesta en
correcto funcionamiento de la solucidn de seguridad perimetral compuesta por dos equipos para
garantizar la alta disponibilidad (HA), el licenciamiento de la solucién, el soporte de fabricay la garantia
deben tener vigencia de un afo a partir de la puesta en correcto funcionamiento y recibo a satisfaccion
por parte de la supervisidn. Se considerar que el licenciamiento actual vence el dia 04 de enero de 2026,
es decir, la activacidn del licenciamiento y soporte debe empezar el 05 de enero del 2026.

Los proponentes deben estar inscritos en el Sistema Unico de Registro de Personas y Banco de
Proveedores AGORA de la Universidad Distrital.
(https://funcionarios.portaloas.udistrital.edu.co/agora/)

b. Obligaciones del contratista

a.

Las partes deberan suscribir un cronograma de trabajo para garantizar el cumplimiento de las
obligaciones estipuladas, acorde a la necesidad de la Universidad y la fecha de finalizacién de las
licencias actuales. El cronograma hara parte del acta de inicio.

El contratista deberd suministrar los equipos solicitados y realizar los procesos de instalacidn,
configuraciéon, migracion, puesta en funcionamiento y activacion del licenciamiento de la solucion de
seguridad perimetral compuesta por dos equipos para garantizar la alta disponibilidad (HA), por un (1)
afo con el respectivo soporte de fabrica y garantia contados a partir de la fecha de la puesta en correcto
funcionamiento de la solucidn.

El contratista debe entregar en medio fisico y/o electrdnico la certificacidon del fabricante, en la que
conste la adquisicién de los equipos a instalar con su respectivo serial y el licenciamiento a nombre de
la Universidad Distrital Francisco José de Caldas por el periodo de un (1) afio.

El contratista en conjunto con el equipo técnico de la Red de Datos UDNET debera realizar la revision y
depuracion de las configuraciones de la solucién de seguridad perimetral Palo Alto® 3260, antes de
realizar la migracién de la configuracion a la nueva solucion de seguridad perimetral y se debe adjuntar
el respectivo informe. Adicionalmente se debe tener en cuenta que las configuraciones sean
totalmente compatibles con la nueva solucién de seguridad perimetral compuesta por dos equipos para
garantizar la alta disponibilidad (HA), antes de realizar el proceso de migracion.

El contratista debe realizar el proceso de migracidon de la configuracidon del sistema de seguridad
perimetral actual al sistema de seguridad perimetral adquirido. Adicionalmente, debera realizar nuevas
configuraciones que sean necesarias de acuerdo a la necesidad de la Universidad.

El contratista debe brindar soporte presencial, remoto y/o telefénico en esquema 7x24 (es decir, siete
(7) dias a la semana, veinticuatro (24) horas al dia por la vigencia de las licencias y soporte a adquirir).

El contratista se compromete a prestar los servicios de mantenimiento preventivo, correctivo o apoyo
para cualquier cambio de configuracién que se requiera durante el término de vigencia de la renovacién
y actualizacién del licenciamiento. El tiempo de atencidn de la incidencia presentada, no puede superar
las 8 horas.

El contratista debe brindar asesoria y soporte técnico a la Universidad en la implementaciéon y
configuracién de politicas de seguridad y nuevas versiones del producto si hay lugar a ello.

El contratista debe garantizar el soporte técnico durante la vigencia de los licenciamientos, encaminado
a garantizar una adecuada operacién de los productos adquiridos, de conformidad con las
especificaciones técnicas.

El contratista debe garantizar el correcto funcionamiento de cada uno de los componentes de la
solucidon de seguridad perimetral compuesta por dos equipos para garantizar la alta disponibilidad (HA)
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a.

después de realizar cualquier actividad de instalacién, configuracién, atencidon de incidentes,
mantenimientos correctivos y/o mantenimientos preventivos.

El contratista debe brindar el acceso a informes sobre buenas practicas y postura de seguridad
informatica asociada a la solucién de seguridad perimetral compuesta por dos equipos para garantizar
la alta disponibilidad (HA) adquirida.

El contratista debera ejecutar una evaluacidn de buenas practicas de forma periddica por lo menos dos
veces durante la vigencia del contrato, con el objetivo de proporcionar un servicio de mejora continua
sobre las configuraciones la solucidn de seguridad perimetral compuesta por dos equipos para
garantizar la alta disponibilidad (HA). Dichas configuraciones seran revisadas por los administradores
de la soluciéon y el contratista debera entregar el informe respectivo.

El contratista se compromete a mantener a la Universidad informada de las diferentes noticias o
sucesos de seguridad informdtica que surjan o sucedan en el &mbito nacional e internacional mediante
boletines o charlas para fomentar a la comunidad universitaria una cultura de seguridad con los datos
personales y empresariales. La periodicidad de estos boletines o charlas serdn concertadas entre las
dos partes y se adiciona al acta de inicio del contrato.

El contratista debe realizar jornadas de transferencia de conocimiento de minimo 8 horas sobre la
administracién de la solucidn y nuevas caracteristicas dirigidas al personal técnico de la Universidad
Distrital Francisco José de Caldas que realizara la administracién de la solucién de seguridad perimetral
compuesta por dos equipos para garantizar la alta disponibilidad (HA). Los temas y cronograma se
coordinaran con el supervisor y personal técnico de UDNET al inicio de la ejecucién del contrato.

A partir del momento que se da acceso a los centros de gestidn, cuartos de telecomunicaciones y
equipos, el contratista adquiere total responsabilidad por la integridad fisica y légica de los equipos
intervenidos y su entorno, comprometiéndose a realizar una manipulacién adecuada de los elementos
intervenidos y sus componentes, evitando que se presenten situaciones de degradacion en el
funcionamiento o inutilizar de manera ldgica o fisica los elementos.

El contratista debe coordinar la logistica y realizar la instalacidon configuracién y puesta en correcto
funcionamiento del equipo o parte a reemplazar en caso de RMA, asi mismo, como la devolucién del
equipo o parte afectada ante el fabricante durante la vigencia contratada.

Todo llicenciamiento, actualizacion, migracién de la configuracion y optimizacién del sistema debe ser
realizada en HA durante 1 afo incluyendo todas las funcionalidades descritas en este documento. Estas
actividades deben ser coordinadas previamente con la supervision del contrato.

Los elementos que se requieran reemplazar deben ser nuevos, originales y ensamblados de fabrica.
Todo traslado de equipos y elementos estara a cargo del contratista con respaldo de Fabrica, tanto para
el retiro como para la entrega en las instalaciones de la Universidad.

En caso de ser necesario el traslado del equipo o sus componentes, el desplazamiento (ida y vuelta),
los costos asociados a este desplazamiento (fletes, seguros, etc.) y la responsabilidad por el equipo y/o
componentes estdn a cargo exclusivo del contratista y en ningln caso generara costo adicional al
contrato.

Dar estricto cumplimiento al protocolo de bioseguridad establecido en la Universidad y cumplir con el
objeto del presente contrato dando un adecuado manejo de las medidas de mitigacion de la
transmisién en caso de pandemia o cualquier evento de salud publica.

Las demas actividades afines al objeto contractual.

Obligaciones de la Universidad

Ejercer los controles necesarios en todas las etapas del contrato y expedir el certificado e informe
de cumplimiento a satisfaccion.
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Prestar toda la colaboracidn necesaria al contratista para la ejecucién del contrato.

c. Ejercer las actividades de supervision de acuerdo con la Resolucidn de Rectoria No. 629 de 2016.
“Manual de Supervision e interventoria de la Universidad Distrital Francisco José de Caldas”

d. Cumplir con las demas obligaciones que se determinen en el contrato.

e. Realizar la gestidn necesaria para que se efectuen los pagos en los plazos y términos convenidos en
el contrato.

d. Documentacidn a entregar contra la firma del acta de inicio

a. Cronograma, aprobado por la supervisién.

b. Para realizar las actividades en sitio, el personal asignado debe estar debidamente identificado y
presentar la afiliacién a EPS y ARL vigentes.

c. Elcontratista deberd hacer actualizacidn de pdlizas que estén acorde con la fecha de la firma del acta
de inicio

e. Experiencia de los proponentes
El oferente debera acreditar su experiencia mediante la informacion contenida en el RUP. El oferente
debera acreditar que ha celebrado, ejecutado y liquidado (siempre y cuando el régimen de
contratacidn exija esta liquidacion), totalmente, dos (2) contratos en los ultimos cinco (5) afnos,
contados retroactivamente desde la fecha del cierre del presente proceso de seleccién, cumpliendo
con las siguientes condiciones:

1. Elobjetoy/o actividades y/u obligaciones de estos contratos debera consistir o estar relacionado con
el objeto del presente proceso de seleccion.

2. Lla sumatoria de los contratos deberd ser, como minimo, igual o superior a una (1) vez el valor del
presupuesto oficial establecido en los presentes Pliegos de Condiciones.

3. Cuando las experiencias registradas en el RUP o en las certificaciones expresen su valor en ddlares,
se tendra en cuenta la TRM a la fecha en que se celebré el contrato.

4. Cada experiencia aportada mediante el RUP se analizara por separado. En caso de tratarse de
contratos adicionados, el valor de las adiciones se convertird a salarios minimos mensuales legales
vigentes (SMMLV) a la fecha de firma de la adicidn y se sumara al valor del contrato principal (si fuere
el caso).

5. Cuando se presente el RUP para verificar en éste la experiencia requerida, los contratos indicados
por el oferente deberan cumplir con al menos uno (1) de los cédigos del Clasificador de las Naciones
Unidas en el tercer nivel, para cada una de los componentes a los que se presente, y que se sefialan
a continuacion:

item|Clasificacién Descripcion
1 | 43222501 Equipo de seguridad de red cortafuegos (firewall)
2 | 43233203 Software de manejo de seguridad de red o de redes privadas virtuales
3 | 43233204 [Software de equipos de seguridad de red y de redes privadas virtuales VPN
4 | 43233205 Software de seguridad de transacciones y de proteccion contra virus
5 | 81111801 Seguridad de los computadores, redes o internet
6 | 81112208 Mantenimiento de software de proteccion y seguridad

Tabla 4 - Clasificacion UNSPSC
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La actualizacion a “pesos de hoy” del valor de los contratos ejecutados se calculara en relacién con el valor
del salario minimo del afio de la fecha de terminacidn, es decir, el valor de los items se expresara en salarios
minimos correspondientes al aflo de terminacién. Para efectos del cdlculo correspondiente, se anexa la
siguiente tabla sobre los valores del SMLMV de los ultimos afios:

Periodo Monto

Enero 1 de 2019 a dic. 31 de 2019 $828.116
Enero 1 de 2020 a dic. 31 de 2020 $ 877.803
Enero 1 de 2021 a dic. 31 de 2021 $908.526
Enero 1 de 2022 a dic. 31 de 2022 $1.000.000
Enero 1 de 2023 a dic. 31 de 2023 $1.160.000
Enero 1 de 2024 a dic. 31 de 2024 $1.300.000

Enero 1 de 2025 a la fecha $1.423.500

Tabla 23 - SMLMV de los ultimos afios

NOTA: TENIENDO EN CUENTA QUE EL REGISTRO UNICO DE PROPONENTES —RUP- NO CONSIGNA EL TIEMPO DE EJECUCION
DE LOS CONTRATOS Y PORCENTAIJES DE PARTICIPACION, CUANDO EL PROPONENTE FUERE PLURAL, ESTE DEBERA
ACREDITAR LA EXPERIENCIA CONSIGNADA EN EL RUP, ADJUNTANDO LAS CERTIFICACIONES Y/O COPIA DE LOS
CONTRATOS EN LOS CUALES SE PUEDA EVIDENCIAR DICHOS ASPECTOS.

NOTA: En dicho documento (RUP) se verificara que el oferente esté inscrito antes de la fecha de cierre en la
clasificacidn que se establece en el anterior cuadro.

a.

Para el caso de experiencias que sean presentadas como integrante de consorcio, unién temporal o
promesa de sociedad futura, se tendra en cuenta Unicamente el valor correspondiente al porcentaje de
su participacion, por tanto, la certificacidn lo debe sefialar.

Cuando el proponente incluya valores que no correspondan a la experiencia general o especifica aqui
sefialadas, este valor serd descontado del valor total del contrato certificado respectivo.

Los proponentes que se presenten en Consorcio, Unién Temporal o Promesa de Sociedad Futura deberan
cumplir en conjunto con la experiencia requerida, lo cual significa que debera ser acreditada por todos,
algunos o uno de los integrantes.

En caso de requerirlo, la Universidad podra solicitar la copia del contrato, asi como del o de los OTROSI
gue se hubieran firmado.

La Universidad se reserva el derecho de verificar toda la informacidon y documentacién que los
proponentes presenten en su propuesta. De presentarse inconsistencias, la propuesta sera rechazada.

EN CUANTO A PERSONAS NATURALES EXTRANJERAS DOMICILIADAS EN COLOMBIA Y PERSONAS
JURIDICAS EXTRANJERAS CON SUCURSAL EN EL PAIS, deberdn acreditar este requerimiento como lo haria
una persona juridica de origen nacional. En cuanto a personas naturales y persona juridicas privadas
extranjeras no inscritas en el RUP, por no tener domicilio o sucursal en el pais, el requisito exigido es el
mismo, pero debera ser aportado mediante contratos, certificaciones de contratos o documentos
equivalentes.

Sin embargo, es necesario tener en cuenta que todos los documentos otorgados en el exterior para
acreditar lo dispuesto en este numeral, deberan presentarse legalizados en la forma prevista en el
Cdédigo General del Proceso y el Articulo 480 del Codigo de Comercio. Si se tratare de documentos
expedidos por autoridades de paises miembros del Convenio de La Haya de 1961, se requerira
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Unicamente de la Apostille.

g. Las certificaciones o contratos para las personas naturales y juridicas extranjeras no domiciliadas en
Colombia, deben tener como minimo la siguiente informacion:

1. Nombre o razén social de la entidad que certifica

2. Valor del contrato

3. Objeto del contrato y alcance del mismo, de ser el caso

4. Fecha de suscripcién e iniciacion

5. Fecha de terminacidn: Estos contratos deberdn estar terminados y, de ser el caso, liquidados,
antes de la fecha de cierre del presente proceso

6. Porcentaje de participacidn, en tratandose de consorcio, unién temporal o promesa de sociedad
futura

7. Nombre Completo, cargo, direccién y nimero de Teléfono de la Persona que expide la
Certificacion.

NOTA: Aquella experiencia que sea calificada en el cumplimiento del contrato como "malo", "regular" o
expresiones similares, que demuestren o que indiquen, que durante su ejecucién fueron sujetas a multas o
sanciones debidamente impuestas por la administracién, no se aceptaran por la Universidad.

ro Daza Corredor
Jefe Oficina Asesora de las Tecnologias e Informacién
Universidad Distrital Francisco José de Caldas

NOMBRE CARGO FIRMA FECHA
VoBo Yuleima Ortiz Zambrano Lider Unidad Red de Datos UG
Responsable de la elaboracién . . .
técnica Santiago Lépez Gémez CPS Red de Datos UDNET @n@@c’o LT)CZ
Revision estructural Stefany Arias Lizarazo CPS OATI UDNET Sefany b

Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos ajustado a las normas y disposiciones legales y/o técnicas
aplicables y vigentes, y por tanto bajo nuestra responsabilidad, lo presentamos para la firma.

Nota: Resolucion No. 262 de 2015 Articulo 9. Los estudios previos estaran a cargo del jefe de la Dependencia en donde se haya identificado la necesidad,
quien luego lo remitira al ordenador del gasto para su aprobacion y solicitud de Certificado de Disponibilidad Presupuestal.
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16. ANEXOS
ANEXO 1 - CARTA DE PRESENTACION DE PROPUESTA
UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
ANEXO N° 1
CARTA DE PRESENTACION DE PROPUESTA
Bogota, D.C., __ de de 2025
Sefiores
UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
Ciudad
Nosotros los suscritos: de acuerdo con el presente proceso de contratacién

presentamos propuesta formal para su evaluacién y en caso de que nos sea aceptada por la UNIVERSIDAD
DISTRITAL FRANCISCO JOSE DE CALDAS nos comprometemos a firmar el contrato correspondiente, a cumplir
con las obligaciones derivadas de él, asi mismo, con las especificaciones técnicas que son parte integral de este.
Adicionalmente declaramos:

Que conocemos la informacidn general y demds documentos del proceso y aceptamos los requisitos en
ellos contenidos.

Que nos comprometemos a ejecutar totalmente el contrato, en el plazo establecido.

Que ninguna persona o entidad distinta de las aqui nombradas tienen intereses en esta propuesta, en el
contrato que como consecuencia de ella llegare a celebrarse y que, por consiguiente, sélo compromete
a los firmantes.

Que, si se nos adjudica el contrato, nos comprometemos a constituir las garantias requeridas y a suscribir
éstas y aquél dentro de los términos sefalados para ello.

Que aceptamos todos y cada uno de los requerimientos técnicos exigidos en el presente proceso.

Asi mismo, declaramos BAJO LA GRAVEDAD DEL JURAMENTO, sujeto a las sanciones establecidas en el Cddigo

Penal:

1.

Que la informacidn contenida en la propuesta es veridica y que asumimos total responsabilidad frente a
la UNIVERSIDAD cuando los datos suministrados sean falsos o contrarios a la realidad, sin perjuicio de lo
dispuesto en el Cédigo Penal y demas normas concordantes.

Que no nos hallamos incursos en causal alguna de inhabilidad e incompatibilidad de las sefialadas en la
Constitucion y en la Ley y no nos encontramos en ninguno de los eventos de prohibiciones especiales
para contratar. En especial, manifestamos que no nos hallamos reportados en el Boletin de responsables
Fiscales vigente, publicado por la Contraloria General de la Republica, de acuerdo con lo previsto en el
numeral 4 del Articulo 38 de la Ley 734 de 2002 (Cédigo Disciplinario Unico), en concordancia con el
Articulo 60 de la Ley 610 de 2000. (Se recuerda al proponente que, si estd incurso en alguna causal de
inhabilidad o incompatibilidad, no puede participar en el proceso de seleccién de contratistas y debe
abstenerse de formular propuesta.), asi como el origen licito de los recursos destinados al proyecto o a
la ejecucidn del contrato.

Que no hemos sido sancionados por ninguna Entidad Oficial por incumplimiento de contratos estatales
ni se nos ha hecho efectivo ninguno de los amparos de la garantia Unica, mediante providencia
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ejecutoriada dentro de los ultimos DOS (2) afios anteriores a la fecha de cierre de esta Convocatoria, ni
hemos sido sancionados dentro de dicho término por incumplimiento de nuestras obligaciones
contractuales por ningln contratante particular ni por autoridades administrativas en condicién de
terceros. (NOTA: Si el proponente es un consorcio o una unién temporal, para estos efectos, deberd
tener en cuenta a cada uno de sus miembros individualmente considerados. Si durante dicho periodo el
proponente ha sido objeto de sanciones contractuales (multas y/o cldusula penal) o se le ha hecho
efectivo cualquiera de los amparos de la Garantia Unica, por parte de cualquier entidad estatal, en lugar
de hacer este juramento debe indicar aqui que ha tenido las sanciones y/o que le han sido hechos
efectivos los amparos.

Por ello, ACEPTAMOS CON LA SUSCRIPCION DE LA CARTA DE PRESENTACION DE LA PROPUESTA, TODOS Y CADA
UNO DE LOS REQUERIMIENTOS TECNICOS EXIGIDOS PARA “CONTRATAR LA ADQUISICION, INSTALACION Y
PUESTA EN CORRECTO FUNCIONAMIENTO DE UNA SOLUCION DE SEGURIDAD PERIMETRAL COMPUESTA POR
DOS EQUIPOS PARA GARANTIZAR LA ALTA DISPONIBILIDAD (HA) PARA LA UNIVERSIDAD DISTRITAL FRANCISCO
JOSE DE CALDAS INCLUYENDO LICENCIAMIENTO, SOPORTE Y ACTUALIZACIONES (UPDATE Y UPGRADE).

Atentamente,

Nombre o Razdn Social del Proponente:
NIT:

Nombre del Representante Legal:
C.C. No.: De:
Direccidn:

Correo electrdnico:

Teléfonos: Fax:
Ciudad:

FIRMA:
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ANEXO 2 - CERTIFICACIONES DE EXPERIENCIA
UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
ANEXO N° 2
CERTIFICACIONES DE EXPERIENCIA
Numero
consecutivo Folio en
item | Afio Objeto del contrato Valor EniEEE (o del reporte donde se
empresa del contrato encuentra la
ejecutado en certificacion
el RUP
1
2

Tabla. Relacion de certificaciones de experiencia.

Nota: Se debe diligenciar la tabla anterior “Relacién de certificaciones de experiencia” y adjuntar las certificaciones y/o
copia de los contratos en los cuales se pueda evidenciar dichos aspectos. Adicionalmente se debe tener en cuenta las
condiciones establecidas en el numeral “EXPERIENCIA” de las especificaciones técnicas.

Atentamente,

Nombre o Razdn Social del Proponente:
NIT:

Nombre del Representante Legal:

C.C. No.: De:
FIRMA:
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ANEXO 3 - PROPUESTA ECONOMICA

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Bogota, D.C., __ de de 2025

Sefores
UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Ciudad

El suscrito

ANEXON° 3
PROPUESTA ECONOMICA

, obrando en nombre y representaciéon de

, por medio del presente, oferto

en firme, irrevocablemente y como precio fijo, con destino a la celebracién del contrato objeto de este proceso,
y en consecuencia, ofrezco proveer los bienes correspondientes relacionados en el pliego de condiciones, bajo
las caracteristicas técnicas establecidas para tales bienes relacionados en las especificaciones técnicas y

conforme a las condiciones y cantidades, previstos para tal efecto, precio que se discrimina asi:

Sistema de seguridad perimetral

item

Descripcion

Referencia

Valor Unitario

Cant. (Sin IVA)

% IVA

Valor Total
(Con IVA)

Firewall de seguridad perimetral, compuesto
por todo el hardware y software necesario
para su funcionamiento en alta disponibilidad,
incluyendo todos los cables, accesorios y
demas elementos necesarios segun
especificaciones técnicas.

Instalacién, configuracién, y puesta en
correcto funcionamiento del Firewall de
seguridad perimetral en HA junto su respectiva
migracién de la configuracién al sistema
adquirido.

Licenciamiento Avanzado de Prevencién de
amenazas, Filtrado de URL, motor de analisis
de sandboxing y DNS Security.

Soporte de fabrica para la soluciéon de
seguridad perimetral compuesta por dos
equipos para garantizar la alta disponibilidad
(HA) durante 1 afio. Incluye atencidn
especializada, RMA y cobertura sobre todas las
funcionalidades adquiridas, conforme a las
especificaciones técnicas del producto.

Soporte de partner para la solucién de
seguridad perimetral compuesta por dos
equipos para garantizar la alta disponibilidad
(HA) durante 1 afio. Incluye acompafiamiento
técnico de primer nivel, actualizaciones de
firmware, parches de seguridad, gestién de
casos con el fabricante, asesoria en
configuracién y uso, asi como el soporte de
primer nivel sobre todas las funcionalidades
adquiridas, conforme a las especificaciones
técnicas establecidas.

Total, Antes de IVA:
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Sistema de seguridad perimetral
. Valor Unitario Valor Total
I D ipcio Ref i 5 % IVA
tem escripcion eferencia | Cant (Sin IVA) % (Con IVA)

Total, IVA 19%:
Total, IVA incluido

Tabla21. Propuesta econdmica

Nota 1: Al momento de diligenciar la propuesta comercial, no deje de cotizar ningun item. Si usted no cotiza
algun elemento la propuesta serd rechazada. Recuerde, la propuesta se evaluara econdmicamente sobre el valor
total incluido IVA.

Nota 2: Estardn a cargo del proponente todos los costos asociados a la preparacion, elaboracidén y presentacién
de la propuesta. Por lo tanto, la UNIVERSIDAD DISTRITAL no reconocerd ningun reembolso por este concepto.
Nota 3: Debe ser diligenciado en su totalidad, debe ser clara y precisa en sus referencias y/o nimeros de partes
ya que hace parte de la evaluacién técnica y econdmica, por tal razén no se tendrdn en cuenta propuestas que
tengan faltantes en esta informacién, que modifiquen dicha informacion, que entre en contradiccion con lo
requerido por la Universidad o que no permita la evaluacion objetiva de la misma. Para todos los casos, si un
item corresponde a costo cero (0) se debe indicar de manera explicita diligenciando la celda correspondiente.

NOTA: LA OFERTA TOTAL DEBE REALIZARSE EN PESOS COLOMBIANOS

Antes de diligenciar este anexo tenga en cuenta que:

NOTA: S| EL PROPONENTE NO DISCRIMINA EL IMPUESTO AL VALOR AGREGADO (IVA) Y EL BIEN CAUSA DICHO
IMPUESTO, LA UNIVERSIDAD LO CONSIDERARA INCLUIDO EN EL VALOR TOTAL DE LA PROPUESTA Y ASI LO
ACEPTARA EL PROPONENTE.

Atentamente,

Nombre o Razén Social del Proponente:
NIT:

Nombre del Representante Legal:
C. C. No.: De:
FIRMA:
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ANEXO 4 — OFRECIMIENTOS ADICIONALES

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
ANEXO N° 4
OFRECIMIENTOS ADICIONALES

item

Ficha técnica o link

. Cantidad pagina web fabricante
.., Referencia(s) o X
Descripcion nimero de parte Ofrecida
P (Meses) Ubicacion en la

propuesta (Folio N°)

1 Tiempo de Licenciamiento y soporte.

Tabla22. Ofrecimientos adicionales
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