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CONVOCATORIA PUBLICA No. 009 DE 2025

La Administracion de la Universidad Distrital Francisco José de Caldas invita todas las personas naturales,
juridicas publicas o privadas, individualmente, en consorcios o en uniones temporales, consideradas
legalmente capaces en las disposiciones legales colombianas, a participar en los diferentes procesos de
contratacion que la Instituciéon adelanta, los cuales se rigen por los principios de transparencia, economia,
eficacia, eficiencia, imparcialidad, objetividad, publicidad y responsabilidad, principios que buscan rescatar
la confianza publica y el compromiso con la ética de lo publico.

Por lo anterior y en el marco del Pacto por la Transparencia suscrito por la Universidad, reiteramos que
ningun funcionario o contratista puede ejercer alguna participacion o presion para vulnerar la imparcialidad
de la evaluacion de la contratacion.

Por tanto, se reitera que ningun funcionario ni contratista esta autorizado para contactar a los proponentes
y se sugiere a los mismos el abstenerse de aceptar cualquier ayuda o de tener comunicacion con funcionarios
0 contratistas que ofrezcan este tipo de intermediacion. Por el contrario, se les invita a que denuncien
cualquier tipo de insinuacidon que les presenten para que la Administracion adelante los procesos
disciplinarios, fiscales y penales que correspondan, para garantizar la transparencia de todos los procesos
de contratacion que adelanta la Universidad.

ORIGINAL FIRMADO

Rector

Vicerrector Administrativo y Financiero

Vicerrector Académico
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INFORMACION GENERAL

El presente documento contiene el Pliego de Condiciones, elaborado por la UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS, en adelante LA UNIVERSIDAD, para seleccionar la mejor propuesta

en desarrollo de las actividades previstas en su mision. Se han elaborado teniendo en consideracion los
mecanismos de la actividad contractual que buscan servir a los fines estatales y a la adecuada, continua y
eficiente prestacion de los servicios a cargo de LA UNIVERSIDAD, a la proteccién y garantia de los derechos
de los proponentes y los de terceros.

RECOMENDACIONES

1. Lea cuidadosamente el contenido de este documento.

2. \Verifique, antes que nada, que no esté incurso en ninguna de las inhabilidades e incompatibilidades
generales ni especiales para contratar con el Estado.

3. Cercidrese que cumple las condiciones y reune los requisitos aqui sefialados.

4. Tenga en cuenta la disponibilidad presupuestal.

5. Proceda a reunir la informacion y documentacion exigida y verifique la vigencia de aquella que la
requiera.

6. Siga las instrucciones que en ellos se imparten en la elaboracion de su propuesta.

7. Revise la Pdliza de Seriedad de su propuesta y verifique que:

a) Sea otorgada a favor de LA UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS.

b) Como tomador, que figure su razén social completa y su nimero de NIT, incluyendo la sigla,
siempre y cuando ésta también figure en el correspondiente certificado de existencia y
representante legal.

c) Asegurese de que valor asegurado corresponda al fijado en este documento.

d) Verifigue que EL OBJETO y el NUMERO de la misma, coincidan con el de la propuesta que
presenta.

e) Observe que esté suscrita por el TOMADOR - CONTRATISTA AFIANZADO.

8. Tenga presente la fecha y hora previstas para el cierre del presente proceso de Convocatoria Publica,
asi como la forma de presentacion de las ofertas. Las propuestas presentadas fuera del tiempo previsto
se rechazaran de plano por extemporaneas.

9. Toda consulta y comunicacién debera formularse en medio digital y debera ser dirigida a la
VICERRECTORIA ADMINISTRATIVA Y FINANCIERA de la UNIVERSIDAD DISTRITAL FRANCISCO
JOSE DE CALDAS, ubicada en la Sede Aduanilla de Paiba (Calle 13 No. 31-75) o a la direccién
electrdnica contratacionud@udistrital.edu.co, dentro del tiempo establecido para ello. No se atenderan
consultas personales ni telefonicas.

10. Cada vez que en este documento se aluda a la palabra ADENDA debe entenderse que se refiere a las
modificaciones y aclaraciones que es posible realizar a los presentes PLIEGOS DE CONDICIONES.

11. Los proponentes por la sola presentacién de su propuesta, autorizan a la Universidad a verificar toda la
informacién que en ella suministren.

12. Cuando se presente inexactitud en la informacidn suministrada por el proponente, o en la de uno de los

miembros del Consorcio o de la Unién Temporal, LA UNIVERSIDAD podra rechazar la propuesta y/o
dar aviso a las autoridades competentes, segln corresponda.
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CAPITULO 1
INFORMACION GENERAL A LOS PROPONENTES- GENERALIDADES-

1.1 OBJETO DE LA CONVOCATORIA PUBLICA
CONTRATAR LA ADQUISICION, INSTALACION Y PUESTA EN CORRECTO FUNCIONAMIENTO DE UNA
SOLUCION DE SEGURIDAD PERIMETRAL EN ALTA DISPONIBILIDAD (HA) PARA LA UNIVERSIDAD
DISTRITAL FRANCISCO JOSE DE CALDAS INCLUYENDO SOPORTE Y ACTUALIZACIONES (UPDATE Y
UPGRADE).
ALCANCE DEL OBJETO

Para el cumplimiento del objeto del contrato, el oferente ganador del presente proceso de seleccion debe
realizar:

o Entregar una solucion de seguridad perimetral en alta disponibilidad (HA), esta debe incluir todo el
hardware, software, cables, accesorios y demas elementos necesarios para su correcta instalacion y
puesta en funcionamiento.

o La solucién debe ser instalada, configurada, probada y puesta en correcto funcionamiento segun las
especificaciones técnicas definidas por la Universidad Distrital en el presente documento.
o Entregar el licenciamiento de Filtrado de URL para Dispositivos en HA, prevencion de amenazas para

dispositivos en HA, motor de andlisis sandboxing y DNS Security para dispositivos en alta
disponibilidad HA que administra la Red de Datos UDNET.

o Prestar el servicio de soporte de Partner en esquema 7x24 por un (1) afio para toda la solucion de
seguridad perimetral HA incluyendo actualizaciones (update y upgrade).

1.2 JUSTIFICACION

La Universidad Distrital Francisco José de Caldas, como entidad publica de educacion superior, tiene entre
sus objetivos misionales la formacion integral, la investigacion y la proyeccion social, todos orientados al
desarrollo del conocimiento y la innovacion tecnoldgica. Para cumplir cabalmente con estos propdsitos, es
indispensable garantizar la continuidad, seguridad y confiabilidad de los sistemas de informaciéon que
soportan los procesos académicos, administrativos y de gestién institucional.

En el contexto actual, la informacion es uno de los activos mas valiosos de la Universidad y su proteccion
frente a amenazas internas y externas es un imperativo que requiere atencién prioritaria. La creciente
sofisticacion de los ataques cibernéticos y la vulnerabilidad inherente a las redes abiertas demandan la
implementacion de mecanismos robustos de seguridad perimetral, que permitan identificar, prevenir y
mitigar riesgos de acceso no autorizado, interrupciones del servicio, pérdida de datos y otros incidentes de
seguridad informatica.

Por lo anterior, se hace necesario contratar una solucién integral de seguridad perimetral que incluya
caracteristicas avanzadas como alta disponibilidad (HA), para garantizar la continuidad operativa sin
interrupciones, incluso ante fallas de hardware o eventos no previstos. Esta solucion debe contemplar,
ademas, la adquisicion del equipo, su instalacion, configuracion y puesta en correcto funcionamiento,
asegurando su integracion con la infraestructura tecnoldgica existente en la Universidad.

Asimismo, es fundamental que el servicio incluya soporte técnico especializado y actualizaciones continuas
(Update y Upgrade), para mantener la efectividad de las medidas de seguridad frente a nuevas
vulnerabilidades y amenazas emergentes. Esta condicion garantiza que la Universidad cuente siempre con
una defensa actualizada y acorde a las mejores practicas internacionales en materia de ciberseguridad.
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Adicionalmente, la contratacion propuesta, ademas de salvaguardar los activos de informacion, fortalece la
confianza de la comunidad universitaria y de los diferentes actores vinculados con la institucién, quienes
dependen de la disponibilidad y seguridad de los sistemas para el desarrollo de sus actividades académicas,
investigativas y administrativas.

Con el fin de mejorar los niveles de seguridad de la informacion, el nivel de proteccion frente amenazas
informaticas desde y hacia internet, mitigar riesgos informaticos y fortalecer la infraestructura de seguridad
de la informacion para la Universidad Distrital, a través de la Red de Datos UDNET se hace necesario
adelantar un proceso de contratacion para la adquisicion de un sistema de seguridad perimetral que incluya
hardware, garantia y soporte en alta disponibilidad, para seguir garantizando la continua proteccién de los
equipos que manejan informacion misional de la universidad, como procesos financieros y de planeacion,
adicional los servidores que soportan aplicaciones de mision critica, portales web, publicacion de procesos
contractuales y publicacion de datos publicos como lo decreta la ley de transparencia, que de la Universidad,
toda vez que dicha herramienta necesita estar permanentemente actualizada con las Ultimas versiones,
adicionalmente asegurar en lo mayor posible la confidencialidad, integridad y disponibilidad de los activos de
informacién de la universidad.

En este sentido, la necesidad de llevar a cabo el proceso se justifica en lo establecido en el Plan Anual de
Adquisiciones vigencia 2025, en el rubro de inversién “8194-Fortalecimiento de los componentes tecnoldgicos
para lograr la transformacion digital en la institucion, especialmente en los procesos respaldados por las
areas de tecnologia. Bogota D.C.”, codigo 2.3.01.17.22.02.20240283 y actividad “1.3. Renovacion de equipos
que conforman el sistema de firewall.”

Asi mismo, Corresponde a la Unidad de Red de Datos de la Universidad Distrital Francisco José De Caldas,
ejecutar en lo pertinente, las politicas, estrategias y programas previstos en el Plan Estratégico de Desarrollo
2018-2030, en concordancia con el lineamiento 4: Garantizar, gestionar y proveer las condiciones
institucionales para el cumplimiento de las funciones universitarias y el bienestar de su comunidad, al cual
le aplica la meta asociadas a: Ampliar y modernizar fisica, tecnoldgica y ambientalmente sostenible la
infraestructura de acuerdo con la proyeccion de la cobertura y las politicas de inclusion. Debe igualmente,
cumplir con el eje transformador 5 "Transformacion digital" del plan indicativo 2022-2025.

También corresponde a esta area cumplir con las funciones asignadas por la resolucion de Rectoria N° 242
del 28 de junio de 2003. Para esto, la Red de Datos UDNET tiene bajo su responsabilidad las siguientes
actividades: 1) Administrar los servidores de los sistemas de informacion y comunicaciones de la Universidad
Distrital Francisco José de Caldas para garantizar la seguridad de la informacion, 2) Dirigir, asesorar o hacer
el mantenimiento del hardware perteneciente a la Universidad Distrital Francisco José de Caldas, 3) Presentar
anualmente los requerimientos Técnicos y Operativos para reposicion, renovacion y actualizacion de equipos
y software, necesarios para el cumplimiento de los objetivos de la Universidad Distrital Francisco José de
Caldas, 4) Administrar procesos de innovacion en los sistemas de telecomunicaciones bajo lineamientos de
alta calidad, 5) Evaluar la seguridad de la red e implementar planes de contingencia, teniendo en cuenta las
politicas informaticas de la Universidad Distrital Francisco José de Caldas tendientes a garantizar la eficiente
prestacion del servicio a su cargo, 6) Realizar el analisis técnico en el proceso de adquisicion de servidores,
firewalls, equipos activos, pasivos de la red, contratacion del canal de acceso a la red y demas equipos de
cémputo de la Universidad Distrital Francisco José de Caldas, 7) Administrar la red de datos de la Universidad
Distrital Francisco José de Caldas para generar servicios de calidad a los usuarios, 8) Mantener actualizada
la relacion de los equipos y areas para brindar informacion oportuna y generar condiciones optimas para su
administracion, 9) Evaluar periddicamente la utilizacién del ancho de banda, de acuerdo a las normas y
politicas Institucionales, para evitar su uso inadecuado, 10) Informar a su Jefe inmediato cuando identifique
condiciones o actos inseguros que puede afectar el desarrollo de las actividades asignadas, de la red de
datos de la Universidad y del software a su cargo, 11) Las demas que le senalen los estatutos y reglamento.

Asi mismo, la Red de Datos debe desarrollar las actividades e indicadores de gestion propuestos en el Plan
de Accidn 2025. Para cumplir lo anterior, UDNET tiene bajo su responsabilidad las siguientes actividades: 1)
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Administrar la infraestructura con los servicios que presta la Oficina Asesora de Tecnologias e Informacién y
la Unidad de Red de Datos para soportar los sistemas y servicios que se encuentran alojados alli, 2) Brindar
soporte a los servicios de TI soportados por la Oficina Asesora de Tecnologias e Informacién y la Unidad de
Red de Datos y 3) Tramitar de manera oportuna las acciones relacionadas con la gestion administrativa de
Oficina Asesora de Tecnologias e Informacion y la Unidad de Red de Datos. Asi las cosas, se hace necesario
la adquisicién, instalacion y puesta en correcto funcionamiento de una solucion de seguridad perimetral en
alta disponibilidad (HA)

Adicionalmente, al revisar la plataforma de la tienda virtual de Colombia Compra Eficiente, se constatd que
no existe un acuerdo marco que contemple los servicios especificos para la adquisicién de una solucion de
seguridad perimetral en alta disponibilidad, necesarios para la Universidad, lo que impide que esta necesidad
pueda ser atendida mediante dicho mecanismo de adquisicion.

Nota: lo descrito en el parrafo anterior se puede evidenciar en el siguiente link:
https://www.colombiacompra.gov.co/tienda-virtual-del-estado-colombiano/acuerdos-marco

Ahora bien, el proceso se adelantara mediante la modalidad de convocatoria publica, de acuerdo a lo definido
en el articulo N° 15 del Estatuto de Contratacidn de la Universidad Distrital Francisco José de Caldas,
establece que: " cuando la cuantia a contratar sea mayor o igual a 500 SMMLV. Mediante esta modalidad la
Universidad invitara publicamente a través de su sitio web institucional a las personas naturales y/o juridicas
que se encuentren interesadas en contratar con la institucion. La Universidad Seleccionara de las propuestas
entregadas la mas favorable para la Universidad segun las reglas contenidas en el Pliego de Condiciones”

1.3 VEEDURIAS CIUDADANAS

En cumplimiento del Acuerdo 02 de 2015, emanado por el Consejo Superior Universitario, que en el numeral
30 del Articulo 4° establece que, “/cjon el fin de garantizar el control democratico al proceso de contratacion
en /la Universidad, es obligatoria la convocatoria a los veedores ciudadanos en los términos de la Ley 850 de
2003", se convoca a las veedurias ciudadanas para que realicen control social durante las etapas
precontractual, contractual y postcontractual de los contratos que se deriven del presente proceso de
seleccion y asi acatar estrictamente el cumplimiento de los principios de transparencia, economia, y
responsabilidad de los postulados que rigen la funcion administrativa, que conlleven al éxito del proceso
contractual.

1.4 REGIMEN JURIDICO APLICABLE

Al presente proceso y al contrato que de éste se derive, le seran aplicables las normas contenidas en la
Constitucion Politica, el Acuerdo 003 de 2015 del Consejo Superior Universitario® y la Resolucion 262 de
2015, expedida por la Rectoria de la Universidad?, y demas normas civiles y comerciales concordantes y en
especial con toda la normatividad establecida para este fin.

En virtud de la autonomia universitaria y del caracter de la Institucion como ente Universitario Auténomo,
consagrados en el Articulo 93 de la Ley 30 de 1992, el régimen de contratacion de la Universidad Distrital y
los contratos que suscriba la Universidad Distrital Francisco José de Caldas para el cumplimiento de su mision
se rigen por las normas del derecho privado, y sus efectos estaran sujetos a las normas civiles y comerciales,
segun la naturaleza de los mismos.

De conformidad con las normas de contratacion interna, se hace saber a los proponentes que el particular
que contrata con el Estado adquiere la calidad de colaborador del mismo en el logro de sus fines, razon por
la que cumple una funcién social que implica obligaciones, sin perjuicio de los derechos que la constitucion
y la ley le otorgan.

! Por el cual se expide el Estatuto de Contratacion de la UDFIC
2 Reglamentaria del Estatuto de Contratacion de la UDFIC
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En cuanto sean compatibles con la finalidad y los principios del Acuerdo 03 de 2015 y la Resolucion 262 de
2015, las normas que rigen los procedimientos y actuaciones en la funcién administrativa seran aplicables
en las actuaciones contractuales y a falta de éstas, regiran las disposiciones del Codigo General del Proceso.

Adicionalmente se tendran en cuenta las siguientes normas:

. RESOLUCION No. 629 (17 de noviembre de 2016) 'Por medio de la cual se adopta el Manual de
Supervision e Interventoria de la Universidad Distrital Francisco José de Caldas'.

. RESOLUCION No. 262 (2 de junio de 2015) 'Por medio de la cual se reglamenta el Acuerdo 03 de
2015, Estatuto de Contratacidn de la Universidad Distrital Francisco José de Caldas y se dictan otras
disposiciones'.

) RESOLUCION No. 683 (9 de diciembre de 2016) 'Por la cual se crea y se reglamenta el banco de
proveedores en la Universidad Distrital Francisco José de Caldas'.

) Las demas establecidas en la pagina web de normatividad contractual de la Universidad
(https://www.udistrital.edu.co/normatividad-contractual)

o Resolucién 067 de 2017 "Por medio de la cual se complementa la Resolucién 262 de 2015, en su
Articulo 93 y se dictan otras disposiciones" Estatuto de Contratacion.

NORMA(S) ESPECIFICA(S):

) RESOLUCION 1519 DE 2020 del MinTIC “Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso
a la informacién publica, accesibilidad web, seguridad digital, y datos abiertos.”

. Decreto 2693 de 2012 de MiInTIC “Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en Linea de la Repulblica de Colombia”

. DIRECTIVA PRESIDENCIAL 3 DE 2021 “Por el cual se expide el Plan Nacional de Desarrollo 2018-2022
“Pacto por Colombia, Pacto por la Equidad”, disminuir los costos de funcionamiento, acelerar la
innovacién, brindar entornos confiables digitales para las entidades publicas y mejorar sus
procedimientos y servicios”

. Ley 1581 de 2012 de proteccion de datos

. Ley 1273 de 2009 “De la Proteccion de la informacion y de los datos"

o RESOLUCION 500 DE 2021 “Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la politica
de Gobierno Digital.”

o RESOLUCION 2256 DE 2020 “Por la cual se actualiza la Politica General de Seguridad y Privacidad de
la Informacién, Seguridad Digital y Continuidad de la Operacion de los Servicios del Ministerio/Fondo
Unico de Tecnologias de la Informacion y las Comunicaciones”

EL PROCEDIMIENTO DE INSCRIPCION COMO PROVEEDOR LO DEBE REALIZAR EN LA PAGINA WEB DE LA ENTIDAD EN EL SIGUIENTE
LINK, DONDE DEBE ADJUNTAR EL REGISTRO UNICO TRIBUTARIO Y DILIGENCIAR LA INFORMACION SOLICITADA:
https//www.udistrital.edu.co/#/contratacion.php.

1.5 EVALUACION DE LOS POSIBLES RIESGOS

Dado que la Universidad debe evaluar el riesgo que el proceso de contratacion representa para el
cumplimiento de sus metas y objetivos, de acuerdo con los manuales y guias que, para el efecto, expida
Colombia Compra Eficiente, se realiza el siguiente analisis de riesgo, a partir del Manual para la Identificacion
y Cobertura del Riesgo en los Procesos de Contratacion (Versiébn 1) publicado en la pagina
www.colombiacompra.gov.co:
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1.6 ESTUDIOS PREVIOS

Los estudios previos, pueden ser consultados en los documentos que soportan el proceso de la Convocatoria
Publica publicados, en la pagina web www.udistrital.edu.co y en el portal Unico de contratacion SECOP II.

1.7 PRINCIPIO DE TRANSPARENCIA.

Los Proponentes deben suscribir el compromiso anticorrupcion contenido en el Anexo No. 6, en el cual
manifiestan su apoyo irrestricto a los esfuerzos del Estado Colombiano contra la corrupcién. Si se comprueba
el incumplimiento del Proponente, sus empleados, representantes, asesores o de cualquier otra persona que
en el Proceso de Contratacion actle en su nombre, es causal suficiente para el rechazo de la Oferta o para
adelantar un tramite por presunto incumplimiento contractual, si ello ocurre con posterioridad a la
adjudicacion del mismo. Ver anexo No. 6.

1.8. RESPONSABILIDAD DEL OFERENTE

Los OFERENTES al elaborar su OFERTA, deberan incluir los aspectos y requerimientos necesarios para
cumplir con todas y cada una de las obligaciones contractuales y asumir los riesgos inherentes a la ejecucion
del Contrato, asi mismo deben tener en cuenta que el calculo de los costos y gastos, cualesquiera que ellos
sean, se deberan basar estrictamente en sus propios estudios y estimativos técnicos, bajo su cuenta y riesgo.
De manera especial, y respecto de los aspectos técnicos, debera tenerse en cuenta la obligatoriedad de
cumplir con los estandares minimos establecidos en este Pliego de Condiciones.

Por tanto, los oferentes aceptan y declaran como entendido que el andlisis de la informacion ofrecida y
obtenida de conformidad con lo establecido en este numeral y de cualquier otra informaciéon que los
OFERENTES estimen necesaria para la elaboracién y presentacion de sus OFERTAS es responsabilidad de
ellos, asi como que la presentacion de la OFERTA implica que éstos han realizado el estudio y analisis de
dicha informacion.

Todas las interpretaciones equivocadas, que, con base en sus propios juicios, conclusiones, analisis, etc.,
obtenga el OFERENTE respecto de los Términos de esta Invitacion, son de su exclusiva responsabilidad, por
tanto, ésta no sera extendida a la UNIVERSIDAD.

La presentacion de la oferta por parte del OFERENTE, constituye evidencia de que estudié completamente
las especificaciones y demds documentos de los presentes términos, que recibid las aclaraciones necesarias
por parte de la UNIVERSIDAD sobre inquietudes o dudas previamente consultadas, y que ha aceptado que
estos Pliegos de Condiciones son completos, compatibles y adecuados; que ha tenido en cuenta todo lo
anterior para fijar los precios, plazos y demas aspectos de la oferta necesarios para el debido cumplimiento
del objeto.

1.9 PRESUPUESTO OFICIAL

El presupuesto total estimado para el presente proceso es hasta por la suma de SETESIENTOS SETENTA
Y SIETE MILLONES CIENTO CUATRO MIL CIENTO SETENTA Y CINCO PESOS M/CTE ($
777.104.175), incluidos IVA y demas Impuestos Nacionales y Distritales, asi como todos los gastos directos
e indirectos aparejados a la ejecucién del contrato, segun Certificado de Disponibilidad Presupuestal; con
cargo al rubro “Paquetes de Software; el certificado fue expedido por la Unidad de Presupuesto de la
Universidad Distrital.

1.10 RESOLUCION QUE ORDENA LA APERTURA
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http://www.udistrital.edu.co/

Mediante Resolucion de rectoria, el sefior Rector de la Universidad, ordend la apertura de la CONVOCATORIA

PUBLICA No. 009 DE 2025.

1.11 CRONOGRAMA DE LA CONVOCATORIA PUBLICA No. 009 DE 2025

ACTIVIDAD

FECHA Y HORA

RESPONSABLE / LUGAR

Publicacion del proyecto de
pliego de Condiciones.

22 de julio de 2025

Pagina Web de la Universidad Distrital Francisco José de Caldas
https://https://contratacion.udistrital.edu.co/ , y en el SECOP II

Solicitud de aclaracion y/o
maodificaciones al proyecto de
Pliego de Condiciones.

Del 22 al 29 julio 2025

Los oferentes remitiran las  observaciones, al
contratacionud@udistrital.edu.co, en formato word

correo

Respuesta a las observaciones
al proyecto de Pliego de
Condiciones

31 de julio 2025

Comité Asesor de Contratacion. Se publicara en Pagina Web de la
Universidad Distrital: https://contratacion.udistrital.edu.co/ , y en el
SECOP II.

Resolucion de Apertura de la
Convocatoria Publica

31 de julio 2025

Rectoria de la Universidad Distrital Francisco José de Caldas. Se
publicara en Pagina Web de la Universidad Distrital:
https://contratacion.udistrital.edu.co/ , y en el SECOP II.

Publicacién del Pliego de
Condiciones.

31 de julio 2025

Vicerrectoria Administrativa y Financiera. Se publicara en Pagina Web
de la Universidad Distrital: https://contratacion.udistrital.edu.co/ y en
el SECOP II

Solicitud de aclaraciones y/o
maodificaciones al Pliego de
Condiciones.

Del 31 de julio a 6 de
agosto 2025 hasta las
2:30 pm

En medio digital al correo contratacionud@udistrital.edu.co

Audiencia virtual de Aclaracion
de Pliegos de Condiciones
definitivos y distribucién y
asignacion de Riesgos.

5 de agosto 2025 a las
10:00:00 a.m.

Comité Asesor de Contratacion. Por la Plataforma Web

Audiencia virtual de Aclaracion de Pliegos de Condiciones definitivos y
distribucién y asignacion de Riesgos. CP009-2025 | Reunidn-Unirse |
Microsoft Teams

Se debe solicitar acceso a la Audiencia virtual previa hora de la
reunion al correo contratacionud@udistrital.edu.co

Respuesta a las solicitudes de
aclaraciones y/o modificacion
de los Pliegos De Condiciones y
publicacion de adenda.

12 de agosto de 2025

Vicerrectoria Administrativa y Financiera. Se publicara en Pagina Web
de la Universidad Distrital: https://contratacion.udistrital.edu.co/ ; y
en el SECOP II.

Recepcion de Propuestas y
cierre de la convocatoria en
Audiencia Publica.

19 de agosto de 2025 a las
10:00:00 a.m. hora legal
colombiana
http://horalegal.inm.gov.
co/

Por medio digital a la Vicerrectoria Administrativa y Financiera de la
Universidad al correo contratacionud@udistrital.edu.co.

Recepcion de Propuestas v cierre de la convocatoria en Audiencia
Publica. CP009-2025 | Reunidn-Unirse | Microsoft Teams

Sera responsabilidad de los interesados de participar en el proceso,
tomar las medidas pertinentes para asegurar el cumplimiento de la
hora fijada para esta diligencia

Conformacion del Comité
evaluador.

19 de agosto de 2025

Rectoria de la Universidad Distrital Francisco José de Caldas.

Estudio y evaluacion de las
propuestas.

Del 19 al 22 de agosto de
2025

Comité Evaluador designado. En este momento la Universidad podra
requerir a las empresas oferentes para que presenten aclaraciones o
realicen subsanes a sus ofertas a través del correo.

Publicacion de la evaluacion de
las propuestas

25 de agosto de 2025

Comité Evaluador designado, Comité Asesor de Contratacion. Se
publicara en Pagina Web de la Universidad Distrital:
https://contratacion.udistrital.edu.co/; y en el SECOP II.

Observaciones a la evaluacion.

Del 25 al 28 de agosto de
2025 hasta las 11:00 a.m.

En medio digital al correo contratacionud@udistrital.edu.co

CONVOCATORIA PUBLICA No. 009 DE 2025
Pagina 18 de 75



https://https/contratacion.udistrital.edu.co/
mailto:contratacionud@udistrital.edu.co
https://contratacion.udistrital.edu.co/
https://contratacion.udistrital.edu.co/
https://contratacion.udistrital.edu.co/
mailto:contratacionud@udistrital.edu.co
https://teams.microsoft.com/l/meetup-join/19%253ameeting_NjcxOTc3NjUtZmVmYS00ZTZiLThkYzctYWE3YzI0ZTI4NmIz%2540thread.v2/0?context=%257b%2522Tid%2522%253a%2522d51388ef-6ab0-4363-9f94-d56644a45970%2522%252c%2522Oid%2522%253a%25227cd781f2-e5bc-4482-8707-c0766a57fbe4%2522%257d
https://teams.microsoft.com/l/meetup-join/19%253ameeting_NjcxOTc3NjUtZmVmYS00ZTZiLThkYzctYWE3YzI0ZTI4NmIz%2540thread.v2/0?context=%257b%2522Tid%2522%253a%2522d51388ef-6ab0-4363-9f94-d56644a45970%2522%252c%2522Oid%2522%253a%25227cd781f2-e5bc-4482-8707-c0766a57fbe4%2522%257d
https://teams.microsoft.com/l/meetup-join/19%253ameeting_NjcxOTc3NjUtZmVmYS00ZTZiLThkYzctYWE3YzI0ZTI4NmIz%2540thread.v2/0?context=%257b%2522Tid%2522%253a%2522d51388ef-6ab0-4363-9f94-d56644a45970%2522%252c%2522Oid%2522%253a%25227cd781f2-e5bc-4482-8707-c0766a57fbe4%2522%257d
mailto:contratacionud@udistrital.edu.co
https://contratacion.udistrital.edu.co/
https://meet.google.com/linkredirect?authuser=0&dest=http%3A%2F%2Fhoralegal.inm.gov.co%2F
https://meet.google.com/linkredirect?authuser=0&dest=http%3A%2F%2Fhoralegal.inm.gov.co%2F
mailto:contratacionud@udistrital.edu.co
https://teams.microsoft.com/l/meetup-join/19%253ameeting_M2ZlNjZkMDQtNmYyZC00NzdlLTliZTItNzNiZDQxMDNiYTMw%2540thread.v2/0?context=%257b%2522Tid%2522%253a%2522d51388ef-6ab0-4363-9f94-d56644a45970%2522%252c%2522Oid%2522%253a%25227cd781f2-e5bc-4482-8707-c0766a57fbe4%2522%257d
https://teams.microsoft.com/l/meetup-join/19%253ameeting_M2ZlNjZkMDQtNmYyZC00NzdlLTliZTItNzNiZDQxMDNiYTMw%2540thread.v2/0?context=%257b%2522Tid%2522%253a%2522d51388ef-6ab0-4363-9f94-d56644a45970%2522%252c%2522Oid%2522%253a%25227cd781f2-e5bc-4482-8707-c0766a57fbe4%2522%257d
https://contratacion.udistrital.edu.co/
mailto:contratacionud@udistrital.edu.co

Estudio y evaluacion de las
observaciones presentadas a la 58'238 al 29 de agosto de Comité de Evaluacion designado

evaluacion

Comité Evaluador designado, Comité Asesor de Contratacion. Se

1 de septiembre de 2025 | publicara en Pagina Web de la Universidad Distrital:
https://contratacion.udistrital.edu.co/ ; y en el SECOP II.

Rector o su delegado, Empresas participantes. La Audiencia virtual se
llevard a cabo por la Plataforma Web

Publicacién de la evaluacion de
las propuestas. informe Final

Audiencia virtual de Audiencia virtual de Adjudicacion o Declaratoria de Desierto. CP009-

Adjudicacion o Declaratoria de 2 de se[?tlernbre de 2025 2025 | Reunidn-Unirse | Microsoft Teams
Desierto a las 10:00:00 a.m.

Se debe solicitar acceso a la Audiencia virtual previa hora de la
reunion al correo contratacionud@udistrital.edu.co

1.12 PUBLICIDAD Y CONSULTA DE LOS DOCUMENTOS Y ACTOS DEL PROCESO

Todos los documentos que se produzcan en desarrollo del presente proceso de seleccion podran ser
consultados en la pagina web www.udistrital.edu.co/procesos-contractuales y en el Portal Unico de
Contratacién — SECOP 1II.

1.13 FORMULACION DE OBSERVACIONES Y ACLARACIONES A LOS PRE- PLIEGOS DE
CONDICIONES

La Universidad aceptara observaciones y solicitudes de aclaracion al Pre-Pliego de Condiciones y demas
documentos de la presente Convocatoria Plblica que se envien digitalmente (formato Word) en las fechas
establecidas en el cronograma del proceso, para lo cual se tendra en cuenta el siguiente procedimiento:

a. Deberan ser enviadas a través de la direccion de correo electronico contratacidonud@udistrital.edu.co,
Sera responsabilidad de su remitente confirmar su efectivo recibo por parte de La Universidad. Se
aclara que solamente seran tenidas en cuenta aquellas observaciones y aclaraciones que retnan los
siguientes requisitos:

e Contener la identificacion del proceso Convocatorio al que se refieren.
e Contener el nombre de la persona juridica o natural que las envia, su direccion fisica o de correo
electrénico y el nimero de contacto telefénico.

NOTA: Las observaciones y solicitudes de aclaracion que no hayan sido enviadas de acuerdo con lo
establecido en este acapite, no seran tenidas en cuenta por parte de la Universidad.

1.14 SOLICITUD DE ACLARACIONES A LOS PROPONENTES

Dentro del mas estricto respeto por el tratamiento igualitario a los proponentes, la UNIVERSIDAD, podra
solicitar a todos o a cualquiera de ellos las aclaraciones o informacion que estimen pertinentes, con el fin de
despejar cualquier imprecision del contenido de las ofertas que no haya sido posible aclarar con la
informacién consignada dentro de la misma; el plazo para esto sera establecido por la Universidad, en caso
de que esto fuera necesario.

En estos casos, con las respuestas no se podra adicionar o complementar la oferta presentada, de suceder,
la respuesta sera inadmisible y la oferta rechazada.

Si el proponente no envia las aclaraciones, explicaciones o soportes solicitados dentro del término concedido
para ello la oferta se considerara rechazada.
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1.15 AUDIENCIA DE ACLARACIONES A LOS PLIEGOS DE CONDICIONES

LA UNIVERSIDAD celebrara Audiencia virtual de aclaracién a los pliegos de condiciones, en la cual, ademas,

se realizara la tipificacion, estimacion y asignacion de riesgos de la contratacion, a través del aplicativo de
Audiencia virtual de Aclaracién de Pliegos de Condiciones definitivos y distribucion y asignacién de Riesgos. CP009-2025 | Reunidn-
Unirse | Microsoft Teams

(ver cronograma)

a. Podran ser enviadas a través de la direccién de correo electrénico _contratacionud@udistrital.edu.co
Sera responsabilidad de su remitente confirmar su efectivo recibo por parte de La Universidad. Se
aclara que solamente seran tenidas en cuenta aquellas observaciones y aclaraciones que retnan los
siguientes requisitos:

e Contener la identificacién del proceso Convocatorio al que se refieren.
e Contener el nombre de la persona juridica o natural que las envia, su direccion fisica o de correo
electrénico y el nimero de contacto telefénico.

b. Las observaciones y solicitudes de aclaracion enviadas por los interesados que cumplan con los
requisitos aqui establecidos seran resueltas por parte de la Universidad y publicadas en la pagina web
de la universidad; asi como en el SECOP II.

NOTA: Las observaciones y solicitudes de aclaracion que no hayan sido enviadas de acuerdo con lo
establecido en este acapite, no seran tenidas en cuenta por parte de la Universidad.

1.16 DILIGENCIA DE CIERRE DEL PROCESO

El cierre del proceso sera el 19 de agosto de 2025 a las 10:00:00 a.m.; hora legal colombiana
http://horalegal.inm.gov.co/ La Audiencia se llevara a cabo de forma virtual y se levantara un acta en la que
se relacionen las propuestas presentadas, los nhombres de los proponentes, determinando si se es persona
natural o juridica, Consorcio o uniéon Temporal, los nimeros de pdlizas de seriedad de las ofertas, el nUmero
de folios total de cada una de las ofertas, el valor de las ofertas.

Esta acta sera suscrita por el Vicerrector Administrativo y Financiero, las personas delegadas por la Oficina
de Control Interno, el jefe de la Oficina Asesora de Tecnologias e Informacion, asi como por los proponentes

que asistan a través del aplicativo Recepcion de Propuestas y cierre de la convocatoria en Audiencia Piblica. CP009-2025 |
Reunién-Unirse | Microsoft Teams

Los oferentes remitirdn escaneada su oferta, en su totalidad, a la direccion electrénica
contratacionud@udistrital.edu.co, antes de las 10:00:00 a.m. del 19 de agosto de 2025.

NOTA 1: La universidad se permite informar que NO se aceptan enlaces a Google Drive. Por lo anterior se
acepta que la propuesta se remita en varios correos, siempre y cuando en los mismos se especifique
claramente la cantidad de documentos que se anexan; donde el tamafio no supere los 25 MB.

NOTA 2. Las reglas de admision de la propuesta que debe ser presentada en medio digital seran las
siguientes:

a. La propuesta en medio digital debe ser enviada Unicamente por uno de los dos medios establecidos para
tal fin, es decir, o bien se envia por correo o bien se entrega a través de cualquier dispositivo que pueda
contener la propuesta en medio digital. En caso de que, contrariando esta regla, se envie por ambos medios,
Unicamente se tendra en cuenta la que haya llegado primero.
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b. Si el correo de envio de la propuesta viene: i) sin documentos adjuntos, ii) si los documentos adjuntos
estan incompletos, incluyendo correos incompletos o iii) si los documentos adjuntos no abren; la propuesta
se tendra como no presentada, salvo los casos en que se trate de documentos subsanables, los cuales podran
subsanarse hasta antes de la adjudicacion.

c. Si el dispositivo que contenga la propuesta digital no puede ser leido o no permite abrir el o los archivos
correspondientes, la propuesta se tendra como no presentada, salvo los casos en que se trate de documentos
subsanables, los cuales podran subsanarse hasta antes de la adjudicacion.

d. Si el o los correos completos con la propuesta digital no son recibidos en la bandeja de entrada del correo
de la universidad establecido para el efecto o si el dispositivo que contenga la propuesta digital no es
entregado en la direccion fisica de la universidad dispuesta para tal fin, en ambos casos, antes de la fecha y
hora de cierre del proceso, la propuesta se tendrd como no presentada.

1.17 NO CONSIDERAICON DE PROPUESTAS

Los proponentes podran solicitar a LA UNIVERSIDAD la no consideracién de sus propuestas, mediante
correo dirigido a la direccion electronica contratacionud@udistrital.edu.co, antes de la fecha y hora prevista
para el cierre de la Convocatoria Publica. En este caso, las propuestas no seran consideradas o tenidas en cuenta.
La no consideracion de la propuesta no dara lugar a la devolucién, por parte de la Universidad, de los gastos
en que haya incurrido el proponente en la elaboracion de su propuesta.

1.18 QUIENES PUEDEN PARTICIPAR

Podran participar como proponentes en el presente proceso de seleccion las personas naturales, juridicas, de
naturaleza mixta o privada, bien sea de manera individual o conformando proponentes plurales, a través de
Consorcio o Unidn Temporal, que tengan plena capacidad de representacion para el ramo objeto de la presente
convocatoria, que no estén incursas en las prohibiciones, inhabilidades e incompatibilidades determinadas en la
Constitucion Politica, la ley y el articulo 5° del Acuerdo 03 de 2015 del Consejo Superior Universitario.

Las personas juridicas deberan acreditar que su duracion no es inferior a la del plazo del contrato y un (1) afio
mas. En el caso de los Consorcios y de las Uniones temporales, cada uno de sus integrantes que sea persona
juridica debera cumplir individualmente con esta regla.

1.20 INHABILIDADES E INCOMPATIBILIDADES

No podran participar en la presente Convocatoria Publica los proponentes que se encuentren incursos en
alguna de las prohibiciones, inhabilidades e incompatibilidades establecidas en la Constitucion, la ley y el
articulo 5° del Acuerdo 03 de 2015. El proponente declarara en la Carta de presentacion de la propuesta
(Anexo No 1), que no se encuentra incurso dentro de dichas inhabilidades e incompatibilidades.

1.21 MODALIDAD DE PRESENTACION DE LAS OFERTAS.

La UNIVERSIDAD, por necesidad del servicio, debe contratar la totalidad de los servicios objeto de esta
CONVOCATORIA, razdn por la cual, si un proponente presenta una propuesta parcial, la misma sera
rechazada.

De conformidad con las normas de contratacion administrativa, no procedera la declaratoria de desierta del
proceso de seleccion, cuando sdlo se presente una propuesta habil y ésta pueda ser considerada como
favorable para la Universidad, de conformidad con los criterios legales de seleccion objetiva.

1.23 FORMA DE PRESENTACION DE LAS PROPUESTAS.
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La presentacion de la propuesta se considerara como manifestacion expresa, por parte del proponente, en
el sentido de que conoce y acata todas las normas que regulan la contratacion con la Universidad, que ha
examinado completamente los Pliegos de Condiciones, que ha obtenido de la Entidad aclaraciones sobre los
puntos inciertos o dudosos, y acepta que los documentos estan completos, son compatibles y adecuados
para determinar el objeto y las demas estipulaciones del contrato y que, por lo mismo, ha formulado su
propuesta en forma seria, cierta, precisa y coherente. En consecuencia, LA UNIVERSIDAD no sera
responsable por omisiones y/o errores que puedan presentar los proponentes al interior de su propuesta.

Las propuestas deberan presentarse, teniendo en cuenta las siguientes formalidades:

Documentos de tipo juridico

Documentos de tipo financiero,

Documentos de tipo técnico,

Oferta econdmica, utilizando para este fin el anexo No. 3 establecido en este Pliego de Condiciones.
El anexo 3 debera ser parte de la propuesta en archivo PDF, perfectamente legible. Adicionalmente,
se deberad remitir un archivo digital en formato Excel, el cual tendra como propdsito facilitar la
evaluacion del formato en mencidn. En ningln caso, la falta de remisién del archivo en Excel, dara
lugar al rechazo de la oferta, caso en el cual, la Universidad Distrital se guiara por el formato remitido
en PDF.

Pap oo

Los correos deben ser dirigidas de la siguiente manera:

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
VICERRECTORIA ADMINISTRATIVA Y FINANCIERA
CONTIENE PROPUESTA PARA PARTICIPAR EN LA
CONVOCATORIA PUBLICA No 009 DE 2025
DOCUMENTOS DE EVALUACION Y PROPUESTA ECONOMICA
IDENTIFICACION DEL OFERENTE

De otra parte:

—

Las ofertas deben estar foliadas.

2. La carta de presentacién de la propuesta debe estar firmada por la persona natural o el
representante legal (si el proponente es una persona juridica).

La propuesta debe contener un indice.

4. El indice de la propuesta, y los documentos de la misma deben organizarse teniendo en cuenta el
orden numérico en el que aparecen en el Pliego de Condiciones.

w

NOTA: La oferta debera presentarse de manera total, de manera que no se aceptan propuestas parciales y
las que asi fuesen presentadas, seran rechazadas.

1.24 IDIOMA

Los documentos y las comunicaciones entregadas, enviadas o expedidas por los Proponentes o por terceros
para efectos del Proceso de Contratacion, o para ser tenidos en cuenta en el mismo, deben ser otorgados
en castellano. La Oferta y sus anexos deben ser presentados en castellano. Los documentos con los cuales
los Proponentes acrediten los requisitos habilitantes, de que trata el capitulo 2, que estén en una lengua
extranjera, deben ser traducidos al castellano y presentarse junto con su original otorgado en lengua
extranjera, en traduccion simple. Si se trata de documentos técnicos, los mismos podran ser presentados en
la lengua original.

Sin perjuicio de lo anterior, para firmar el contrato, el Proponente que resulte adjudicatario debe presentar
la traduccion oficial al castellano de los documentos presentados por escrito en idioma extranjero, la cual
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debera ser oficial en los términos del articulo 251 del Cddigo General del Proceso, cumpliendo el tramite de
Apostilla o consularizacién, segun el caso.

1.25 VIGENCIA DE LA OFERTA

Las ofertas deberan tener una validez minima de noventa (90) dias calendario, contados a partir de la fecha
de cierre de la Convocatoria Publica.

1.26 MONEDA Y PRECIOS DE LA PROPUESTA
La propuesta debe presentarse en pesos colombianos.

NOTA 1: La carga tributaria que se genere con ocasion de la firma, ejecucion y liquidacién del contrato,
esta a cargo y es de responsabilidad exclusiva del oferente - contratista.

NOTA 2: Estaran a cargo del proponente todos los costos asociados a la preparacion, elaboracién y
presentacion de la oferta. Por lo tanto, la Universidad no reconocera ninglin reembolso por este concepto.

1.27 PROPUESTAS EXTEMPORANEAS

Toda propuesta que se presente fuera del término de la convocatoria publica o que sea remitida de modo
diferente del senalado en el presente Pliego de Condiciones, sera rechazada. En este orden, al recibirse la
oferta, se dejara constancia escrita de la fecha y hora exactas de presentacién, indicando de manera clara y
precisa el nombre o razon social del proponente y el de la persona que en nombre o por cuenta de éste, ha
efectuado la presentacion.

1.28 DILIGENCIAMIENTO DE LOS ANEXOS Y FORMATOS

La informacion requerida y que deba estar consignada en los anexos y formatos indicados y adjuntos en el
Pliego de Condiciones, deberan ser diligenciados y presentados en la forma en estos pliegos indicada.

1.29 PROCEDIMIENTO DE SUBSANACION

Los proponentes podran subsanar todo lo que la Universidad considera como subsanable, esto es, lo que no
otorga puntaje, sin violar con ello los principios de igualdad y seleccidn objetiva, y sin que les sea permitido
maodificar el contenido o alcance de sus propuestas como tampoco allegar documentos que den cuenta de
hechos acaecidos con posterioridad al cierre del proceso. En resumen, los documentos que acrediten el
cumplimiento de requisitos habilitantes se pueden subsanar, siempre y cuando el requisito habilitante se
cumpla hasta antes de la fecha limite de presentacién de las ofertas.

Para efectos de subsanar, el proponente podra hacerlo hasta la adjudicacion, inclusive, en virtud del principio
de primacia de lo sustancial sobre lo formal. De esto no ser asi, se considerara que el oferente no presenta
interés en el proceso, y su participacion en este se tendra por finalizada y su oferta rechazada.

1.30 CAUSALES DE RECHAZO

En adicion a otras causales previstas por normas vigentes y aplicables, LA UNIVERSIDAD rechazara las
Ofertas que sean presentadas después de vencido el plazo establecido para el efecto en el Cronograma, asi
como las siguientes:

a. Si el proponente no cumple con cualquiera de los requisitos establecidos en el presente Pliego de
Condiciones como NO SUBSANABLES, para participar en el proceso de seleccion.
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b. Si el proponente no aclara o no responde de forma satisfactoria los requerimientos de la Universidad
dentro del término concedido.

C. Si existen indicios creibles de que la informacion y documentos que hacen parte de la oferta, no son
veraces, es decir, no correspondan a la realidad de lo afirmado por el PROPONENTE, sin perjuicio de
las procedentes acciones judiciales.

d. Si no se presentan los documentos que sean necesarios para la comparacion objetiva de las
propuestas.

e. Si la propuesta se presenta subordinada al cumplimiento de cualquier condicion o modalidad.

f. Si la propuesta se presenta de forma extemporanea o en una manera diferente a la establecida en el
Pliego de Condiciones.

g. Cuando el proponente se encuentre incurso en alguna de las causales de inhabilidad o incompatibilidad
establecidas en el articulo quinto del Estatuto de contratacion de la Universidad Distrital Francisco José
de Caldas.

h. Cuando el valor de la propuesta econdmica presente precios artificialmente bajos, que no se sustenten
debidamente.

i Cuando la propuesta sea presentada por personas que carezcan de capacidad legal para obligarse, o
que no cumplan todas las calidades y condiciones de participacion indicadas en este Pliego de
Condiciones

j. Cuando para este mismo proceso se presenten varias propuestas por el mismo proponente, por si
mismo o por interpuesta persona.

K. Cuando la propuesta no abarca la totalidad de elementos y servicios a ser contratados.

l. Los demas casos expresamente establecidos en el presente Pliego de Condiciones y en las normas
legales vigentes.

1.31 DE LA ADJUDICACION

La adjudicacion se llevara a cabo en audiencia publica virtual, en la fecha, hora y modo senalados en el
cronograma de la convocatoria y adicionalmente se comunicard oportunamente a los proponentes
participantes en el proceso. Dicha audiencia no podra ser utilizada por los oferentes para revivir el plazo que
les otorga la Ley para formular observaciones a los estudios técnicos, econdmicos y juridicos elaborados por
la UNIVERSIDAD.

En la resolucion correspondiente, que debera ser proferida por el ordenador del gasto o su delegado, debera
sefialarse el proponente favorecido y podra adjudicarse el contrato al oferente que ocupe el segundo lugar
en la correspondiente /ista de elegibilidad, en el caso de que sobrevenga una inhabilidad o incompatibilidad
en el primero. Dicho acto administrativo carece de recursos en la via gubernativa, como lo establece el
articulo 31 de la Resolucion de Rectoria No. 262 de 20153,

El adjudicatario debera dentro de los dos (2) dias habiles siguientes a la notificacién de la Resoluciéon de

3 Por la cual se reglamenta el Estatuto de Contratacion de la Universidad Distrital Francisco José de Caldas
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adjudicacion, remitir los documentos necesarios para la elaboracion del contrato. Una vez elaborado el
contrato por la Oficina de Contratacién y suscrito por el ordenador del gasto, cuenta con un término maximo
de tres (3) dias habiles para suscribirlo y constituir las garantias contractuales.

Si el adjudicatario no suscribe el contrato y/o no presenta las garantias dentro del plazo sefialado, la
Universidad podra adjudicar el contrato al proponente calificado en segundo lugar, mediante Resolucion
motivada, dentro de los quince (15) dias habiles siguientes.

1.32 DE LA DECLARATORIA DE DESIERTA

LA UNIVERSIDAD declarara desierto el presente proceso de seleccion cuando:

1.32.1. No se presenten Ofertas.

1.32.2. Ninguna de las Ofertas resulte admisible en los factores juridicos, técnicos, financieros y de
experiencia previstos en el Pliego de Condiciones.

1.32.3. Existan causas o motivos que impidan la escogencia objetiva del Proponente.

1.32.4. El representante legal de LA UNIVERSIDAD o su delegado, no acoja la recomendacion del comité
evaluador y opte por la declaratoria de desierta del proceso, caso en el cual debera motivar su decision.

1.32.5. Se presenten los demas casos contemplados en las normas vigentes y aplicables, asi como en los
presentes pliegos.

1.33 CONDICIONES PARTICULARES DEL CONTRATO

Los proponentes aceptan integramente las condiciones y obligaciones del presente pliego de condiciones,
asi como aquellas que, de conformidad con las normas vigentes y aplicables, deben tener los contratos
celebrados con la Administracion Publica.

La oferta y los pliegos de condiciones, asi como todos los documentos generados durante el proceso de
seleccién contractual, formaran parte integral del contrato a celebrar.

1.33.1 TIPO DE CONTRATO

El contrato que se derive de este proceso de seleccion serd un contrato de prestacion de servicios.
1.33.2 PLAZO DEL CONTRATO

El proveedor seleccionado debe hacer entrega de lo solicitado en un plazo de seis (06) meses, para la
entrega, instalacion y puesta en correcto funcionamiento de la solucion de seguridad perimetral, el
licenciamiento de la solucién, el soporte de fabrica y la garantia deben tener vigencia de un afio a partir de
la puesta en correcto funcionamiento y recibo a satisfaccion por parte de la supervision. El licenciamiento

actual vence el dia 04 de enero de 2026, es decir, la activacién del licenciamiento y soporte debe empezar
el 05 de enero del 2026.

1.33.3 VIGENCIA DEL CONTRATO
La vigencia del contrato sera por el plazo de ejecucién del contrato y cuatro (4) meses mas.

1.33.4 VALOR Y FORMA DE PAGO
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El presupuesto total estimado para el presente proceso es hasta por la suma de SETESIENTOS SETENTA
Y SIETE MILLONES CIENTO CUATRO MIL CIENTO SETENTA Y CINCO PESOS M/CTE ($
777.104.175), incluidos IVA y demas Impuestos Nacionales y Distritales, asi como todos los gastos directos
e indirectos aparejados a la ejecucion del contrato.

La Universidad Distrital solo pagara al contratista, previa presentacion de la documentacion requerida, y bajo
ningln motivo o circunstancia, aceptard o hard pagos a terceros sin previa autorizacion expresa de la
Universidad. La Universidad pagara al contratista el valor del contrato en un solo contado, previo
cumplimiento de:

a. Entrega de documento generado por el fabricante en donde se presente una descripcion completa
del tipo de contrato de soporte:

e Nombre del distribuidor (mayorista).

e Nombre de usuario final, a nombre de la Universidad Distrital.
¢ Fecha de inicio, fecha de finalizacion de los licenciamientos.

e Referencia de producto.

e Cantidad de licencias adquiridas.

e Cddigo de activacion.

b. Entrega de documento generado por el partner en donde se presenta una descripcion completa del
licenciamiento y tipo de contrato de soporte, el cual no debe contradecir lo establecido en la presente
ficha técnica y en donde también se deberan relacionar todos los equipos con su respectivo serial.

c. Factura incluido IVA discriminado, con un periodo de vencimiento no inferior a cuarenta y cinco (45)
dias.

d. Acta de inicio firmada por el contratista y el supervisor del contrato por parte de la Universidad

Distrital.

Acta de recibo a satisfaccion por parte de la Supervision.

Documentos referidos en la circular No 001 y 002 de 2016 de la Division de Recursos Financieros.

Mecanismo que permita a la Universidad Distrital Francisco José de Caldas verificar de manera directa

con el fabricante el soporte que ampara a los equipos, por un periodo minimo de un (1) afo.

Certificacion de cumplimiento del pago de seguridad social y parafiscales, suscrita por el

representante legal o el revisor fiscal, segln sea el caso.

Documento anexo a la factura en el cual se relacionen los siguientes campos:

o ftem.

e Referencia.

e Descripcion.

e Serial.

e Marca.

e Costo unitario sin IVA.

e IVA aplicado (%).

e Costo total con IVA.

j.  Demas documentos exigidos por la Universidad.

> @™o

El pago se efectuara dentro de los cuarenta y cinco (45) dias siguientes a la aprobacion de la respectiva
factura, previa certificacion de cumplimiento expedida por el Supervisor del contrato, y una vez se realicen
los tramites legales, fiscales y presupuestales a que haya lugar.

1.33.5 GARANTIAS
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1.33.5.1 Garantia de Cumplimiento

EL CONTRATISTA debe presentar una garantia de cumplimiento de las obligaciones derivadas del Contrato,
a favor de LA UNIVERSIDAD. La garantia de cumplimiento debe tener los siguientes amparos:

AMPARO SUFICIENCIA VIGENCIA
Cumplimiento del contrato 20% del valor del contrato Plazo del contrato y 4 meses
mas. En todo caso, deberd
estar vigente hasta su

liquidacion
Salarios, prestaciones sociales | 10% del valor del contrato Plazo del contrato y 3 afios
e indemnizaciones de personal mas
Calidad del servicio prestado y | 20% del valor del contrato 2 afios a partir de Ia
de los bienes suministrados terminacion del contrato

1.33.6 SUPERVISION

LA UNIVERSIDAD hara el control y la vigilancia de la ejecucion del contrato a través de quien ejerza el Lider
de Proyecto de la Red de Datos UDNET.

EL CONTRATISTA debe acatar las 6rdenes que le imparta por escrito, y con copia a la Entidad, el supervisor.
No obstante, si EL CONTRATISTA no estd de acuerdo con las mismas, debe manifestarlo por escrito al
supervisor, con copia a LA UNIVERSIDAD, antes de proceder a ejecutar las érdenes. En caso contrario,
respondera solidariamente con el supervisor si del cumplimiento de dichas drdenes, se derivan perjuicios para
LA UNIVERSIDAD.

Si EL CONTRATISTA rehusa o descuida cumplir cualquier orden escrita del supervisor, éste le notificara por
escrito sobre el incumplimiento de dicha orden, sefialando especificamente las omisiones o infracciones y
exigiendo su cumplimiento. Si esta notificacion no surte ningun efecto dentro de un plazo razonable, sefialado
en dias habiles, el supervisor comunicara dicha situacion al correspondiente ordenador del gasto, para que tome
las medidas que considere necesarias, entre estas, el adelantamiento del tramite de que trata el articulo 29 del
Manual de Supervision e Interventoria®.

El supervisor debe documentar las causas o motivos del incumplimiento que llegue a presentarse, como es el
caso de atenciéon de emergencias, derrumbes, hundimientos de bancas, interrupcién del transito, entre otros,
incumpliendo asi el desarrollo normal de las actividades programadas.

1.33.7 MULTAS Y CLAUSULA PENAL PECUNIARIA

Las partes acuerdan que en caso de mora o retardo en el cumplimiento de cualquiera de las obligaciones
sefaladas en el contrato a cargo del CONTRATISTA y como apremio para que las atienda oportunamente,
el CONTRATISTA pagara a favor de la UNIVERSIDAD multas equivalentes al uno por ciento (1%) del valor
del contrato por cada dia de atraso en el cumplimiento de sus obligaciones, sin que el valor total de ellas
pueda llegar a exceder el diez por ciento (10%) del valor total del mismo.

Si el CONTRATISTA no diere cumplimiento en forma total o parcial al objeto o a las obligaciones emanadas
del contrato, pagard a LA UNIVERSIDAD el veinte por ciento (20%) del valor total del mismo, como
estimacion anticipada de perjuicios, sin que lo anterior sea dbice para que se persiga la indemnizacion total
de éstos.

En ambos casos, asi como en cualquier caso de incumplimiento, en orden a siniestrar la garantia Unica

4 Resolucion de Rectoria No. 629 de 2016
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otorgada por el contratista, se agotara el procedimiento establecido en el articulo 29 del Manual de
Supervisién e Interventoria, con citacién y comparecencia del garante.

1.33.8 ESTAMPILLA U. D. F. J. C., PRO CULTURA Y ADULTO MAYOR

De conformidad con lo dispuesto en el Acuerdo 696 de diciembre 28 de 2017, emitido por el Concejo de Bogot3,
D.C., del valor bruto del contrato y de sus adiciones, si las hubiere, se retendra el 1.1% por concepto de la
estampilla Universidad Distrital Francisco José de Caldas 50 afios.

De conformidad con lo dispuesto en el Acuerdo 187 del 20 de diciembre de 2005 del Concejo de Bogota, D. C.,
del valor bruto del contrato y de sus adicionales, si las hubiere, se retendra el 0.5% por concepto de la Estampilla
pro-Cultura.

De conformidad con lo dispuesto en el Acuerdo 188 del 20 de diciembre de 2005, modificado por el Acuerdo
Distrital 669 de 2017, ambos, del Concejo de Bogota, D.C., del valor bruto del contrato y de sus adicionales, si
las hubiere, se retendra el 2% por concepto de la Estampilla Adulto Mayor.

1.33.9 GASTOS

Seran por cuenta del CONTRATISTA todos los gastos, impuestos, tasas y contribuciones derivados de la
celebracion, ejecucion vy liquidacion del contrato, asi como el valor de la prima de la garantia Unica y sus
modificaciones.

1.33.10 IMPUESTOS:

En concreto, el CONTRATISTA pagara todos los impuestos, tasas y similares que se deriven de la ejecucion
del contrato, de conformidad con la Ley colombiana vigente y aplicable.

1.33.11 LIQUIDACION

El contrato que surja del presente proceso de seleccion sera liquidado dentro de los cuatro (4) meses
siguientes a la expiracion del término previsto para su ejecucion. Para el efecto, el supervisor o interventor,
segun el caso, proyectara la correspondiente acta de liquidacion y promovera su firma por las partes.

La liquidacion se hara de mutuo acuerdo dentro del término anteriormente fijado. En aquellos casos en que
EL CONTRATISTA no suscriba el acta de liquidacion, previa remisién que de la misma le haga LA
UNIVERSIDAD, o las partes no lleguen a un acuerdo sobre su contenido, LA UNIVERSIDAD tendra la facultad
de liquidar en forma unilateral dentro de los dos (2) meses siguientes al vencimiento de los cuatro (4) meses
pactados en la presente clausula.

Si vencido el plazo anteriormente establecido no se ha realizado la liquidacion, la misma podra ser realizada
en cualquier tiempo dentro de los dos afos siguientes al vencimiento del término a que se refieren los incisos
anteriores, de mutuo acuerdo o unilateralmente, sin perjuicio de lo previsto en los numerales iii), iv) y v) del
literal j) del articulo 164 del Codigo de Procedimiento Administrativo y Contencioso Administrativo, esto es,
de que se promueve la accion de controversias contractuales, entre otros propdsitos, para que se realice la
liquidacion judicial del contrato.

EL CONTRATISTA tendra derecho a efectuar salvedades a la liquidacion por mutuo acuerdo y en este evento,
la liquidacion unilateral solo procedera en relacion con los aspectos que no hayan sido objeto de acuerdo.

1.33.12 AFILIACIONES DEL PERSONAL
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El contratista debera tener afiliado el personal a las siguientes entidades, de conformidad con las Leyes 789
de 2002 y 828 de 2003:

ANENENENEN

Entidad Promotora de Salud EPS

Fondo de Pensiones

Fondo de Cesantias

Administradora de Riesgos Laborales A.R.L.
Caja de Compensacion Familiar

NOTA: El contratista es responsable de todas las obligaciones que se generen con el personal que emplee
para el cumplimiento del objeto contractual. La Universidad no es responsable por situaciones originadas
entre el contratista y el personal que contrate para el cumplimiento contractual.

1.33.13 CONDICIONES GENERALES DE PRESTACION DEL SERVICIO

El proponente, con la presentacion de su propuesta econémica, acepta la totalidad de los términos y
condiciones establecidas en el presente documento. Por lo tanto, ninguno de estos términos y
condiciones establecidas puede generar costos adicionales a la Universidad.

El proponente debe cumplir con las obligaciones, términos y condiciones establecidas en el presente
proceso incluyendo sus anexos y atender las instrucciones que el supervisor realice durante su
ejecucion.

En caso de que de la propuesta comercial entregada por el proponente tenga términos y condiciones,
estos no podran contradecir los presentes términos técnicos, teniendo en cuenta que son de obligatorio
cumplimiento. En consecuencia, la Universidad Distrital Francisco José de Caldas excluye los términos
y condiciones técnicas establecidas por el proponente en su propuesta comercial y Unicamente tendra
en cuenta los valores de la oferta econdmica para la evaluacion. En caso de que los términos
establecidos contemplen alguna situacién o condicidon no contemplada por la Universidad en los
presentes términos técnicos, se revisaran entre las partes para aprobacion por parte de la Universidad.
En el caso en que el fabricante modifique el nombre del conjunto de software o las funcionalidades
de alguno de sus componentes o el tipo o niveles de licenciamiento, el proponente estara en la
obligacion de hacer la gestion necesaria con la casa matriz logrando que se mantenga el nivel de
funcionalidad de los aplicativos descritos en el numeral de Especificaciones Técnicas.

El plazo para la ejecucion del contrato serd de seis (06) meses, para la entrega, instalacion y puesta
en correcto funcionamiento de la solucion de seguridad perimetral, el licenciamiento de la solucién, el
soporte de fabrica y la garantia deben tener vigencia de un afio a partir de la puesta en correcto
funcionamiento y recibo a satisfaccion por parte de la supervision. Se considerar que el licenciamiento
actual vence el dia 04 de enero de 2026, es decir, la activacion del licenciamiento y soporte debe
empezar el 05 de enero del 2026.

Las partes deberan suscribir un cronograma de trabajo para garantizar el cumplimiento de las
obligaciones estipuladas, acorde a la necesidad de la Universidad y la fecha de finalizacion de las
licencias actuales. El cronograma hara parte del acta de inicio.

El contratista debera suministrar los equipos solicitados y realizar los procesos de instalacion,
configuracion, migracién, puesta en funcionamiento y activacion del licenciamiento de la solucién de
seguridad perimetral compuesta por dos equipos para garantizar la alta disponibilidad (HA).

El contratista debe entregar en medio fisico y/o electrdnico la certificacion del fabricante, en la que
conste la adquisicion de los equipos a instalar con su respectivo serial y el licenciamiento a nombre de
la Universidad Distrital Francisco José de Caldas por el periodo de un (1) afio.

El contratista, en conjunto con el equipo técnico de la Red de Datos UDNET, debera realizar la revision
y depuracion de las configuraciones de la solucion de seguridad perimetral Palo Alto® 3260, antes de
realizar la migracion de la configuracidn a la nueva solucién de seguridad perimetral y se debe adjuntar
el respectivo informe. Adicionalmente se debe tener en cuenta que las configuraciones sean
totalmente compatibles con la nueva solucién antes de realizar el proceso de migracion.
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El contratista debe realizar el proceso de migracion de la configuracion del sistema de seguridad
perimetral actual al sistema de seguridad perimetral adquirido. Adicionalmente, debera realizar nuevas
configuraciones que sean necesarias de acuerdo a la necesidad de la Universidad.

El contratista debe brindar soporte presencial, remoto y/o telefonico en esquema 7x24 (es decir, siete
(7) dias a la semana, veinticuatro (24) horas al dia por la vigencia de las licencias y soporte a adquirir).
El contratista se compromete a prestar los servicios de soporte y acompafnamiento para cualquier
cambio de configuracion que se requiera durante el término de vigencia de la renovacion y
actualizacion del licenciamiento. El tiempo de atencion de la incidencia presentada, no puede superar
las 8 horas.

El contratista debe brindar asesoria y soporte técnico a la Universidad en la implementacion y
configuracion de politicas de seguridad y nuevas versiones del software y funcionalidades si hay lugar
a ello.

El contratista debe garantizar el soporte técnico durante la vigencia de los licenciamientos, encaminado
a garantizar una adecuada operacion de los productos adquiridos, de conformidad con las
especificaciones técnicas.

El contratista debe garantizar el correcto funcionamiento de cada uno de los componentes de la
solucién de seguridad perimetral compuesta por dos equipos para garantizar la alta disponibilidad (HA)
después de realizar cualquier actividad de instalacion, configuracion, atencion de incidentes,
actualizacion y/o soporte.

El contratista debe brindar el acceso a informes sobre buenas practicas y postura de seguridad
informatica asociada a la solucion de seguridad perimetral compuesta por dos equipos para garantizar
la alta disponibilidad (HA) adquirida.

El contratista debera ejecutar una evaluacion de buenas practicas de forma periddica por lo menos
dos veces durante la vigencia del licenciamiento, con el objetivo de proporcionar un servicio de mejora
continua sobre las configuraciones la solucién de seguridad perimetral compuesta por dos equipos
para garantizar la alta disponibilidad (HA). Dichas configuraciones seran revisadas por los
administradores de la solucién y el contratista debera entregar el informe respectivo.

El contratista se compromete a mantener a la Universidad informada de las diferentes noticias o
sucesos de seguridad informatica que surjan o sucedan en el ambito nacional e internacional mediante
boletines o charlas para fomentar a la comunidad universitaria una cultura de seguridad con los datos
personales y empresariales. La periodicidad de estos boletines o charlas seran concertadas entre las
dos partes y se adiciona al acta de inicio del contrato.

El contratista debe realizar jornadas de transferencia de conocimiento de minimo 8 horas sobre la
administracion de la soluciéon de seguridad perimetral y nuevas caracteristicas dirigidas al personal
técnico de la Universidad Distrital Francisco José de Caldas que realizara la administracion de la
solucién de seguridad perimetral compuesta por dos equipos para garantizar la alta disponibilidad
(HA). Los temas y cronograma se coordinaran con el supervisor y personal técnico de UDNET al inicio
de la ejecucion del contrato.

A partir del momento que se da acceso a los centros de gestion, cuartos de telecomunicaciones y
equipos de la Universidad Distrital, el contratista adquiere total responsabilidad por la integridad fisica
y légica de los equipos intervenidos y su entorno, comprometiéndose a realizar un manejo adecuado
de los elementos intervenidos y sus componentes, evitando que se presenten situaciones de
degradacion en el funcionamiento o inutilizar de manera légica o fisica los elementos.

El contratista debe coordinar la logistica y realizar la instalacién configuracion y puesta en correcto
funcionamiento del equipo o parte a reemplazar en caso de RMA, asi mismo, la devolucién del equipo
o parte afectada ante el fabricante durante la vigencia de la garantia.

Todo licenciamiento, actualizacion, migracion de la configuracién y optimizacion del sistema debe ser
realizada en alta disponibilidad (HA) durante 1 afio incluyendo todas las funcionalidades descritas en
este documento. Estas actividades deben ser coordinadas previamente con la supervision del contrato.
Los elementos que se requieran reemplazar deben ser nuevos, originales y ensamblados de fabrica.
Todo traslado de equipos y elementos estara a cargo del contratista, tanto para el retiro como para la
entrega en las instalaciones de la Universidad.
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y. En caso de ser necesario el traslado del equipo o sus componentes, el desplazamiento (ida y vuelta),
los costos asociados a este desplazamiento (fletes, seguros, etc.) y la responsabilidad por el equipo
y/o componentes estan a cargo exclusivo del contratista y en ninglin caso generara costo adicional a
la Universidad Distrital.

Z. Dar estricto cumplimiento al protocolo de bioseguridad establecido en la Universidad y cumplir con el
objeto del presente contrato dando un adecuado manejo de las medidas de mitigacion de la
transmision en caso de pandemia o cualquier evento de salud publica.

aa. Los proponentes deben estar inscritos en el Sistema Unico de Registro de Personas y Banco de
Proveedores AGORA de la Universidad Distrital.
(https://funcionarios.portaloas.udistrital.edu.co/agora/)

bb. Las demas actividades afines al objeto contractual.

1.33.14 ESPECIFICACIONES TECNICAS MINIMAS

Las caracteristicas establecidas deben ser observadas por los proponentes en el momento de responder el
pliego de condiciones que cumplan en su totalidad con los factores técnicos minimos obligatorios. De no
cumplir con estas caracteristicas la propuesta no sera aceptada por no permitir la escogencia objetiva del
contratista.

La solucién de seguridad perimetral compuesta por dos equipos para garantizar la alta disponibilidad (HA) a
adquirir debe cumplir con las caracteristicas y estandares en el mercado que hay sobre este tema. A
continuacion, se listan las caracteristicas técnicas minimas a cumplir:

Caracteristica

Ml técnica

Descripcion

La solucion de Seguridad Perimetral (HA) debe estar compuesto por todo el hardware,
1 Generalidades software, accesorios y licenciamiento necesarios para su funcionamiento incluyendo
alta disponibilidad HA.

El sistema debe contar con una totalidad de dos equipos con el fin de minimizar los
puntos de falla, optimizar el espacio en el data center, optimizar el uso de las
conexiones de red y facilitar la administracion incluyendo el sistema de monitoreo y
reportes.

Estos deben trabajar de forma redundante entre si en Alta disponibilidad (HA)
soportando todos los servicios que presta la solucion de seguridad perimetral HA.

2 Generalidades

El hardware y software que ejecuten las funcionalidades del sistema deben ser de
3 Generalidades tipo Appliance. No seran aceptados equipamientos servidores y sistema operativo de
uso genérico

Los equipos ofrecidos deben ser adecuados para montaje en rack 19”. Cada equipo

4 Generalldades puede ocupar maximo 3 unidades de Rack.

El software del sistema deberd ser ofertado en la Ultima version estable y

> Generalidades recomendada por el fabricante

El sistema debe tener la capacidad de identificar al usuario de red con integracion a
6 Generalidades Microsoft Active Directory, Radius o LDAP sin la necesidad de instalacion de agente
en el Controlador de dominio, ni en las estaciones de los usuarios.

El fabricante de la solucion ofrecida por el proponente, debe pertenecer al cuadrante
7 Generalidades de lideres de Gartner para “Enterprise Network Firewall' o “Firewalls de Redes
Empresariales” o lideres en la escala The Forrester WAVE™ en los Ultimos 3 afios.

8 Generalidades Los equipos deben estar certificados para IPv6 en Firewall por USGv6 o IPv6 Ready.

El sistema debe incluir actualizacion automatica de firmas de prevencidn de intrusos
9 Generalidades (IPS), bloqueo de archivos maliciosos (Antivirus y Antispyware), Filtrado WEB por
categorias e identificacion de aplicaciones.

Motor de procesamiento en paralelo: el moédulo de hardware del plano de control y
10 Generalidades el modulo de hardware del plano de datos deben estar separados y deben estar
embebidos en cada equipo.

Los equipos ofertados no se encuentran en periodo de fin de venta (end-of-life), ni

11 Generalidades en fin de venta (end-of-sale) y su ciclo de vida Util no es inferior a cinco (5) afios
12 Generalidades Debe permitir el control de politicas por identificacion de Pais.
13 Generalidades El proveedor debe presentar certificacion expedida por la casa matriz donde se indica

gue es canal Partner Platinum (o equivalente a la marca) o superior de los productos
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Caracteristica

item | 22 Descripcion
tecnica
adquiridos con el licenciamiento, teniendo en cuenta que en orden ascendente los
niveles de certificacion son: Silver, Gold, Platinum (o equivalente a la marca).
La solucion ofrecida debe tener un modulo en el sistema de seguridad o en la nube
que permita enriquecer la comprension de la implementacion sobre la solucion de
seguridad perimetral compuesta por dos equipos para garantizar la alta disponibilidad
(HA) adquirida. Dentro de las caracteristicas principales debe:
e  Evaluar la configuracion del firewall e identificar areas de mejora (politicas
. de seguridad).
14 Generalidades e Proporcionar un acceso facil a los datos de telemetria histdricos y en tiempo
real del firewall.
. Detectar problemas del sistema, estado de salud del firewall.
e  Contemplar la adopcidn de buenas practicas en materia de configuracion
de los diferentes modulos de seguridad de la solucién, como minimo estos:
Control de Aplicaciones, Antivirus/Antimalware, Antispyware/Antibot, IPS,
Sandboxing, Filtro Web, Gestidn de Logs.
15 Alta disponibilidad | Soporta configuracion de alta disponibilidad (HA) en los modos Activo/Pasivo y
(HA) Activo/Activo en modo transparente y en Layer 3.
16 ?Illtf\) disponibilidad El modo HA (modo de Alta-Disponibilidad) debe permitir monitoreo de fallo de link.
17 Alta disponibilidad | EI modo de alta disponibilidad debe contar con deteccion de fallas, en donde se
(HA) visualice las posibles caidas y como solucionarlas.
18 Capacidades y | El equipo Next Generation Firewall (NGFW) debe estar en la capacidad de identificar
cantidades y procesar el trafico en su totalidad inspeccionado en capa 7 de aplicacion.
19 Capacidades y | Throughput de Next Generation Firewall (NGFW) de 18 Gbps medido con trafico
cantidades productivo real.
Throughput de Prevencidon de Amenazas o Threat Prevention Throughput de 10 Gbps
Capacidades y medidg con trafico productivo real, con las siguientes funcior)alidades habilitadas
20 cantidades simultaneamente: Control de aplicaciones, Sistema de Prevencion de Intrusos (IPS),
Antivirus/Antimalware de red, Antispyware/AntiBot, control de amenazas avanzadas
de dia cero (Sandboxing), DNS Security, Filtro de Archivos, y Logging activo.
271 Capacidades y | Cada equipo debe tener la Capacidad de procesar minimo 2.2 millones de conexiones
cantidades de red simultaneas (concurrentes)
2 Capacidades y | Cada equipo debe tener la Capacidad de procesar minimo 200.000 nuevas conexiones
cantidades en red por segundo.
23 Capacidades y | Cada equipo debe contar con dos fuentes en el rango de 110v-220v AC hot-swappable
cantidades ofreciendo redundancia en el suministro eléctrico
24 Capacidades y | Cada equipo debe incluir Disco de Estado Soélido (SSD) de minimo 450 GB para
cantidades almacenamiento del sistema y logs.
Puertos de cobre: Minimo 8 Interfaces (1G/10G) R145 o (1G/10G) SFP+ de trafico
de red para cada equipo. (No debe incluir interfaces para alta disponibilidad, ni
25 Capacidades y | administracion).
cantidades Nota: En tal caso de que se dé cumplimiento incluyendo un médulo (1G/10G) SFP+,
debe incluir como minimo 4 optical transceiver SFP+ 10G Base-T RJ45 compatibles
con el maddulo.
Puertos de fibra: Minimo 8 Interfaces 10Gbps SFP/SFP+ de trafico de red para cada
Capacidades y equipo (No ,debe incluir interfaces para alta disponibilidad, ni administracion)
26 cantidades incluyendo Minimo 4 optical transceiver SFP+ 10-Gigabit multi-mode.
Nota: Se debe tener en cuenta que dichas interfaces no deben ser las mismas
requeridas para el punto 25.
27 Capacidades y | Minimo 1 Interfaz adicional para alta disponibilidad minimo a 1Gbps (No deben estar
cantidades incluidas en las interfaces para trafico de Red, ni administracion)
28 Capacidades Y| Interfaz dedicada para administracion 10/100/1000 para cada equipo
cantidades
29 Capa]udades Y| 1 interfaz de tipo consola
cantidades
30 Capa_ladades Capacidad de minimo 60 zonas de seguridad.
cantidades
31 ﬁfg{é‘zgi < de red Y | Etiquetas VLAN Tags 802.1Q por dispositivo / interfaz: 4094/4094
32 Efc:::)f:lglso s de red Soporte de Agregacion de links (LACP) 802.3ad
Servicios y . - s
33 Debe soportar enrutamiento estatico y dinamico (RIP, BGP y OSPFv2/v3) Para IPv4

protocolos de red
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item

Caracteristica
técnica

Descripcion

34

Servicios y
protocolos de red

Debe soportar enrutamiento estatico y dindmico (OSPFv3) Para IPv6

35

Servicios y
protocolos de red

Capacidad de balancear varios enlaces de internet sin el uso de politicas especificas.

36

Servicios y
protocolos de red

Las funcionalidades de control de aplicaciones, VPN IPSec y SSL, QoS y SSL
Decryption y protocolos de enrutamiento dindmico deben operar en caracter
permanente, pudiendo ser utilizadas por tiempo indeterminado, incluso si no hay
contrato de licenciamiento con el fabricante.

37

Servicios y
protocolos de red

Debe contar con modos NAT IPv4: IP estatica, IP dindmica, IP y puerto dinamicos

38

Servicios y
protocolos de red

Los NAT debe permitir reserva de IP dinamica, IP y puerto dindamicos con tunel y
sobresuscripcién.

39

Control por politica
de firewall
(aplicaciones,
puertos y
protocolos)

Soportar controles por zona de seguridad.

40

Control por politica
de firewall
(aplicaciones,
puertos y
protocolos)

Controles de politicas por puerto y protocolo.

41

Control por politica
de firewall
(aplicaciones,
puertos

protocolos)

Control de politicas por aplicaciones, grupos estaticos de aplicaciones, grupos
dindmicos de aplicaciones (basados en caracteristicas y comportamiento de las
aplicaciones) y categorias de aplicaciones.

42

Control por politica
de firewall
(aplicaciones,
puertos

protocolos)

Identificacion de la informacion de todas las aplicaciones que circulan por la red, en
donde se evidencie puertos, protocolos, técnicas de evasion o cifrado.

43

Control por politica
de firewall
(aplicaciones,
puertos y
protocolos)

Las politicas por aplicaciones deben contar con la capacidad de permitir, denegar,
inspeccionar y tener control sobre el trafico de las aplicaciones.

44

Control por politica
de firewall
(aplicaciones,
puertos y
protocolos)

Etiquetado de aplicaciones por riesgo con el fin de identificar con mayor facilidad.

45

Control por politica
de firewall
(aplicaciones,
puertos

protocolos)

Soportar objetos y Reglas multicast.

46

Control por politica
de firewall
(aplicaciones,
puertos

protocolos)

Soportar los atributos de agendamiento de las politicas con el objetivo de habilitar y
deshabilitar politicas en horarios predefinidos automaticamente.

47

Control por politica
de firewall
(aplicaciones,
puertos y
protocolos)

Debe contener aprendizaje automatico, con el fin de identificar y detener los intentos
de ataques informaticos de dia cero.

48

Control por politica
de firewall
(aplicaciones,
puertos y
protocolos)

Debe contar con la funcionalidad de dar recomendaciones en las politicas creadas
basado en buenas practicas.

49

Control por politica
de firewall

Control de politicas por usuarios, grupos de usuarios, IPs, redes y zonas de seguridad.
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Caracteristica

Item técnica Descripcion
(aplicaciones,
puertos y
protocolos)
Control por politica
de firewall . . . . . .
50 (aplicaciones El sistema debera tener la capacidad de reconocer aplicaciones, independiente del
! puerto y protocolo.
puertos
protocolos)
Control por politica
de firewall . . . L . .
. Debe ser posible la liberacion y bloqueo solamente de aplicaciones sin la necesidad
51 (aplicaciones, . e
de liberacion de puertos y protocolos.
puertos y
protocolos)
Control por politica
de firewall - -
S Detectar y limitar el ancho de banda (download/upload) usado por aplicaciones
52 (aplicaciones, - - . .
puertos Y (traffic shaping), basado en IP de origen, usuarios y grupos del LDAP/AD.
protocolos)
Control por politica
de firewall | idad de la red, deb | | sobre aplicaci
53 (aplicaciones Para man_tener a seguridad de la red, debe soportar_e control sobre aplicaciones
! desconocidas y no solamente sobre aplicaciones conocidas.
puertos y
protocolos)
Control por politica
de firewall " s . . .
. Permitir la restriccion de usuarios sospechosos o malintencionados basado en
54 (aplicaciones, .
comportamientos.
puertos y
protocolos)
Prevencién de Para seguridad del ambiente contra ataques informaticos, el sistema de seguridad
55 amenazas debe poseer modulo de IPS, Antivirus y Anti-Spyware integrados en los equipos que
componen el sistema.
. El sistema debe soportar granularidad en las politicas de IPS Antivirus y Anti-Spyware,
Prevencion de o s, . e - - ”
56 permitiendo la creacion de diferentes politicas por zona de seguridad, direccion de
amenazas - S h - L .
origen, direccion de destino, servicio y la combinacion de todos esos items.
57 Prevencion de Debe incluir seguridad contra ataques de denegacion de servicios.
amenazas
58 Prevencion de | Debe permitir el bloqueo de virus y spyware en, por lo menos, los siguientes
amenazas protocolos: HTTP, FTP, DNS, SMB, SMTP e POP3.
59 Prevencion de Soportar bloqueo de archivos por tipo.
amenazas
. Debe ser posible la configuracion de diferentes politicas de control de amenazas y
Prevencion de - ) . S
60 ataques basados en politicas del firewall donde cada politica pueda incluir como
amenazas P ) - B - '
minimo: Usuarios, Grupos de usuarios, origen, destino, zonas de seguridad.
61 Prevencion de | Debe ofrecer funcionalidades para analisis de Malware no conocidos incluidas en la
amenazas propia herramienta.
" Debe ser capaz de enviar archivos sospechosos transferidos de forma automatica
Prevencion de PR " - e h
62 para analisis "In Cloud" o local, donde el archivo sera ejecutado y simulado en un
amenazas .
ambiente controlado.
Prevencion de | Debe detener los ataques de inyeccion de dia cero, exploits, botnets y Ataques
63 -
amenazas Persistentes Avanzados (APT).
64 ;?Zﬁgggosn de Las detenciones que realice el sistema deben estar basadas en comportamiento y IA.
65 Prevencion de | Debe utilizar una red de Inteligencia Global que le permita beneficiarse de la
amenazas informacidn recogida por los esfuerzos de investigacion del fabricante.
66 Prevencion de | Debe tener la capacidad de detectar software malicioso y tomar acciones para
amenazas proteger el entorno.
67 Prevencion de | Debe detectar y proteger de los ataques originarios desde la web, como por ejemplo
amenazas la descarga de archivos comprometedores y ejecucion de los mismo.
68 Prevencion de | Debe contar con un entorno de inspeccion de codigos, sitios web o archivos
amenazas maliciosos.
El sistema debe estar en la capacidad de bloquear llamadas a servidores remotos en
69 Prevencion de | caso de ataques de dia cero y amenazas persistentes. Con el fin de proteger los
amenazas equipos que se pudiesen comprometer y realicen llamadas a servidores remotos

desde la red de la Universidad.
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Caracteristica

item | =57 Descripcion
tecnica
70 Prevencion de | Debe contar con la proteccién a través de la resolucion de direcciones DNS. Con el
amenazas fin de identificar dominios maliciosos
. Los eventos generados deben contener la posibilidad de conocer el pais de origen y
Prevencion de - h - . . P -
71 destino, IP de origen y destino, URL, usuario que lo ejecuto y demas informacion
amenazas : o,
relevante para su identificacion.
72 Filtrado URL Debe ser posible crear politicas por usuario, grupo de usuario, IPs, redes y zonas de
seguridad.
Debera incluir la capacidad de creacion de politicas basadas en la visibilidad y control
73 Filtrado URL de quién esta utilizando URLs a través de la integracion con servicios de directorio,
autentificacion via LDAP, Active Directory, E-Directory y base de datos local.
24 Filtrado URL BEEe soportar la capacidad de crear politicas basadas en control por URL y categoria
Debe permitir al menos 60 categorias predefinidas de URLSs, con la capacidad de crear
75 Filtrado URL categorias adicionales personalizadas, de acuerdo con las necesidades especificas de
la entidad.
76 Filtrado URL Debe soportar la creacién de categorias URL custom.
77 Filtrado URL Debe soportar la exclusion de URLs del bloqueo por categoria.
78 Filtrado URL Las detenciones que realice la solucion deben estar basadas en comportamiento y IA.
79 Filtrado URL Debe contar con un sistema de inteligencia de amenazas para validar la reputacion
de las URLs e IPs solicitadas por los usuarios en la navegacién.
80 Filtrado URL Debe perml_tlr la creacion de I_|stas blancas y negras con el fin de agrupar URL, seguin
de la necesidad de la Universidad
Debe tener una base de datos de al menos 200 millones de URLs categorizadas o
debe tener la capacidad de poder aplicar técnicas de aprendizaje de maquina
81 Filtrado URL (Machine Learning) localmente sobre los NGFW para poder identificar nuevas
categorias, por ejemplo, sitios de phishing o malware, con la capacidad de poder
bloguear los mismos.
Permitir identificar y opcionalmente prevenir la transferencia de informaciones
82 Filtrado de datos sensibles, incluyendo, mas no limitando al nimero de tarjetas de crédito, permitiendo
la creacidn de nuevos tipos de datos via expresion regular.
) Permitir la deteccion de portales de phishing estableciendo politicas que eviten el
83 Filtrado de datos envio de credenciales validas de usuarios a sitios no autorizados.
Con el fin de proteger las credenciales de la comunidad Universitaria, debe evitar la
84 Filtrado de datos filtracidn a sitios web de terceros y la reutilizacion de credenciales sustraidas mediante
la habilitacién de la autenticacion de varios factores.
e s Debe permitir integracion con Radius, Idap, Active Directory, E-directory y base de
Identificacion ~ de - . - - ) -
85 USuarios datos local, para identificacion de usuarios y grupos permitiendo la granularidad de
control/politicas basadas en usuarios y grupos de usuarios.
s Debe soportar la recepcion de eventos de autenticacion de controladoras Wireless,
Identificacion  de . I~ . - . - o . -
86 uSuarios dispositivos 802.1x y soluciones NAC via syslog, para la identificacion de direcciones
IP y usuarios.
Debe poseer Soporte a identificacion de multiples usuarios conectados en una misma
87 Identificacion  de | direccion IP en ambientes Citrix y Microsoft Terminal Server, permitiendo visibilidad
usuarios y control granular por usuario sobre el uso de las aplicaciones que tienen estos
servicios.
e Debe poseer Soporte a identificacion de multiples usuarios conectados en una misma
Identificacion ~ de - i - - . .
88 - direccidn IP en servidores accedidos remotamente, incluso que no sean servidores
usuarios )
Windows.
Como la finalidad de controlar aplicaciones y trafico cuyo consumo pueda ser
. . excesivo, (como YouTube, ustream, etc.) y tener un alto consumo de ancho de banda,
89 Calidad de servicio - b -
el sistema debe controlarlas por politicas de maximo ancho de banda cuando fuesen
solicitadas por diferentes usuarios o aplicaciones.
Las VPN deberan estar en la capacidad o tener disponible en futuras actualizaciones
90 Calidad de servicio la capacidad de configurar PPK poscuanticas en IKEv2, basadas en el estandar RFC
8784 o en el presente a través de la actualizacion de certificados a una longitud de
4096 bits RSA, tal como lo sugiere el NIST.
Soportar la creacion de politicas de QoS por:
) . Direccion de origen
91 Calidad de servicio

L]

e  Direccion de destino

e  Por usuario y grupo de LDAP/AD
e Por aplicaciones
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Caracteristica

item técnica Descripcion
. Por puerto
El QoS debe permitir la definicion de clases por:
92 Calidad de servicio e  Ancho de banda garantizado
e  Ancho de banda méxima
e  Cola de prioridad.
93 Calidad de servicio Soportar pri_oriz_acién RealTime de protocolos de voz (VOIP) como H.323, SIP, SCCP,
MGCP vy aplicaciones como Skype.
94 Calidad de servicio | Soportar marcacién de paquetes de servicios diferenciados (Diffserv)
95 VPN embebida Debe soportar VPN IPSec Nativa CIient-To-Si,te y Site-to-Site (Incluyendo conexién
Site-to-Site con infraestructuras en la nube minimo con: Amazon, Microsoft Azure)
La VPN IPSEc debe soportar minimo:
e Cifrado 3DES
96 VPN embebida e  Cifrado AES (128 bits, 256 bits)
. Autenticacion: MD5, SHA-1, SHA-256, SHA-384, SHA-512
e  Intercambio de calves: clave manual, IKEv1 e IKEv2
e Autenticacion via certificado IKE PKI.
. Debe poseer interoperabilidad VPN IPSec minimo con los siguientes fabricantes:
57 VPN embebida Cisco, Checkpoint, Juniper, Palo Alto Networks, Fortinet, Sonic Wall.
98 VPN ) Permitir que el usuario realice la conexion por medio de cliente instalado en el sistema
embebida . - b - )
operativo del equipo cliente o por medio de interfaz WEB.
99 VPN embebida Soportar autenticacion via AD/LDAP, Secure id, certificado y base de usuarios local.
Permite establecer un tinel VPN client-to-site del cliente al sistema de seguridad,
100 VPN embebida proveyendo una solucién de single-sign-on a los usuarios, integrandose como las
herramientas de Windows-logon
Debe permitir que las conexiones VPN SSL o VPN IPSec sean establecidas de las
siguientes formas:
101 | VPN embebida e Antes o durante la autenticacidn del usuario en la estacién
e  Después de la autenticacion del usuario en la estacion
e Manualmente por el usuario
102 VPN embebida El cliente de VPN cIient-to-§ite debe ser compatible al menos con: Windows 8,
Windows 10, Windows 11 y ultimas versiones de Mac.
Capacidad de soportar minimo 1800 clientes de VPN SSL (Client) simultdneos sin
103 VPN . generar costos adicionales a la solucién de seguridad perimetral. La VPN SSL debera
embebida s A 7 . ., .
permitir minimo la creacion del tinel seguro y la conexion entre la red corporativa y
el endpoint del usuario sin implementar caracteristicas de cumplimiento o postura.
Capacidad de soportar minimo 1000 tuneles de VPN IPSEC (Site to Site) simultaneos
104 VPN . sin generar costos adicionales a la solucion de seguridad perimetral. La VPN IPSEC
embebida . PO L . "
deberd permitir minimo la creacion del tunel seguro y la conexion entre las redes
corporativas sin implementar caracteristicas de cumplimiento o postura.
105 VPN embebida Throughput de VPN de minimo 9 Gbps IPsec.
La solucién compuesta por dos equipos para garantizar la alta disponibilidad (HA),
106 DNS Security debe ser alimentada por un servicio de inteligencia global capaz de identificar millones
de dominios maliciosos con analisis en tiempo real sin depender de firmas estaticas.
107 DNS Security El servicio de proteccion de DNS debe: poder habilitarse sin modificar la configuracion
de DNS de la red local o desviar el trafico DNS a servidores externos.
La solucién compuesta por dos equipos para garantizar la alta disponibilidad (HA),
108 DNS Security debe ser un servicio que funcione integrado en la plataforma de NGFW, sin requerir
adicionar hardware adicional y sin impactar el rendimiento del NGFW.
El servicio de proteccion de DNS debe alimentarse de multiples fuentes de inteligencia
109 DNS S . de amenazas actualizadas en tiempo real, incluyendo telemetria de comportamiento
ecurity d . ) ", . ! : )
e usuarios o dispositivos, y/o informacidn proveniente de fuentes externas confiables
y reconocidas internacionalmente
La solucién compuesta por dos equipos para garantizar la alta disponibilidad (HA),
110 DNS Security debe ser capaz de predecir y detener dominios maliciosos de malware basados en
algoritmos de generacién de dominio (DGA).
111 DNS Security Debe utilizar machine learning y/o inteligencia artificial para detectar nuevos dominios

nunca vistos autogenerados por algoritmos DGA

CONVOCATORIA PUBLICA No. 009 DE 2025
Pagina 36 de 75




Caracteristica

item | 22 Descripcion
tecnica
112 DNS Security Det_>e poseer po_ll’ticas para bloquear dominios DGA o interrumpir las consultar de DNS
a dichos dominios.
113 DNS Security Debe detectar e interrumpir robo de datos ocultos o tunelizados en trafico DNS.
Debe analizar las consultas de DNS, incluyendo las tasas de consultas y patrones,
114 DNS Security entropia y frecuencia de n-grams o DGA Bajo Machine Learning / Artificial Intelligence
para detectar posibles intentos de tunelizacidn.
Debe permitir como accidn ante peticiones DNS maliciosas: alertar, bloquear las
115 DNS Security conexiones y ademas responder a la peticion con IP sumidero (sinkhole) con el fin de
identificar al usuario/equipo realizando consultas DNS maliciosas.
Debe clasificar los dominios maliciosos en categorias especificas asociadas al tipo de
116 DNS Security riesgo, como, por ejemplo: malware, DGA, DNS tunneling, Comando y Control, DNS
dindmicos, phising o dominios recientemente registrados.
117 DNS Security Debe perimir la accién a tomar dependiendo de la categoria a la que gertenezca el
dominio, pudiendo tomar acciones diferentes para cada tipo de categoria.
La solucién compuesta por dos equipos para garantizar la alta disponibilidad (HA),
118 DNS Security debe brindar el contexto de cada dominio incluyendo historial completo para informar
el origen y reputacion de cada dominio.
Consola de | El sistema debe incluir consola de administracién y monitoreo, incluyendo el
119 administracion  y | licenciamiento de software necesario para las dos funcionalidades, como también el
monitoreo hardware dedicado para el funcionamiento de las mismas
Consola de | La consola de administracién y monitoreo puede residir en el mismo appliance de
120 administracion y | seguridad de red, desde que posea recurso de CPU, memoria, interfaz de red y
monitoreo sistema operacional dedicados para esta funcion.
121 Cons_ol_a " de La administracion del sistema debe soportar acceso via SSH, cliente WEB (HTTPS) y
administracion  y API abierta
monitoreo
La administracion en la consola debe permitir/hacer:
e  Creacion y administracion de politicas de firewall y control de aplicaciones
Consola de e  Creacion y administracion de politicas de IPS y Anti-Spyware
122 administracion e  Creacion y administracion de politicas de filtro de URL
monitoreo e  Monitoreo de logs
e  Herramientas de investigacion de logs
e  Debugging
e Captura de paquetes.
Consola de - S . -
L " Debe permitir la validacion de las politicas, avisando cuando haya reglas que ofusquen
123 administracion y o tengan conflicto con otras (shadowing)
monitoreo
Consola de I e s i ) .
124 administracién Debg pos[tzllltar Ia. vnsuallza}qon y comparacion de conﬂgurauone; actuales, la
y
monitoreo configuracion anterior y configuraciones mas antiguas (Control de versiones).
Consola de | Debe permitir la generacion de logs de auditoria detallados, informando de la
125 administracion y | configuracion realizada, el administrador que la realizo, IP de acceso, el horario del
monitoreo cambio, entre otros.
Consola de - . - . .
126 administracion ~ y Debe’permltlr la generacion qe mapas geograficos en tlempo real para la visualizacion
. de origenes y destinos del trafico generado en la Universidad.
monitoreo
Consola de | Debe proveer resimenes con la vista correlacionada de aplicaciones, amenazas (IPS,
127 administracion y | Anti Spyware) URLs y filtro de archivos, para un mejor diagndstico y respuesta a
monitoreo incidentes.
Consola de | Debe ser posible acceder remotamente al sistema a aplicar configuraciones durante
128 administracion ~ y | momentos donde el trafico sea muy alto y la CPU y memoria del equipamiento este
monitoreo siendo totalmente utilizada.
Debe tener presentaciones de las siguientes informaciones, de forma historica y en
tiempo real (actualizado de forma automatica y continua cada 1 minuto):
e Debe mostrar la situacion del dispositivo y del clister.
Consola de e  Debe mostrar la version actual del sistema y componentes.
129 administraciéon ~ y e  Debe poder mostrar las principales aplicaciones.
monitoreo e  Debe poder mostrar las principales aplicaciones por riesgo.
L]

Debe poder mostrar los administradores autenticados en la plataforma
de seguridad.

e  Debe poder mostrar el nimero de sesiones simultaneas

o Debe poder mostrar el estado de las interfaces.
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ftem | Caracteristica Descripcion
tecnica
o  Debe poder mostrar el uso de CPU.
130 Reportes Informe de uso de aplicaciones por usuario o por grupo de usuario.
Informes de actividad de usuario o grupo de usuarios, en donde se evidencie sitios
131 Reportes - . - 2
visitados junto el tiempo de navegacion.
132 Reportes Informes por categ_orlas, como, por ejemplo: Trafico, Amenazas, Filtrado red,
amenazas y tendencias.
133 Reportes El Dashboard deben contener reporteria con marcaciones de tendencia, es decir,
P informacién relevante que ayude a identificar comportamientos en la red.
1.33.14. LICENCIAMIENTO Y SOPORTE

El licenciamiento y servicio de soporte de toda la soluciéon de seguridad perimetral compuesta por dos equipos
para garantizar la alta disponibilidad (HA), sera por un (1) afio a partir del siguiente dia de la fecha de
finalizacién del licenciamiento actual. El contratista debe garantizar que para esta fecha ya se haya realizado

la instalacién, migracién y pruebas de funcionamiento de los equipos adquiridos.

El servicio de soporte debe ser en esquema 7x24: siete (7) dias a la semana, veinticuatro (24) horas al dia.

Periodo durante el cual el contratista debe realizar las actualizaciones, las cuales se clasifican en:

UPGRADE: Corresponden a las nuevas versiones liberadas al mercado, durante el periodo de
licenciamiento.

UPDATE: Corresponden a las definiciones de nuevas funcionalidades, que se generen durante el
periodo de licenciamiento.

El proveedor debe otorgar el soporte técnico de todos los componentes del sistema, incluyendo
solucion a problemas con la instalacion de todos los componentes técnicos descritos en el presente
documento, durante el tiempo del licenciamiento, asegurando que este servicio se preste en sitio,
remoto, telefénico o correo electronico, con personal certificado en el software.

El soporté técnico incluira la actualizacion permanente de las herramientas y elementos que
componen la solucion, asi como de la logica (motores de revision — engines), tecnologias y técnicas
utilizadas por el fabricante de la solucién en todos y cada uno de los componentes que la constituyen.

Cuando el diagndstico sobre los equipos o partes determine falla total o parcial, el contratista debera
realizar el proceso de RMA. El equipo entregado o partes por RMA debe contar con iguales o
superiores caracteristicas y capacidades tanto en hardware como en software que el equipo o parte
reemplazada. La atencion de soporte serd en esquema 7x24xNBD: 7 dias de la semana las 24 horas
del dia, con reemplazo de hardware al siguiente dia habil, el tiempo de atencion no puede superar
las 4 horas. Estos servicios hacen parte de la oferta incluyendo todos costos asociados para su
cumplimiento (fletes, impuestos, transporte, importacion, entre otros). Una vez terminado el proceso
de RMA, el contratista debe garantizar el correcto funcionamiento de la solucién del sistema de
seguridad perimetral compuesta por dos equipos para garantizar la alta disponibilidad (HA),.

1.33.15 DOCUMENTACION DE CARACTER TECNICO

Documentacion que debe entregarse con la propuesta:

a. El proponente debe adjuntar una certificacién vigente, suscrita directamente por el fabricante
donde conste que este certificado para brindar servicios y distribucion autorizada, el cual debe
estar vigente durante la validez de la propuesta, de igual manera durante el tiempo del
licenciamiento.

b. Documento corporativo de fabrica en donde se encuentra la descripcién detallada de las
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f.

caracteristicas de los equipos adquiridos y del licenciamiento aqui solicitado, en espariol o inglés.
El proponente debe adjuntar una certificacion vigente, suscrita directamente por el fabricante, en
la cual conste que otorgara garantia durante el término que se encuentren vigente el
licenciamiento.

El proponente debe presentar certificacion expedida por la casa matriz y dirigida a la Universidad
donde se indica que es canal Partner Platinum (o equivalente a la marca) o superior de los
productos adquiridos con el licenciamiento, teniendo en cuenta que en orden ascendente los
niveles de certificacion son: Silver, Gold, Platinum (o equivalente a la marca).

El proponente deberad presentar certificacién expedida por el fabricante de la marca ofertada,
indicando que los equipos y componentes ofertados no se encuentran en periodo de fin de venta,
y que minimo tienen un ciclo de vida Util no inferior a cinco (5) afios.

Anexos de los estudios previos

NOTA: No se aceptan auto certificaciones o auto facturas.

1.33.16 OBLIGACIONES GENERALES DEL CONTRATISTA

Las partes deberan suscribir un cronograma de trabajo para garantizar el cumplimiento de las
obligaciones estipuladas, acorde a la necesidad de la Universidad y la fecha de finalizaciéon de las
licencias actuales. El cronograma hara parte del acta de inicio.

El contratista debera suministrar los equipos solicitados y realizar los procesos de instalacion,
configuracion, migracién, puesta en funcionamiento y activacion del licenciamiento de la solucion
de seguridad perimetral por un (1) afio con el respectivo soporte de fabrica y garantia contados a
partir de la fecha de la puesta en correcto funcionamiento de la solucion.

El contratista debe entregar en medio fisico y/o electronico la certificacion del fabricante, en la que
conste la adquisicion de los equipos a instalar con su respectivo serial y el licenciamiento a nombre
de la Universidad Distrital Francisco José de Caldas por el periodo de un (1) afio.

El contratista en conjunto con el equipo técnico de la Red de Datos UDNET debera realizar la
revision y depuracion de las configuraciones de la solucion de seguridad perimetral Palo Alto®
3260, antes de realizar la migracion de la configuracion a la nueva solucién de seguridad perimetral
y se debe adjuntar el respectivo informe. Adicionalmente se debe tener en cuenta que las
configuraciones sean totalmente compatibles con la nueva solucion antes de realizar el proceso de
migracion.

El contratista debe realizar el proceso de migracién de la configuracién del sistema de seguridad
perimetral actual al sistema de seguridad perimetral adquirido. Adicionalmente, debera realizar
nuevas configuraciones que sean necesarias de acuerdo a la necesidad de la Universidad.

El contratista debe brindar soporte presencial, remoto y/o telefénico en esquema 7x24 (es decir,
siete (7) dias a la semana, veinticuatro (24) horas al dia por la vigencia de las licencias y soporte
a adquirir).

El contratista se compromete a prestar los servicios de mantenimiento preventivo, correctivo o
apoyo para cualquier cambio de configuracion que se requiera durante el término de vigencia de
la renovacion y actualizacion del licenciamiento. El tiempo de atencion de la incidencia presentada,
no puede superar las 8 horas.

El contratista debe brindar asesoria y soporte técnico a la Universidad en la implementacion y
configuracion de politicas de seguridad y nuevas versiones del producto si hay lugar a ello.

El contratista debe garantizar el soporte técnico durante la vigencia de los licenciamientos,
encaminado a garantizar una adecuada operacion de los productos adquiridos, de conformidad con
las especificaciones técnicas.

El contratista debe garantizar el correcto funcionamiento de cada uno de los componentes de la
solucion de seguridad perimetral después de realizar cualquier actividad de instalacion,
configuracion, atencién de incidentes, mantenimientos correctivos y/o mantenimientos
preventivos.
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El contratista debe brindar el acceso a informes sobre buenas practicas y postura de seguridad
informatica asociada a la solucién de seguridad perimetral adquirida.

El contratista debera ejecutar una evaluacion de buenas practicas de forma periddica por lo menos
dos veces durante la vigencia del contrato, con el objetivo de proporcionar un servicio de mejora
continua sobre las configuraciones la solucién de seguridad perimetral. Dichas configuraciones
seran revisadas por los administradores de la solucion y el contratista debera entregar el informe
respectivo.

El contratista se compromete a mantener a la Universidad informada de las diferentes noticias o
sucesos de seguridad informatica que surjan o sucedan en el ambito nacional e internacional
mediante boletines o charlas para fomentar a la comunidad universitaria una cultura de seguridad
con los datos personales y empresariales. La periodicidad de estos boletines o charlas seran
concertadas entre las dos partes y se adiciona al acta de inicio del contrato.

El contratista debe realizar jornadas de transferencia de conocimiento de minimo 8 horas sobre la
administracion de la solucién y nuevas caracteristicas dirigidas al personal técnico de la Universidad
Distrital Francisco José de Caldas que realizara la administracion de la solucién de seguridad
perimetral. Los temas y cronograma se coordinaran con el supervisor y personal técnico de UDNET
al inicio de la ejecucién del contrato.

A partir del momento que se da acceso a los centros de gestion, cuartos de telecomunicaciones y
equipos, el contratista adquiere total responsabilidad por la integridad fisica y logica de los equipos
intervenidos y su entorno, comprometiéndose a realizar una manipulacion adecuada de los
elementos intervenidos y sus componentes, evitando que se presenten situaciones de degradacion
en el funcionamiento o inutilizar de manera ldgica o fisica los elementos.

El contratista debe coordinar la logistica y realizar la instalacion configuracion y puesta en correcto
funcionamiento del equipo o parte a reemplazar en caso de RMA, asi mismo, como la devolucién
del equipo o parte afectada ante el fabricante durante la vigencia contratada.

Todo llicenciamiento, actualizacidén, migracion de la configuracién y optimizacién del sistema debe
ser realizada en HA durante 1 afio incluyendo todas las funcionalidades descritas en este
documento. Estas actividades deben ser coordinadas previamente con la supervision del contrato.
Los elementos que se requieran reemplazar deben ser nuevos, originales y ensamblados de fabrica.
Todo traslado de equipos y elementos estara a cargo del contratista con respaldo de Fabrica, tanto
para el retiro como para la entrega en las instalaciones de la Universidad.

En caso de ser necesario el traslado del equipo o sus componentes, el desplazamiento (ida y
vuelta), los costos asociados a este desplazamiento (fletes, seguros, etc.) y la responsabilidad por
el equipo y/o componentes estan a cargo exclusivo del contratista y en ningin caso generara costo
adicional al contrato.

Dar estricto cumplimiento al protocolo de bioseguridad establecido en la Universidad y cumplir con
el objeto del presente contrato dando un adecuado manejo de las medidas de mitigacion de la
transmision en caso de pandemia o cualquier evento de salud publica.

Las demas actividades afines al objeto contractual.
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. CAPITULO 2
REQUISITOS HABILITANTES MINIMOS PARA PARTICIPAR EN EL PRESENTE PROCESO Y
CRITERIOS DE EVALUACION

2.1. CAPACIDAD JURIDICA

Se entiende por capacidad juridica, la idoneidad que tienen las personas, naturales y juridicas, para obligarse
juridicamente, esto es, para generar, modificar o extinguir situaciones amparadas por la normatividad.

2.1.1. PARTICIPANTES

Podran participar en este proceso todas las personas, naturales o juridicas, estas Ultimas, publicas, privadas o
mixtas, nacionales o extranjeras, individualmente, en consorcios, uniones temporales o promesas de sociedad
futura, consideradas legalmente capaces en las disposiciones legales colombianas.

Si el oferente es persona juridica, o los miembros del consorcio, unién temporal o promesa de sociedad futura
son personas juridicas, deberan acreditar que su objeto social se encuentra directamente relacionado con el
objeto de la presente contratacion.

2.1.2 DOCUMENTOS Y CRITERIOS DE VERIFICACION JURIDICA
2.1.2.1 CARTA DE PRESENTACION DE LA PROPUESTA

La carta de presentacion de la propuesta se diligenciara conforme al modelo contenido en el Anexo No. 1 "carta
de presentacion de la propuesta" y sera firmada por el proponente, representante legal del proponente o su
apoderado, si a ello hubiere lugar. Si la propuesta es presentada en unidon temporal, consorcio o promesa de
sociedad futura, sera suscrita por su representante debidamente facultado en los términos de ley.

Si la carta de presentacion de la propuesta esta incompleta o su contenido no esta conforme con lo exigido en
el Anexo No.1 "carta de presentacion de la propuesta" del presente pliego de condiciones, la Universidad
solicitara aclaracion al proponente, para que subsane lo pertinente.

2.1.2.2 PODER

Cuando el oferente actue a través de apoderado, debera acreditar mediante documento legalmente expedido,
gue su apoderado esta expresamente facultado para presentar la oferta.

Si el oferente no anexa el respectivo poder o anexandolo no se ajusta a los términos legales para el efecto, la
Universidad le solicitara aclaracion para que subsane lo pertinente.

2.1.2.3 AUTORIZACION PARA PRESENTAR PROPUESTA Y SUSCRIBIR EL CONTRATO

Si el representante legal del oferente o de algunos de los integrantes, de un consorcio, unién temporal o promesa
de sociedad futura, requiere autorizacion de sus érganos de direccion para presentar oferta y para suscribir el
contrato, anexaran los documentos que acrediten dicha autorizacion.

En caso de que el valor de la propuesta supere el monto de la autorizacidn prevista en los estatutos para que el
representante legal pueda presentar propuesta o contratar, anexara el respectivo documento donde se le faculte
para contratar, minimo, por el valor propuesto.

2.1.2.4 GARANTIA DE SERIEDAD DE LA OFERTA.

Los proponentes prestaran garantia de seriedad de su oferta. En este orden, deberan anexar pdliza expedida
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por compafiias de seguros legalmente autorizadas para funcionar en Colombia, garantias bancarias y, en
general, cualquiera de los demas mecanismos de cobertura del riesgo autorizados por el reglamento para el
efecto. Tratandose de polizas, las mismas no expiraran por falta de pago de la prima o por revocatoria
unilaterales.
A la propuesta debera anexarse la pdliza, con la siguiente informacion:

e BENEFICIARIO
A nombre de UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS.

NOTA: Los proponentes prestaran garantia de seriedad de los ofrecimientos hechos A FAVOR DE ENTIDADES
ESTATALES CON REGIMEN PRIVADO DE CONTRATACION.

e AFIANZADO

A nombre del Oferente. En caso de ser una Unidn Temporal o Consorcio, el beneficiario/afianzado se hara a
nombre de los integrantes de la Unién Temporal o del Consorcio.

Asi mismo, la poliza debera ir firmada por el mismo como tomador de la pdliza.

e VIGENCIA
La vigencia sera de noventa (90) dias Calendario, a partir de la fecha de cierre del presente proceso.

e CUANTIA
La Garantia debera constituirse por el 10% del valor de la oferta.
La garantia de seriedad de la oferta se hara efectiva si el adjudicatario no firma el contrato o no entrega la
garantia Unica, dentro de los tres (3) dias calendarios siguientes a la fecha de la firma del contrato. Lo
anterior, sin perjuicio de lo establecido en el clausulado de las pdlizas o en la Ley aplicable.

Al proponente se le hara efectiva la garantia de seriedad de la oferta en los siguientes eventos:

1. Cuando no amplie la vigencia de la garantia de seriedad de la oferta en caso de que el plazo de la
adjudicacioén o de suscribir el contrato sea prorrogado, siempre que la prérroga sea inferior a tres meses.

2. Cuando solicite el retiro de su propuesta después del cierre, salvo en el caso de inhabilidad o
incompatibilidad sobreviniente.

3. Cuando resulte favorecido con la adjudicacion y no suscriba el contrato o no constituya las
correspondientes garantias.

La garantia de seriedad sera devuelta, una vez se suscriba y legalice el respectivo contrato, a solicitud de los
proponentes no favorecidos, quienes deberan retirarla en la Oficina de Contratacion de la UNIVERSIDAD.

Si el oferente favorecido con la adjudicaciéon no suscribe el contrato, la UNIVERSIDAD exigira al oferente
clasificado en segundo lugar la prorroga de la vigencia de la garantia de seriedad de la oferta, hasta el
perfeccionamiento del contrato y asi sucesivamente a los demas oferentes, siempre y cuando su oferta sea
favorable para la Universidad, conforme a lo previsto en los PLIEGOS DE CONDICIONES.
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2.1.2.5 CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL.

2.1.2.5.1. PERSONA JURIDICA NACIONAL DE NATURALEZA PRIVADA

Para los efectos previstos en este numeral, se consideran personas juridicas privadas de origen nacional, las
constituidas de acuerdo con la legislacién nacional y que tengan su domicilio principal en Colombia.

Con el fin de presentar propuesta en este proceso, acreditaran las siguientes condiciones:

v

Acreditar su existencia y representacion legal, a través del certificado de existencia y representacion legal
expedido por la cdmara de comercio respectiva, en el cual debera constar su existencia, objeto, duracién y
nombre de su representante legal, o de la persona o personas, que tengan la capacidad para comprometerla
juridicamente y sus facultades, el cual debera tener una fecha de expedicién no mayor a treinta (30) dias
calendarios anteriores a la fecha de cierre del proceso.

En el evento de que del contenido del certificado expedido por la cdmara de comercio se haga la remision
a los estatutos de la persona juridica para establecer alguna de las limitaciones a las facultades del
representante legal, el oferente debera anexar copia de la parte pertinente de dichos estatutos.

Acreditar que el término de duracion de la persona juridica no es inferior al plazo de ejecucién del Contrato
y un (1) ano mas.

Acreditar la suficiencia de la capacidad del representante legal para la suscripcién del contrato Ofrecido.
Acreditar que su objeto social se encuentra directamente relacionado con el objeto de la presente

contratacion, de manera que le permita a la persona juridica celebrar y ejecutar el contrato ofrecido,
teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere.

Cuando el proponente no cumpla al momento de presentacion de su propuesta con las condiciones de capacidad
aqui exigidas, la oferta no se considerara habil.

2.1.2.5.2. PERSONAS JURIDICAS DE NATURALEZA PUBLICA

Para los efectos previstos en este numeral, se consideran personas juridicas nacionales de naturaleza publica
aquellas sociedades constituidas por disposicion legal o reglamentaria, de acuerdo con la legislacion nacional y
gue tengan su domicilio principal en Colombia. Para presentar propuesta en el presente proceso, acreditaran las
siguientes condiciones:

v

Acreditar su existencia y representacion legal, salvo que dicha existencia y representacion, se deriven de la
constitucion o la ley. Para el efecto, mencionaran las normas, documentos o actos administrativos de
creacion. En todo caso, se citara o aportara el documento, mediante el cual se le autorizd la presentacion
de la oferta y la posterior suscripcion del contrato, impartida por el drgano competente, sin perjuicio de lo
cual, sera responsabilidad de la persona juridica correspondiente, asegurarse de cumplir todos los requisitos
presupuestales y administrativos necesarios, para obligarse y ejecutar, adecuada y oportunamente, las
obligaciones que contrae mediante la presentacion de la propuesta.

En el evento de que las normas, documentos o actos administrativos de creacion hagan remision a los
estatutos de la persona juridica para establecer alguna limitacion a las facultades del representante legal,
el oferente debera anexar copia de la parte pertinente de dichos estatutos.

En el evento de que las normas, documentos o actos administrativos de creacion hagan remision a los
estatutos de la persona juridica para establecer alguna limitacion a las facultades del representante legal,
el oferente debera anexar copia de la parte pertinente de dichos estatutos.
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v Acreditar que el ente publico oferente tiene capacidad legal para celebrar y ejecutar el contrato. Para efectos
de lo anterior, el objeto de dicho ente, sefialado en la ley o sus reglamentos, debera tener relacién directa
con las obligaciones derivadas del contrato a celebrar como resultado del presente proceso de seleccion.

v' Acreditar la suficiencia de la capacidad legal del representante legal para presentar la propuesta y suscribir
el contrato, teniendo en cuenta, para estos efectos, el alcance y la naturaleza de las diferentes obligaciones
gue adquiere.

Por lo tanto, aportara los documentos relativos al acto de nombramiento y posesion del representante legal.

Cuando el proponente no cumpla al momento de presentacion de su propuesta con las condiciones de capacidad
aqui exigidas, el oferente no se considerara habil.

2.1.2.5.3. PERSONAS JURIDICAS PUBLICAS O PRIVADAS DE ORIGEN EXTRANJERO

Para los efectos previstos en este numeral, se consideran personas juridicas publicas o privadas de origen
extranjero, las sociedades no constituidas de acuerdo con la legislacion nacional, sea que tengan o no domicilio
en Colombia, a través de sucursales.

Las propuestas de personas juridicas de origen extranjero se someteran en todo caso a la legislacion colombiana,
sin perjuicio de lo cual para su participacion cumpliran con las siguientes condiciones:

v Acreditar su existencia y representacién legal, a efectos de lo cual presentaran un documento expedido por
la autoridad competente en el pais de su domicilio, en el que conste su existencia, objeto y vigencia, y el
nombre del representante legal de la sociedad, o de la persona o personas, que tengan la capacidad para
comprometerla juridicamente y sus facultades, y en el cual se sefale expresamente que el representante
no tiene limitaciones para presentar la propuesta y suscribir el Contrato.

v" Cuando el representante legal tenga limitaciones estatutarias, se presentara adicionalmente copia del acta
en la que conste la decision del érgano social correspondiente, que autorice al representante legal para
presentar la propuesta, la suscripcion del contrato y para actuar en los demas actos requeridos para la
contratacion en el caso de resultar adjudicatario.

v Acreditar un término minimo remanente de duracion de la sociedad igual al término de vigencia del contrato
y dos (2) afos.

v' Acreditar que su objeto social se encuentra directamente relacionado con el objeto de la presente
contratacion, de manera que le permita a la persona juridica celebrar y ejecutar el contrato ofrecido,
teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere.

v" En todos los casos, cumpliran todos y cada uno de los requisitos legales, exigidos para la validez y
oponibilidad en Colombia de documentos expedidos en el exterior, con el proposito de que obren como
prueba conforme con lo establecido en el Céddigo General del Proceso y las demas normas vigentes.

Cuando el proponente no cumpla al momento de presentacion de su propuesta con las condiciones de capacidad
aqui exigidas, el oferente no se considerara habil.

CUMPLIMIENTO DEL PRINCIPIO DE RECIPROCIDAD

La Universidad aplicara al proponente extranjero el mismo tratamiento y las mismas condiciones, requisitos y
procedimientos que los concedidos al nacional, exclusivamente bajo el principio de reciprocidad. Asi, los
proponentes extranjeros recibiran igual tratamiento que los de origen colombiano, siempre que exista un
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acuerdo, tratado o convenio, entre el pais de su nacionalidad y Colombia, que indique expresamente que a los
nacionales colombianos se les concede en ese pais el mismo tratamiento otorgado a sus nacionales en cuanto
a las condiciones, requisitos y procedimientos para la celebracién de contratos, el cual debera ser acreditado por
el proponente mediante el certificado que corresponde.

Se precisa, en relacién con los consorcios, uniones temporales y promesas de sociedad futura que presenten
propuestas, que, en el evento de que en ellos participen personas (naturales o juridicas) extranjeras, estas
ultimas deberan acreditar el principio de reciprocidad.

La apertura o existencia de sucursales (establecimientos de comercio en los términos del articulo 263 del
Cédigo de Comercio) en Colombia, de empresas o sociedades extranjeras, no les confieren a estas la
condicién de nacionales colombianas.

2.1.2.5.4. PERSONA NATURAL
Si el oferente es una persona natural, acreditara las siguientes condiciones:

v Acreditar su inscripcién en el Registro Mercantil, mediante el certificado correspondiente, el cual debe
tener fecha de expedicién no mayor a treinta (30) dias calendario anteriores a la fecha de cierre del
proceso.

v Acreditar la existencia del establecimiento(s) de comercio en el certificado de matricula mercantil, lo cual
sera verificado por la Universidad en el certificado de inscripcién en el registro mercantil.

v Acreditar que la actividad mercantil del oferente estd directamente relacionada con el objeto de la
presente contratacion, teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes
obligaciones que adquiere, de manera que le permita celebrar y ejecutar el contrato ofrecido.

4 Cuando se trate del ejercicio de profesiones liberales, la representacion legal se acreditara mediante
Cédula de Ciudadania, Matricula Profesional e inscripcion en el Registro Unico de Proponentes de la
Camara de Comercio respectiva.

4 Las personas naturales extranjeras acreditaran su capacidad legal con la presentacion de la copia de su
documento de identificacién, bien sea la cédula de extranjeria o el pasaporte. Si el oferente resulta
adjudicatario del Proceso de Contratacion, para la celebracion del contrato, debe presentar copia simple
de la respectiva visa; y en caso de contar con una visa que les otorgue un tiempo de permanencia igual
0 mayor a 3 meses, debe presentar la respectiva cédula de extranjeria.

En el evento de que el proponente no cumpla al momento de presentacion de su propuesta con las condiciones
de capacidad aqui exigidas, la oferta no se considerara habil.

2.1.2.5.5 PROPUESTAS CONJUNTAS- PROPONENTES PLURALES

Se entendera por propuesta conjunta, una propuesta presentada en consorcio, union temporal o promesa de
sociedad futura.

En tal caso, se tendra como proponente, para todos los efectos, el grupo conformado por la pluralidad de
personas y no las personas que lo conforman, individualmente consideradas.

Podran participar consorcios, uniones temporales y promesas de sociedad futura, para lo cual cumpliran los
siguientes requisitos:
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Acreditar la existencia, representacion legal, capacidad legal y juridica, de las personas juridicas,
consorciadas o asociadas, en union temporal o en promesa de sociedad futura, y la capacidad de sus
representantes para la constitucion del consorcio, unién temporal o promesa de sociedad futura, asi como
para la presentacion de la propuesta, celebracion y ejecucion del contrato. La Universidad verificara dicha
informacion a través del certificado de existencia y representacion legal y/o en el certificado de matricula
mercantil expedido por la cdmara de comercio respectiva.

Acreditar la existencia del consorcio, de la unién temporal o de la promesa de sociedad futura, y
especificamente la circunstancia de tratarse de uno u otro, lo cual se declarara expresamente en el acuerdo
de asociacion correspondiente, sefalando las reglas basicas que regulan las relaciones entre ellos, los
términos, actividades, condiciones y participacion porcentual de los miembros del consorcio, la union
temporal o la promesa de sociedad futura, en la propuesta y en la ejecucion de las obligaciones atribuidas
al contratista por el contrato ofrecido. Lo anterior, teniendo en cuenta el Anexo No. 2 del presente pliego.

Acreditar que el término minimo de duracion del consorcio, de la union temporal o de la promesa de
sociedad futura, no sea inferior al plazo de ejecucién del contrato a celebrar y un (1) afio mas, indicando
gue no podra ser disuelto o liquidado en caso de ser adjudicatario.

Acreditar que el término minimo de duracién de cada una de las personas juridicas integrantes del
consorcio, union temporal o promesa de sociedad futura no sea inferior al plazo de ejecucién del contrato
a celebrar y un (1) afo mas.

La designacion de un representante, que estara facultado para actuar en nombre y representacion del
consorcio, de la unién temporal o de la promesa de sociedad futura. Igualmente, designaran un suplente
que lo reemplace en los casos de ausencia temporal o definitiva.

Los requisitos relacionados con la existencia, representacion y capacidad juridica de cada uno de los
integrantes del consorcio, union temporal o promesa de sociedad futura, sean personas juridicas o
naturales, deberan acreditarse conforme se indica en los numerales respectivos del presente pliego de
Condiciones.

Cuando la oferta la presente un consorcio, unién temporal o promesa de sociedad futura, cada uno de los
integrantes debera presentar los documentos que correspondan a su naturaleza, segun se trate de persona
natural o juridica.

Nota 1: Ningln integrante del consorcio, unién temporal o promesa de sociedad futura, podra formar parte de
otros proponentes que participen en este proceso, ni formular propuesta independiente, sopena de rechazo de
la propuesta.

Nota 2: No podra haber cesion de la participaciéon en el contrato, entre los integrantes que conforman el
proponente plural.

Cuando se trate de cesion a un tercero, se requerira previa autorizacion de la Universidad Distrital, en este
evento el cesionario debera tener las mismas o mejores calidades que el cedente.

Los consorcios, uniones temporales o promesas de sociedad futura no podran utilizar dentro de su denominacion
el nombre de la Universidad.

2.1.2.6 CERTIFICADO DE INSCRIPCION EN EL REGISTRO UNICO DE PROPONENTES (RUP) DE LA
CAMARA DE COMERCIO
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De acuerdo con lo establecido en el articulo 6° de la Ley 1150 de 2007, modificado por el articulo 221 del Decreto
Ley 019 de 2012 y el articulo 2.2.1.1.1.5.1. del Decreto 1082 de 2015, todas las personas naturales o juridicas,
nacionales o extranjeras, con domicilio en Colombia, interesadas en participar en procesos de contratacion
convocados por las entidades estatales, deben estar inscritas en el Registro Unico de Proponentes — RUP.

En consecuencia, el proponente debera anexar el documento correspondiente expedido por la camara de
comercio de su jurisdiccion, la inscripcion en el RUP debe estar en firme y vigente para la adjudicacion del
contrato, y el certificado debe haber sido expedido dentro de los treinta (30) dias calendario anteriores al cierre
del proceso.

Nota 1: En aplicacion del articulo 6° de la Ley 1150 de 2007, modificado por el articulo 221 del Decreto 019 de
2012 y el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015, quienes no se encuentren inscritos en el RUP o hayan
dejado cesar los efectos de la inscripcidn, deberan inscribirse teniendo en cuenta lo dispuesto en el Decreto 1082
de 2015.

Nota 2: El proponente, persona natural o juridica, y cada uno de los integrantes del consorcio, unién temporal
o promesa de sociedad futura, deberan estar inscritos de conformidad con lo indicado.

Nota 3: Las personas naturales o juridicas extranjeras, sin domicilio o sucursal en Colombia, las cuales no estan
obligadas a estar inscritas en el RUP, deberan acreditar esta informacion de acuerdo a lo que se solicite en cada
criterio.

2.1.2.7 CONSTANCIA DE CUMPLIMIENTO DE APORTES AL SISTEMA DE SEGURIDAD SOCIAL
INTEGRAL Y PARAFISCALES.

Para cumplir lo previsto en el articulo 23 de la Ley 1150 de 2007, que modificd el inciso segundo y el paragrafo
1° del articulo 41 de la Ley 80 de 1993, y en el articulo 50 de la Ley 789 de 2002, el oferente probara el
cumplimiento de sus obligaciones frente al Sistema de Seguridad Social Integral y las de caracter parafiscal
(cajas de compensacion familiar, SENA e ICBF), asi:

v Las personas juridicas lo haran mediante certificacion expedida por el revisor fiscal o representante legal,
seguin corresponda.

v" Cuando se trate de persona natural no empleadora, debera acreditar el pago de sus aportes al Sistema de
Seguridad Social Integral.

v El oferente, con su oferta, presentara certificacion suscrita por el revisor fiscal o el representante legal,
segun corresponda, manifestando que la sociedad no se encuentra en mora en los aportes al Sistema
General de Riesgos Laborales.

Nota: los proponentes que se encuentren reportados en mora, frente a esta obligacion, no podran presentarse
en procesos de contratacion estatal, de conformidad con el Ultimo inciso del articulo 7° de la ley 1562 del 11 de
julio de 2012.

2.1.2.8 CONSULTA EN EL BOLETIN DE RESPONSABLES FISCALES DE LA CONTRALORIA GENERAL
DE LA REPUBLICA.

Para dar cumplimiento a lo previsto en el articulo 60 de la ley 610 de 2000, las Resoluciones Organicas No. 5149
de 2000 y 5677 de 2005, y la Circular No. 005 del 25 de febrero de 2008, la Universidad hara la consulta y
verificacién sobre la inclusién o no del proponente o de cada uno de los miembros del consorcio, unién temporal
o promesa de sociedad futura, segln el caso, en el boletin de responsables fiscales de la Contraloria General de
la Republica.
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De conformidad con lo sefalado en el citado articulo 60 de la Ley 610 de 2000: "Los representantes legales, asi
como los nominadores y demds funcionarios competentes, deberan abstenerse de nombrar, dar posesion o
celebrar cualquier tipo de contrato con quienes aparezcan en el boletin de responsables, so pena de incurrir en
causal de mala conducta, en concordancia con lo dispuesto en el articulo 6° de la ley 190 de 1995, Para cumplir
con esta obligacion, en el evento de no contar con esta publicacion, los servidores publicos consuftaran a la
Contraloria General de la Republica sobre la inclusion de los futuros funcionarios o contratistas en el boletir'.

2.1.2.9 CONSULTA DEL CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS DE LA
PROCURADURIA GENERAL DE LA NACION.

El proponente singular, asi como todos los integrantes del plural, no podran reportar antecedentes disciplinarios
que los inhabiliten, o impidan presentar la propuesta y celebrar el contrato. La Universidad, conforme a lo
establecido en la Ley 1238 de 2008, consultara los antecedentes de estos y sus representantes legales, en la
pagina web de la Procuraduria General de la Nacion.

2.1.2.10 CONSULTA DEL CERTIFICADO DE ANTECEDENTES JUDICIALES.

La Universidad consultara, en la pagina web de Policia Nacional de Colombia, los antecedentes judiciales y de
policia del representante legal de la persona juridica, y de los representantes legales de las personas juridicas
miembros de los consorcios, uniones temporales y promesas de sociedad futura, que van a participar en el
presente proceso.

2.1.2.11 CONSULTA EN EL REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS (RNMC) DE LA
POLICIA NACIONAL.

De conformidad con lo previsto en el Codigo Nacional de Policia y Convivencia, se verificara que el proponente
persona natural y el representante legal de la persona juridica, asi como los representantes legales de las
personas juridicas miembros de los consorcios, uniones temporales y promesas de sociedad futura, no se
encuentren reportados en el Registro Nacional de Medidas Correctivas (RNMC) de la Policia Nacional.

2.1.1.12. CONSULTA EN EL REGISTRO DE DEUDORES ALIMENTARIOS MOROSOS (REDAM).

Segun lo establecido en la Ley 2097 de 2021, el oferente persona natural, asi como el representante legal de la
persona juridica singular o del proponente plural (consorcio, unioén temporal o promesa de sociedad futura),
allegara con su oferta copia del certificado de Registro de Deudores Alimentarios Morosos (REDAM), conforme
al cual certifiqgue que esta al dia en el cumplimiento de obligaciones alimentarias.

2.1.2.13. ACTA DE CONSTITUCION DEL CONSORCIO O UNION TEMPORAL.

Para Consorcios o Uniones Temporales, se debera anexar el documento que los constituye, con todos los
requisitos exigidos en el presente Pliego de Condiciones. (ANEXO No 2)

Este documento debera contener por lo menos lo siguiente:
a. Indicar en forma expresa si su participacion es a titulo de CONSORCIO o UNION TEMPORAL.

b. Designar la persona que para todos los efectos representara al consorcio o la unién temporal, asi como a
su suplente.

c. Senalar las reglas basicas que regulen las relaciones entre los miembros del consorcio o la unién temporal
y sus respectivas responsabilidades.
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d. Sefialar en forma clara y precisa, en el caso de la UNION TEMPORAL los TERMINOS y extension de la
participacidn en la propuesta y en su ejecucion, asi como las obligaciones y responsabilidades de cada
uno en la ejecucién del contrato, los cuales no podran ser modificados sin el consentimiento previo de la
UNIVERSIDAD.

e. Sefalar la duracién del mismo, que no debera ser inferior a la duracion del contrato y 1 afno mas.
Para estos efectos, podra seguir el modelo del Anexo No. 2.

2.1.2.14 INHABILIDADES E INCOMPATIBILIDADES

En la carta de presentacion de la propuesta, el proponente (Persona Natural) o el Representante Legal de la
Persona Juridica, Consorcio o Unién Temporal, tiene la obligacion de manifestar, bajo la gravedad de
juramento, si se encuentra o no incurso en alguna causal de inhabilidad o incompatibilidad, en los términos
del articulo 5° del Estatuto de Contratacion de la Universidad Distrital Francisco José de Caldas.

Si el Proponente (persona natural), el Representante Legal o alguno de los socios se encuentran
incursos en alguna causal de inhabilidad o incompatibilidad, la oferta sera rechazada.

2.1.2.15 FOTOCOPIA DEL DOCUMENTO DE IDENTIDAD DEL REPRESENTANTE LEGAL

Los proponentes deberan presentar la copia del documento de identidad del representante legal. Para los
casos de Consorcios o de Uniones Temporales, se deberan presentar los documentos de identidad de cada
uno de los representantes legales de las compafiias que los conforman.

2.2. CAPACIDAD FINANCIERA.

La capacidad financiera de los proponentes se verificara, de forma general, en la informacion contenida en
el Certificado de Inscripcién y Clasificacion en el Registro Unico de Proponentes (RUP), a 31 de diciembre de
2023 y en firme a la fecha de cierre del presente proceso de seleccién; certificado cuya fecha de expedicion
no podra ser mayor a 30 dias calendario, contados hacia atras desde la fecha de cierre del proceso.

No obstante, en los términos del inciso final del numeral 2.3. del articulo 2.2.1.1.1.5.2. del Decreto 1082 de
2015, si el interesado no tiene antigiiedad suficiente para tener estados financieros auditados a 31 de
diciembre, debe inscribirse con estados financieros de corte trimestral, suscritos por el representante legal y
el auditor o contador o estados financieros de apertura.

2.2.1 INDICADORES FINANCIEROS.

La informacion que se enuncia a continuacién servira a la Universidad de base para establecer si la oferta
presentada por el proponente cumple o0 no con las condiciones financieras exigidas, y, por ende, si se
encuentra o no habilitado financieramente.

Con el objeto de lograr determinar la capacidad del comitente vendedor para ejecutar las obligaciones propias
de la negociacion, se verificara la capacidad financiera de los comitentes vendedores, a partir de la fijacién
de indicadores financieros, informaciéon que se verificard en el Certificado de Inscripcién, Clasificacién y
Calificacion — RUP, correspondiente a los estados financieros con corte a 31 de diciembre de 2023 el cual
debera estar vigente y en firme para el dia de la presentacion de los documentos. En atencidn a lo dispuesto
en el articulo 6 de la Ley 1150 de 2007, modificado por el articulo 221 del Decreto 19 de 2012, en
concordancia con el articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015 “La persona inscrita en el RUP debe
presentar la informacién para renovar su registro a mas tardar el quinto dia habil del mes de abril de cada
ano. De lo contrario cesan los efectos del RUP. La persona inscrita en el RUP puede actualizar la informacién
registrada relativa a su experiencia y capacidad juridica en cualquier momento.”
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Los factores minimos habilitantes de caracter financiero, en este proceso de seleccién, seran:

INDICADOR MiINIMO REQUERIDO
Liquidez > a 2.0 Veces
Endeudamiento < al 69 %
Capital de trabajo > al 100% de la oferta econdmica
Razén de Cobertura de Intereses Mayor o Iguala = 5

Los anteriores factores no tienen calificacion alguna, se trata del estudio que realiza la Universidad para
determinar si la oferta se ajusta a los requerimientos del Pliego de Condiciones y se efectuara sobre el RUP
aportado.

Este informe excluye las ofertas que no cumplan con los requisitos exigidos para participar en el proceso de
escogencia de las ofertas y para ser consideradas para la adjudicacion.

Para el caso de Consorcios o Uniones temporales, se calcularan los factores con base en el promedio
ponderado de los integrantes, de acuerdo con el porcentaje de participacién de cada uno dentro del consorcio
o de la unién temporal, asi:

F= (Fx 1) X % P1 + (Fx 2) X % P2 +...... (Fx N) X % N

En donde:

F= Factor Total
Fx (1...N)= Factor desde uno hasta un nimero indefinido participante.
% (1...N) = porcentaje de participacion de un integrante hasta un nimero indefinido participante.

NOTA 1: Si el proponente no cumple los factores minimos establecidos en el Pliego de Condiciones, se
considerara la oferta como NO HABILITADA FINANCIERAMENTE Y, EN CONSECUENCIA, NO CONTINUARA
EN EL PROCESO DE EVALUACION.

NOTA 2: En los términos del numeral 2.5., al final, del articulo 2.2.1.1.1.5.2. del Decreto 1082 de 2015, si
la constitucién del interesado es menor a tres (3) afios, puede acreditar la experiencia de sus accionistas,
S0cios o constituyentes.

2.2.1.2 CONSIDERACIONES ESPECIALES PROPONENTES EXTRANJEROS NO OBLIGADOS A
ESTAR EN INSCRITOS EN EL RUP.

Los Proponentes extranjeros que no estan obligados a estar inscritos en el RUP, deberan presentar sus
documentos, de acuerdo con lo establecido en las leyes y normas del pais de origen. No obstante, estos
documentos deberan venir suscritos por el representante legal de la firma oferente y por el contador que los
elabord.

Las personas naturales o juridicas extranjeras, deben presentar sus estados financieros consularizados y
visados por el Ministerio de Relaciones Exteriores de Colombia, acompafiados de traduccién oficial al
castellano, expresados en pesos colombianos a la tasa de cambio vigente a 31 de diciembre de 2023.

Las disposiciones de este Pliego de Condiciones, en cuanto a la forma en que se deben allegar por parte de
los Proponentes extranjeros los documentos, se aplicaran sin perjuicio de lo pactado en tratados o convenios
internacionales.
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Cuando el Proponente extranjero sin domicilio o sucursal en Colombia, provenga de un pais que hace parte
de la "Convencion sobre la abolicion de requisitos de legalizacidén para documentos publicos extranjeros", no
se requiere de la consularizacion a que se refiere el parrafo anterior, sino que sera suficiente que los
documentos se adicionen con el certificado de "apostilla", por parte de la autoridad competente del pais
donde se origina el documento.

En el evento de que cualquiera de estos requerimientos no sea aplicable en el pais del domicilio del
proponente de origen extranjero, el representante legal o el apoderado en Colombia, debera hacerlo constar
bajo la gravedad de juramento.

2.2.3. IDENTIFICACION TRIBUTARIA

El oferente nacional indicard su identificacion tributaria e informacion sobre el régimen de impuestos al que
pertenece, para lo cual aportara, con la oferta, copia del Registro Unico Tributario (RUT) actualizado; las
personas juridicas y/o naturales, integrantes de un consorcio, unién temporal o promesa de sociedad futura,
acreditaran individualmente este requisito, cuando intervengan como responsables del impuesto sobre las
ventas, por realizar directamente la prestacion de servicios gravados con dicho impuesto. Lo anterior,
conforme al articulo 368 del Estatuto Tributario, en concordancia con el articulo 66 de la Ley 488 de 1998,
que adiciond el articulo 437 del mismo Estatuto, y el Decreto 2645 de 2011.

Si el oferente no presenta con su oferta copia del Registro Unico Tributario (RUT), la Entidad requerira al
proponente a fin de que la aporte dentro del plazo que le sefale para el efecto.

2.3 CAPACIDAD TECNICA
2.3.1 EXPERIENCIA DEL PROPONENTE:

El oferente debera acreditar su experiencia mediante la informacién contenida en el RUP. El oferente debera
acreditar que ha celebrado, ejecutado y liquidado (siempre y cuando el régimen de contratacion exija esta
liquidacion), totalmente, dos (2) contratos en los Gltimos cinco (5) afios, contados retroactivamente desde
la fecha del cierre del presente proceso de seleccion, cumpliendo con las siguientes condiciones:

1. El objeto y/o actividades y/u obligaciones de estos contratos debera consistir o estar relacionado
con el objeto del presente proceso de seleccion.

2. La sumatoria de los contratos debera ser, como minimo, igual o superior a una (1) vez el valor del
presupuesto oficial establecido en los presentes Pliegos de Condiciones.

3. Cuando las experiencias registradas en el RUP o en las certificaciones expresen su valor en ddlares,
se tendra en cuenta la TRM a la fecha en que se celebro el contrato.

4. Cada experiencia aportada mediante el RUP se analizard por separado. En caso de tratarse de
contratos adicionados, el valor de las adiciones se convertira a salarios minimos mensuales legales
vigentes (SMMLV) a la fecha de firma de la adicion y se sumara al valor del contrato principal (si
fuere el caso).

5. Cuando se presente el RUP para verificar en éste la experiencia requerida, los contratos indicados
por el oferente deberan cumplir con al menos uno (1) de los cédigos del Clasificador de las Naciones
Unidas en el tercer nivel, para cada una de los componentes a los que se presente, y que se sefialan
a continuacion:

ftem|Clasificacion|Descripcion
1 43222501 Equipo de seguridad de red cortafuegos (firewall)
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[ L)

tem|Clasificacion|Descripcion

43233203 Software de manejo de seguridad de red o de redes privadas virtuales

43233204 Software de equipos de seguridad de red y de redes privadas virtuales VPN

43233205 Software de seguridad de transacciones y de proteccion contra virus

81111801 Seguridad de los computadores, redes o internet

an|lhfW(N

81112208 Mantenimiento de software de proteccién y seguridad

La actualizacion a “pesos de hoy’ del valor de los contratos ejecutados se calculara en relacién con el valor
del salario minimo del afio de la fecha de terminacion, es decir, el valor de los items se expresara en salarios
minimos correspondientes al ano de terminacion. Para efectos del calculo correspondiente, se anexa la
siguiente tabla sobre los valores del SMLMV de los ultimos anos:

Periodo Monto

Enero 1 de 2019 a dic. 31 de 2019 $ 828.116
Enero 1 de 2020 a dic. 31 de 2020 $ 877.803
Enero 1 de 2021 a dic. 31 de 2021 $ 908.526
Enero 1 de 2022 a dic. 31 de 2022 $ 1.000.000
Enero 1 de 2023 a dic. 31 de 2023 $ 1.160.000
Enero 1 de 2024 a dic. 31 de 2024 $ 1.300.000
Enero 1 de 2025 a la fecha $ 1.423.500

NOTA: TENIENDO EN CUENTA QUE EL REGISTRO UNICO DE PROPONENTES —RUP- NO CONSIGNA EL TIEMPO DE
EJECUCION DE LOS CONTRATOS Y PORCENTAJES DE PARTICIPACION, CUANDO EL PROPONENTE FUERE PLURAL, ESTE
DEBERA ACREDITAR LA EXPERIENCIA CONSIGNADA EN EL RUP, ADJUNTANDO LAS CERTIFICACIONES Y/O COPIA DE
LOS CONTRATOS EN LOS CUALES SE PUEDA EVIDENCIAR DICHOS ASPECTOS.

NOTA: En dicho documento (RUP) se verificara que el oferente esté inscrito antes de la fecha de cierre en
la clasificacién que se establece en el anterior cuadro.

a.

Para el caso de experiencias que sean presentadas como integrante de consorcio, unién temporal o
promesa de sociedad futura, se tendra en cuenta Unicamente el valor correspondiente al porcentaje
de su participacién, por tanto, la certificacion lo debe senalar.

Cuando el proponente incluya valores que no correspondan a la experiencia general o especifica
aqui sefaladas, este valor serad descontado del valor total del contrato certificado respectivo.

Los proponentes que se presenten en Consorcio, Unién Temporal o Promesa de Sociedad Futura
deberan cumplir en conjunto con la experiencia requerida, lo cual significa que debera ser acreditada
por todos, algunos o uno de los integrantes.

En caso de requerirlo, la Universidad podra solicitar la copia del contrato, asi como del o de los
OTROSI que se hubieran firmado.

La Universidad se reserva el derecho de verificar toda la informacion y documentacion que los
proponentes presenten en su propuesta. De presentarse inconsistencias, la propuesta sera
rechazada.

EN CUANTO A PERSONAS NATURALES EXTRANJERAS DOMICILIADAS EN COLOMBIA Y PERSONAS
JURIDICAS EXTRANJERAS CON SUCURSAL EN EL PAIS, deberan acreditar este requerimiento como
lo haria una persona juridica de origen nacional. En cuanto a personas naturales y persona juridicas
privadas extranjeras no inscritas en el RUP, por no tener domicilio o sucursal en el pais, el requisito
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exigido es el mismo, pero debera ser aportado mediante contratos, certificaciones de contratos o
documentos equivalentes.

Sin embargo, es necesario tener en cuenta que todos los documentos otorgados en el exterior para
acreditar lo dispuesto en este numeral, deberan presentarse legalizados en la forma prevista en el
Cddigo General del Proceso vy el Articulo 480 del Codigo de Comercio. Si se tratare de documentos
expedidos por autoridades de paises miembros del Convenio de La Haya de 1961, se requerird
Unicamente de la Apostille.

g. Las certificaciones o contratos para las personas naturales y juridicas extranjeras no domiciliadas en
Colombia, deben tener como minimo la siguiente informacién:

1. Nombre o razdn social de la entidad que certifica

2. Valor del contrato

3. Objeto del contrato y alcance del mismo, de ser el caso

4, Fecha de suscripcion e iniciacion

5. Fecha de terminacion: Estos contratos deberan estar terminados y, de ser el caso,
liquidados, antes de la fecha de cierre del presente proceso

6. Porcentaje de participacion, en tratandose de consorcio, unién temporal o promesa de
sociedad futura

7. Nombre Completo, cargo, direccion y nimero de Teléfono de la Persona que expide la

Certificacion.
NOTA: Aquella experiencia que sea calificada en el cumplimiento del contrato como "malo", "regular" o
expresiones similares, que demuestren o que indiquen, que durante su ejecucion fueron sujetas a multas o
sanciones debidamente impuestas por la administracion, no se aceptaran por la Universidad.

2.4 FACTORES DE EVALUACION

La Universidad Distrital Francisco José de Caldas, en desarrollo del deber de seleccion objetiva, escogera la
propuesta mas favorable a la entidad y a los fines que busca con el presente proceso de seleccion.

Todas las propuestas presentadas vélidamente y que sean clasificadas como “HABILITADA”, seran analizadas
aplicando los mismos criterios para todas ellas. Se entiende por ofrecimiento mas favorable, aquel que
teniendo en cuenta los factores de escogencia y su ponderacién precisa, detallada y concreta, resulte ser el
mas ventajoso para la Universidad.

Se adjudicara el proceso de seleccion a la propuesta que, cumpliendo con los requisitos juridicos, financieros
y técnicos sefialados en los presentes Pliegos de Condiciones, obtenga el mayor puntaje, luego de superar
la siguiente evaluacion de requisitos habilitantes:

ASPECTOS A CALIFICACION / ASIGNACION DE
EVALUAR PUNTAIJE
ESTUDIO JURIDICO ADMISIBLE / NO ADMISIBLE
ESTUDIO FINANCIERO ADMISIBLE / NO ADMISIBLE
ESTUDIO TECNICO ADMISIBLE / NO ADMISIBLE

Las propuestas admitidas, seran evaluadas de acuerdo con la siguiente tabla:
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ASIGNACION DE PUNTAJE

PUNTOS MAXIMOS QUE
ITEM FACTORES
ASIGNA
Se asignaran 800 puntos posibles a la oferta seleccionada, por
PROPUESTA . .
1 . menor valor total ofertada, los demas seran calculados como se 800
ECONOMICA ; , .
describe en el item 10.1 Propuesta Econdmica.
Se asignaran 200 puntos a la empresa que ofrezca mayor tiempo
TIEMPO DE L . . I
LICENCIAMIENTO de soporte sobre la solucion bajo las mismas especificaciones
2 " | descritas en el numeral 6. ESPECIFICACIONES TECNICAS 200
SOPORTE Y . . . . ,
MINIMAS, los demas seran calculados como se describe en el item
MANTENIMIENTO . . . L
10.2. Tiempo de licenciamiento, soporte y mantenimiento.

EVALUACION TECNICA DE LAS PROPUESTAS

Se llevara a cabo por parte de la Red de datos UDNET de la Universidad Distrital y se tendra en cuenta el
cumplimiento de los requerimientos solicitados en las correspondientes especificaciones técnicas y su
resultado sera cumple o no cumple. Para la evaluacion de las propuestas solamente seran tenidas en cuenta,

aquellas que cumplan en su totalidad con los requisitos de las presentes especificaciones técnicas.

La evaluacion se hara de acuerdo a los siguientes criterios:

Caracteristica

item Py
técnica

Descripcion

Ubicacion en la
propuesta / Link a
pagina WEB del
fabricante (No. de
Pagina)

Cumple/No
cumple

1 Generalidades

La solucion de Seguridad Perimetral (HA) debe
estar compuesto por todo el hardware, software,
accesorios y licenciamiento necesarios para su

funcionamiento incluyendo alta disponibilidad HA.

2 Generalidades

El sistema debe contar con una totalidad de dos
equipos con el fin de minimizar los puntos de
falla, optimizar el espacio en el data center,
optimizar el uso de las conexiones de red y
facilitar la administracion incluyendo el sistema
de monitoreo y reportes.

Estos deben trabajar de forma redundante entre
si en Alta disponibilidad (HA) soportando todos
los servicios que presta la solucién de seguridad
perimetral HA.

3 Generalidades

El hardware y software que ejecuten las
funcionalidades del sistema deben ser de tipo
Appliance. No seran aceptados equipamientos
servidores y sistema operativo de uso genérico

4 Generalidades

Los equipos ofrecidos deben ser adecuados para
montaje en rack 19”. Cada equipo puede ocupar
maximo 3 unidades de Rack.

5 Generalidades

El software del sistema debera ser ofertado en la
Ultima version estable y recomendada por el
fabricante

6 Generalidades

El sistema debe tener la capacidad de identificar
al usuario de red con integracion a Microsoft
Active Directory, Radius o LDAP sin la necesidad
de instalacidn de agente en el Controlador de
dominio, ni en las estaciones de los usuarios.

7 Generalidades

El fabricante de la solucién ofrecida por el
proponente, debe pertenecer al cuadrante de
lideres de Gartner para “Enterprise Network
Firewall' o “Firewalls de Redes Empresariales” o
lideres en la escala The Forrester WAVE™ en los
Ultimos 3 afios.
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item

Caracteristica
técnica

Descripcion

Ubicacion en la
propuesta / Link a
pagina WEB del
fabricante (No. de
Pagina)

Cumple/No
cumple

Generalidades

Los equipos deben estar certificados para IPv6 en
Firewall por USGv6 o IPv6 Ready.

Generalidades

El sistema debe incluir actualizacién automética
de firmas de prevencion de intrusos (IPS),
bloqueo de archivos maliciosos (Antivirus y
Antispyware), Filtrado WEB por categorias e
identificacion de aplicaciones.

10

Generalidades

Motor de procesamiento en paralelo: el mddulo
de hardware del plano de control y el médulo de
hardware del plano de datos deben estar
separados y deben estar embebidos en cada
equipo.

11

Generalidades

Los equipos ofertados no se encuentran en
periodo de fin de venta (end-of-life), ni en fin de
venta (end-of-sale) y su ciclo de vida (til no es
inferior a cinco (5) afos

12

Generalidades

Debe permitir el control de politicas por
identificacion de Pais.

13

Generalidades

El proveedor debe presentar certificacion
expedida por la casa matriz donde se indica que
es canal Partner Platinum (o equivalente a la
marca) o superior de los productos adquiridos
con el licenciamiento, teniendo en cuenta que en
orden ascendente los niveles de certificacion son:
Silver, Gold, Platinum (o equivalente a la marca).

14

Generalidades

La solucion ofrecida debe tener un médulo en el
sistema de seguridad o en la nube que permita
enriquecer la comprension de la implementacion
sobre la solucién de seguridad perimetral
compuesta por dos equipos para garantizar la
alta disponibilidad (HA) adquirida. Dentro de las
caracteristicas principales debe:

. Evaluar la configuracion del firewall e
identificar areas de mejora (politicas
de seguridad).

. Proporcionar un acceso facil a los
datos de telemetria histéricos y en
tiempo real del firewall.

. Detectar problemas del sistema,
estado de salud del firewall.

. Contemplar la adopciéon de buenas
practicas en materia de configuracion
de los diferentes modulos de
seguridad de la solucién, como minimo
estos: Control de Aplicaciones,
Antivirus/Antimalware,
Antispyware/Antibot, IPS, Sandboxing,
Filtro Web, Gestion de Logs.

15

Alta disponibilidad
(HA)

Soporta configuracion de alta disponibilidad (HA)
en los modos Activo/Pasivo y Activo/Activo en
modo transparente y en Layer 3.

16

Alta disponibilidad
(HA)

El modo HA (modo de Alta-Disponibilidad) debe
permitir monitoreo de fallo de link.

17

Alta disponibilidad
(HA)

El modo de alta disponibilidad debe contar con
deteccion de fallas, en donde se visualice las
posibles caidas y como solucionarlas.

18

Capacidades y
cantidades

El equipo Next Generation Firewall (NGFW) debe
estar en la capacidad de identificar y procesar el
trafico en su totalidad inspeccionado en capa 7
de aplicacién.

19

Capacidades y
cantidades

Throughput de Next Generation Firewall (NGFW)
de 18 Gbps medido con trafico productivo real.

20

Capacidades y
cantidades

Throughput de Prevencion de Amenazas o Threat
Prevention Throughput de 10 Gbps medido con
trafico productivo real, con las siguientes
funcionalidades habilitadas simultdneamente:
Control de aplicaciones, Sistema de Prevencion
de Intrusos (IPS), Antivirus/Antimalware de red,
Antispyware/AntiBot, control de amenazas
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Ubicacion en la
propuesta / Link a

item Car:f:te!'lstlca Descripcion pagina WEB del Cumplell A
ecnica fabricante (No. de cumple
Pagina)
avanzadas de dia cero (Sandboxing), DNS
Security, Filtro de Archivos, y Logging activo.
Capacidades y Cada equipo debe tener la Capacidad de procesar
21 - minimo 2.2 millones de conexiones de red
cantidades ) .
simultaneas (concurrentes)
. Cada equipo debe tener la Capacidad de procesar
22 (C::Egggjda::s Y minimo 200.000 nuevas conexiones en red por
segundo.
. Cada equipo debe contar con dos fuentes en el
23 Capacidades y rango de 110v-220v AC hot-swappable
cantidades . ) . P
ofreciendo redundancia en el suministro eléctrico
Capacidades y Cada equipo debe incluir Disco de Estado Sélido
24 - (SSD) de minimo 450 GB para almacenamiento
cantidades :
del sistema y logs.
Puertos de cobre: Minimo 8 Interfaces
(1G/10G) RJ45 o (1G/10G) SFP+ de trafico de
red para cada equipo. (No debe incluir interfaces
25 Capacidades y para alta disponibilidad, ni administracion).
cantidades Nota: En tal caso de que se dé cumplimiento
incluyendo un médulo (1G/10G) SFP+, debe
incluir como minimo 4 optical transceiver SFP+
10G Base-T RJ45 compatibles con el médulo.
Puertos de fibra: Minimo 8 Interfaces 10Gbps
SFP/SFP+ de tréfico de red para cada equipo (No
debe incluir interfaces para alta disponibilidad, ni
2 Capacidades y administracion) incluyendo Minimo 4 optical
cantidades transceiver SFP+ 10-Gigabit multi-mode.
Nota: Se debe tener en cuenta que dichas
interfaces no deben ser las mismas requeridas
para el punto 25.
Minimo 1 Interfaz adicional para alta
27 Capacidades y disponibilidad minimo a 1Gbps (No deben estar
cantidades incluidas en las interfaces para trafico de Red, ni
administracién)
28 Capacidades y Interfaz dedicada para administracion
cantidades 10/100/1000 para cada equipo
29 Capa_adades Y 1 interfaz de tipo consola
cantidades
30 Capa_adades Y Capacidad de minimo 60 zonas de seguridad.
cantidades
31 Servicios y Etiquetas VLAN Tags 802.1Q por dispositivo /
protocolos de red interfaz: 4094/4094
32 Efg‘t’(')cc'g;z de red Soporte de Agregacién de links (LACP) 802.3ad
33 Servicios y Debe soportar enrutamiento estatico y dindmico
protocolos de red (RIP, BGP y OSPFv2/v3) Para IPv4
34 Servicios y Debe soportar enrutamiento estatico y dinamico
protocolos de red (OSPFv3) Para IPv6
35 Servicios y Capacidad de balancear varios enlaces de
protocolos de red internet sin el uso de politicas especificas.
Las funcionalidades de control de aplicaciones,
VPN IPSec y SSL, QoS y SSL Decryption y
36 Servicios y protocolos de enrutamiento dinamico deben
protocolos de red operar en caracter permanente, pudiendo ser
utilizadas por tiempo indeterminado, incluso si no
hay contrato de licenciamiento con el fabricante.
37 Servicios y Debe contar con modos NAT IPv4: IP estatica, IP
protocolos de red dindmica, IP y puerto dindmicos
38 Servicios y Los NAT debe permitir reserva de IP dinamica, IP
protocolos de red y puerto dindmicos con tlnel y sobresuscripcion.
Control por politica
de firewall
39 (aplicaciones, Soportar controles por zona de seguridad.
puertos y
protocolos)
40 Controles de politicas por puerto y protocolo.
M Control por politica Control de politicas por aplicaciones, grupos

de firewall

estdticos de aplicaciones, grupos dindamicos de
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(aplicaciones, aplicaciones (basados en caracteristicas y
puertos y comportamiento de las aplicaciones) y categorias
protocolos) de aplicaciones.
ggr}it:g‘l,vgﬁr politica Ide_ntifi'cacién de Ig informacion de todas las

0 (aplicaciones ap_llcacpnes que circulan por la ,red', en donde se
puertos y ! ewde_z[mle p_uertos, protocolos, técnicas de
protocolos) evasion o cifrado.

Control por politica
de firewall Las politicas por aplicaciones deben contar con la

43 (aplicaciones, capacidad de permitir, denegar, inspeccionar y
puertos y tener control sobre el trafico de las aplicaciones.
protocolos)

Control por politica

44 ((j:pfilg‘évizies Etiq_uetafip de aplicaciones por riesgo con el fin
puertos y ! de identificar con mayor facilidad.
protocolos)

Control por politica
de firewall

45 (aplicaciones, Soportar objetos y Reglas multicast.
puertos y
protocolos)
ggr;it:g‘l,vzﬁr politica Sopqrtar los atribqto; de agend_a_amiento de Ia§_

46 (aplicaciones polllt!cas con el opjetlvo de _ha_bllltar y deshabilitar
puertos y ! polltlca,s.en horarios predefinidos
protocolos) automaticamente.

Control por politica
de firewall Debe contener aprendizaje automatico, con el fin

47 (aplicaciones, de identificar y detener los intentos de ataques
puertos y informaticos de dia cero.
protocolos)

Control por politica
de firewall Debe contar con la funcionalidad de dar

48 (aplicaciones, recomendaciones en las politicas creadas basado
puertos y en buenas practicas.
protocolos)

Control por politica

49 ((jgpiltilzggies Control de politicas por usuarios, grupos de
puertos y ! usuarios, IPs, redes y zonas de seguridad.
protocolos)

Control por politica
de firewall El sistema debera tener la capacidad de

50 (aplicaciones, reconocer aplicaciones, independiente del puerto
puertos y y protocolo.
protocolos)

Control por politica
de firewall Debe ser posible la liberacién y bloqueo

51 (aplicaciones, solamente de aplicaciones sin la necesidad de
puertos y liberacién de puertos y protocolos.
protocolos)
gg'}itﬁg&,ﬂﬁr politica Detectar y limitar el ancho de baqda _ _

52 (aplicaciones, (download/upload) usado por apllcaaongs (traffic
puertos y ! shaping), basado en IP de origen, usuarios y
protocolos) grupos del LDAP/AD.
ggr}itrrg&f;ﬁr politica Para mantener la seguridad _de I_a red, debe

53 (aplicaciones, soportar el control sobre aplicaciones
puertos y ! desconocidas y no solamente sobre aplicaciones

conocidas.
protocolos)
Control por politica
de firewall - N -

54 (aplicaciones, Perr_n|t|r Ia_ restriccion de usuarios sospeghosos (o]
puertos y malintencionados basado en comportamientos.
protocolos)

55 Prevencion de Para seguridad del ambiente contra ataques
amenazas informaticos, el sistema de seguridad debe
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poseer modulo de IPS, Antivirus y Anti-Spyware
integrados en los equipos que componen el
sistema.
El sistema debe soportar granularidad en las
politicas de IPS Antivirus y Anti-Spyware,
56 Prevencion de permitiendo la creacién de diferentes politicas por
amenazas zona de seguridad, direccion de origen, direccion
de destino, servicio y la combinacion de todos
esos items.
57 Prevencion de Debe incluir seguridad contra ataques de
amenazas denegacion de servicios.
Prevencion de Debe permitir el bquqeo de virus y spyware en,
58 amenazas por lo menos, los siguientes protocolos: HTTP,
FTP, DNS, SMB, SMTP e POP3.
Prevencion de . )
59 amenazas Soportar bloqueo de archivos por tipo.
Debe ser posible la configuracion de diferentes
politicas de control de amenazas y ataques
60 Prevencion de basados en politicas del firewall donde cada
amenazas politica pueda incluir como minimo: Usuarios,
Grupos de usuarios, origen, destino, zonas de
seguridad.
Prevencion de Debe ofrecer funcionalidades para analisis de
61 Malware no conocidos incluidas en la propia
amenazas :
herramienta.
Debe ser capaz de enviar archivos sospechosos
62 Prevencion de transferidos de forma automatica para analisis
amenazas "In Cloud" o local, donde el archivo sera
ejecutado y simulado en un ambiente controlado.
Prevencion de Debe deten_er los ataques de inyeccion de dia
63 amenazas cero, exploits, botnets y Ataques Persistentes
Avanzados (APT).
Prevencion de Las detenciones que realice el sistema deben
64 -
amenazas estar basadas en comportamiento y IA.
” Debe utilizar una red de Inteligencia Global que
Prevencion de - . ) " -
65 le permita beneficiarse de la informacion recogida
amenazas ’ A )
por los esfuerzos de investigacién del fabricante.
. Debe tener la capacidad de detectar software
Prevencion de L .
66 malicioso y tomar acciones para proteger el
amenazas
entorno.
Debe detectar y proteger de los ataques
67 Prevencion de originarios desde la web, como por ejemplo la
amenazas descarga de archivos comprometedores y
ejecucion de los mismo.
68 Prevencion de Debe contar con un entorno de inspeccién de
amenazas cddigos, sitios web o archivos maliciosos.
El sistema debe estar en la capacidad de
bloquear llamadas a servidores remotos en caso
Prevencién de de ataques de dia cero y amenazas persistentes.
69 Con el fin de proteger los equipos que se
amenazas ’ p
pudiesen comprometer y realicen llamadas a
servidores remotos desde la red de la
Universidad.
Prevencién de Debe contar con la proteccion a través de la
70 resolucién de direcciones DNS. Con el fin de
amenazas . e L >
identificar dominios maliciosos
Los eventos generados deben contener la
P " posibilidad de conocer el pais de origen y destino,
revencion de ) ) .
71 IP de origen y destino, URL, usuario que lo
amenazas . P -z
ejecuto y demas informacion relevante para su
identificacién.
Debe ser posible crear politicas por usuario,
72 Filtrado URL grupo de usuario, IPs, redes y zonas de
seguridad.
Debera incluir la capacidad de creacion de
politicas basadas en la visibilidad y control de
73 Filtrado URL quién esta utilizando URLs a través de la

integracion con servicios de directorio,
autentificacion via LDAP, Active Directory, E-
Directory y base de datos local.
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74

Filtrado URL

Debe soportar la capacidad de crear politicas
basadas en control por URL y categoria URL.

75

Filtrado URL

Debe permitir al menos 60 categorias
predefinidas de URLs, con la capacidad de crear
categorias adicionales personalizadas, de acuerdo
con las necesidades especificas de la entidad.

76

Filtrado URL

Debe soportar la creacién de categorias URL
custom.

77

Filtrado URL

Debe soportar la exclusion de URLs del bloqueo
por categoria.

78

Filtrado URL

Las detenciones que realice la solucion deben
estar basadas en comportamiento y IA.

79

Filtrado URL

Debe contar con un sistema de inteligencia de
amenazas para validar la reputacién de las URLs
e IPs solicitadas por los usuarios en la
navegacion.

80

Filtrado URL

Debe permitir la creacion de listas blancas y
negras con el fin de agrupar URL, seglin de la
necesidad de la Universidad

81

Filtrado URL

Debe tener una base de datos de al menos 200
millones de URLs categorizadas o debe tener la
capacidad de poder aplicar técnicas de
aprendizaje de maquina (Machine Learning)
localmente sobre los NGFW para poder identificar
nuevas categorias, por ejemplo, sitios de phishing
0 malware, con la capacidad de poder bloquear
los mismos.

82

Filtrado de datos

Permitir identificar y opcionalmente prevenir la
transferencia de informaciones sensibles,
incluyendo, mas no limitando al nimero de
tarjetas de crédito, permitiendo la creacién de
nuevos tipos de datos via expresion regular.

83

Filtrado de datos

Permitir la deteccidn de portales de phishing
estableciendo politicas que eviten el envio de
credenciales validas de usuarios a sitios no
autorizados.

84

Filtrado de datos

Con el fin de proteger las credenciales de la
comunidad Universitaria, debe evitar la filtracion
a sitios web de terceros y la reutilizacién de
credenciales sustraidas mediante la habilitacion
de la autenticacién de varios factores.

85

Identificacion de
usuarios

Debe permitir integracion con Radius, Idap,
Active Directory, E-directory y base de datos
local, para identificacién de usuarios y grupos
permitiendo la granularidad de control/politicas
basadas en usuarios y grupos de usuarios.

86

Identificacion de
usuarios

Debe soportar la recepcion de eventos de
autenticacion de controladoras Wireless,
dispositivos 802.1x y soluciones NAC via syslog,
para la identificacion de direcciones IP y usuarios.

87

Identificacion de
usuarios

Debe poseer Soporte a identificacion de multiples
usuarios conectados en una misma direccion IP
en ambientes Citrix y Microsoft Terminal Server,
permitiendo visibilidad y control granular por
usuario sobre el uso de las aplicaciones que
tienen estos servicios.

88

Identificacion de
usuarios

Debe poseer Soporte a identificacion de multiples
usuarios conectados en una misma direccion IP
en servidores accedidos remotamente, incluso
que no sean servidores Windows.

89

Calidad de servicio

Como la finalidad de controlar aplicaciones y
trafico cuyo consumo pueda ser excesivo, (como
YouTube, ustream, etc.) y tener un alto consumo
de ancho de banda, el sistema debe controlarlas
por politicas de maximo ancho de banda cuando
fuesen solicitadas por diferentes usuarios o
aplicaciones.

90

Calidad de servicio

Las VPN deberan estar en la capacidad o tener
disponible en futuras actualizaciones la capacidad
de configurar PPK poscuanticas en IKEv2,
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basadas en el estandar RFC 8784 o en el
presente a través de la actualizacion de
certificados a una longitud de 4096 bits RSA, tal
como lo sugiere el NIST.

91

Calidad de servicio

Soportar la creacion de politicas de QoS por:
. Direccion de origen
. Direccion de destino
. Por usuario y grupo de LDAP/AD
. Por aplicaciones
. Por puerto

92

Calidad de servicio

El QoS debe permitir la definicion de clases por:
. Ancho de banda garantizado
. Ancho de banda maxima
. Cola de prioridad.

93

Calidad de servicio

Soportar priorizacion RealTime de protocolos de
voz (VOIP) como H.323, SIP, SCCP, MGCP y
aplicaciones como Skype.

94

Calidad de servicio

Soportar marcacion de paquetes de servicios
diferenciados (Diffserv)

95

VPN embebida

Debe soportar VPN IPSec Nativa Client-To-Site y
Site-to-Site (Incluyendo conexion Site-to-Site con
infraestructuras en la nube minimo con: Amazon,
Microsoft Azure)

96

VPN embebida

La VPN IPSEc debe soportar minimo:

. Cifrado 3DES

. Cifrado AES (128 bits, 256 bits)

. Autenticacion: MD5, SHA-1, SHA-
256, SHA-384, SHA-512

. Intercambio de calves: clave manual,
IKEv1 e IKEv2

. Autenticacion via certificado IKE PKI.

97

VPN embebida

Debe poseer interoperabilidad VPN IPSec minimo
con los siguientes fabricantes: Cisco, Checkpoint,
Juniper, Palo Alto Networks, Fortinet, Sonic Wall.

98

VPN embebida

Permitir que el usuario realice la conexién por
medio de cliente instalado en el sistema
operativo del equipo cliente o por medio de
interfaz WEB.

99

VPN embebida

Soportar autenticacion via AD/LDAP, Secure id,
certificado y base de usuarios local.

100

VPN embebida

Permite establecer un tdnel VPN client-to-site del
cliente al sistema de seguridad, proveyendo una
solucién de single-sign-on a los usuarios,
integrandose como las herramientas de
Windows-logon

101

VPN embebida

Debe permitir que las conexiones VPN SSL o VPN
IPSec sean establecidas de las siguientes formas:
. Antes o durante la autenticacion del
usuario en la estacion
o Después de la autenticacion del
usuario en la estacion
. Manualmente por el usuario

102

VPN embebida

El cliente de VPN client-to-site debe ser
compatible al menos con: Windows 8, Windows
10, Windows 11 y Ultimas versiones de Mac.

103

VPN embebida

Capacidad de soportar minimo 1800 clientes de
VPN SSL (Client) simultaneos sin generar costos
adicionales a la solucién de seguridad perimetral.
La VPN SSL debera permitir minimo la creacion
del tunel seguro y la conexién entre la red
corporativa y el endpoint del usuario sin
implementar caracteristicas de cumplimiento o
postura.

104

VPN embebida

Capacidad de soportar minimo 1000 tineles de
VPN IPSEC (Site to Site) simultaneos sin generar
costos adicionales a la solucion de seguridad
perimetral. La VPN IPSEC debera permitir minimo
la creacion del tunel seguro y la conexion entre
las redes corporativas sin implementar
caracteristicas de cumplimiento o postura.
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105

VPN embebida

Throughput de VPN de minimo 9 Gbps IPsec.

106

DNS Security

La solucién compuesta por dos equipos para
garantizar la alta disponibilidad (HA), debe ser
alimentada por un servicio de inteligencia global
capaz de identificar millones de dominios
maliciosos con andlisis en tiempo real sin
depender de firmas estaticas.

107

DNS Security

El servicio de proteccion de DNS debe poder
habilitarse sin modificar la configuracién de DNS
de la red local o desviar el trafico DNS a
servidores externos.

108

DNS Security

La solucién compuesta por dos equipos para
garantizar la alta disponibilidad (HA), debe ser un
servicio que funcione integrado en la plataforma
de NGFW, sin requerir adicionar hardware
adicional y sin impactar el rendimiento del NGFW.

109

DNS Security

El servicio de proteccién de DNS debe
alimentarse de multiples fuentes de inteligencia
de amenazas actualizadas en tiempo real,
incluyendo telemetria de comportamiento de
usuarios o dispositivos, y/o informacion
proveniente de fuentes externas confiables y
reconocidas internacionalmente

110

DNS Security

La solucién compuesta por dos equipos para
garantizar la alta disponibilidad (HA), debe ser
capaz de predecir y detener dominios maliciosos
de malware basados en algoritmos de generacion
de dominio (DGA).

111

DNS Security

Debe utilizar machine learning y/o inteligencia
artificial para detectar nuevos dominios nunca
vistos autogenerados por algoritmos DGA

112

DNS Security

Debe poseer politicas para bloquear dominios
DGA o interrumpir las consultar de DNS a dichos
dominios.

113

DNS Security

Debe detectar e interrumpir robo de datos
ocultos o tunelizados en tréfico DNS.

114

DNS Security

Debe analizar las consultas de DNS, incluyendo
las tasas de consultas y patrones, entropia y
frecuencia de n-grams o DGA Bajo Machine
Learning / Artificial Intelligence para detectar
posibles intentos de tunelizacion.

115

DNS Security

Debe permitir como accién ante peticiones DNS
maliciosas: alertar, bloquear las conexiones y
ademas responder a la peticion con IP sumidero
(sinkhole) con el fin de identificar al
usuario/equipo realizando consultas DNS
maliciosas.

116

DNS Security

Debe clasificar los dominios maliciosos en
categorias especificas asociadas al tipo de riesgo,
como, por ejemplo: malware, DGA, DNS
tunneling, Comando y Control, DNS dindmicos,
phising o dominios recientemente registrados.

117

DNS Security

Debe perimir la accién a tomar dependiendo de
la categoria a la que pertenezca el dominio,
pudiendo tomar acciones diferentes para cada
tipo de categoria.

118

DNS Security

La solucién compuesta por dos equipos para
garantizar la alta disponibilidad (HA), debe
brindar el contexto de cada dominio incluyendo
historial completo para informar el origen y
reputacion de cada dominio.

119

Consola de
administracion y
monitoreo

El sistema debe incluir consola de administracion
y monitoreo, incluyendo el licenciamiento de
software necesario para las dos funcionalidades,
como también el hardware dedicado para el
funcionamiento de las mismas

120

Consola de
administracion y
monitoreo

La consola de administracion y monitoreo puede
residir en el mismo appliance de seguridad de
red, desde gue posea recurso de CPU, memoria,
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interfaz de red y sistema operacional dedicados
para esta funcion.
Consola de La administracion del sistema debe soportar
121 administracion y acceso via SSH, cliente WEB (HTTPS) y APL
monitoreo abierta
La administracion en la consola debe
permitir/hacer:
. Creacion y administracion de politicas
de firewall y control de aplicaciones
Consola de . Creacion y administracion de politicas
S ” de IPS y Anti-Spyware
122 administracion y L/ L » .
monitoreo . Creacion y administracion de politicas
de filtro de URL
. Monitoreo de logs
. Herramientas de investigacion de logs
. Debugging
. Captura de paquetes.
Consola de Debe permitir la validacion de las politicas,
123 administracion y avisando cuando haya reglas que ofusquen o
monitoreo tengan conflicto con otras (shadowing)
Consola de Debe posibilitar la visualizacién y comparacion de
- " configuraciones actuales, la configuracion
124 administracion y - ) - A -
. anterior y configuraciones mas antiguas (Control
monitoreo ;
de versiones).
Consola de Debe permitir la generacion de logs de auditoria
125 administracion detallados, informando de la configuracion
. Y realizada, el administrador que la realiz6, IP de
monitoreo . -
acceso, el horario del cambio, entre otros.
Consola de Debe Pgrmltlr Ia_generaaon de mapas
126 administracion y geogr’aﬂcos en tlempo real para la visualizacion
- de origenes y destinos del trafico generado en la
monitoreo . X
Universidad.
Debe proveer resimenes con la vista
Consola de . L
L . correlacionada de aplicaciones, amenazas (IPS,
127 administracion y . ) -
- Anti Spyware) URLs y filtro de archivos, para un
monitoreo X g P o
mejor diagnostico y respuesta a incidentes.
Debe ser posible acceder remotamente al sistema
Consola de a aplicar configuraciones durante momentos
128 administracion y donde el trafico sea muy alto y la CPU y memoria
monitoreo del equipamiento este siendo totalmente
utilizada.
Debe tener presentaciones de las siguientes
informaciones, de forma historica y en tiempo
real (actualizado de forma automatica y continua
cada 1 minuto):

. Debe mostrar la situacion del
dispositivo y del clister.

. Debe mostrar la version actual del
sistema y componentes.

Consola de . Depe p_oder mostrar las principales
S " aplicaciones.
129 administracién y L
. . Debe poder mostrar las principales
monitoreo oo -
aplicaciones por riesgo.

. Debe poder mostrar los
administradores autenticados en la
plataforma de seguridad.

. Debe poder mostrar el niumero de
sesiones simultaneas

. Debe poder mostrar el estado de
las interfaces.

. Debe poder mostrar el uso de CPU.

130 Reportes Informe de uso de aplicaciones por usuario o por
grupo de usuario.
Informes de actividad de usuario o grupo de

131 Reportes usuarios, en donde se evidencie sitios visitados
junto el tiempo de navegacién.
Informes por categorias, como, por ejemplo:

132 Reportes Trafico, Amenazas, Filtrado red, amenazas y

tendencias.
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El Dashboard deben contener reporteria con
marcaciones de tendencia, es decir, informacion
relevante que ayude a identificar
comportamientos en la red.

Certificacion vigente, suscrita directamente por el
fabricante donde conste que la empresa oferente
134 Documentacion esta certificada para brindar servicios y
distribucion autorizada por el tiempo de vigencia
de la cotizacion y de ejecucion del contrato
Documento corporativo de fabrica en donde se
encuentra la descripcion detallada de las

135 Documentacion caracteristicas de los equipos adquiridos y del
licenciamiento aqui solicitado, en espafiol o
inglés.

Certificacion vigente, suscrita directamente por el
fabricante, en la cual conste que otorgara
garantia durante el término que se encuentren
vigente el licenciamiento.

Certificacion expedida por la casa matriz y
dirigida a la Universidad donde se indica que la
empresa oferente es canal Partner Platinum (o
equivalente a la marca) o superior de los
productos adquiridos con el licenciamiento,
teniendo en cuenta que en orden ascendente los
niveles de certificacion son: Silver, Gold, Platinum
(o0 equivalente a la marca).

Certificacion expedida por el fabricante de la
marca ofertada, indicando que los equipos y

138 Documentacion componentes ofertados no se encuentran en
periodo de fin de venta, y que minimo tienen un
ciclo de vida til no inferior a cinco (5) afios.
Documentacion Carta de presentacion de propuesta firmada por
139 el representante legal (Anexo 1 de los estudios
previos)

Documentacion Certificaciones de experiencia (Anexo 2 de los
estudios previos)

Documentacion Propuesta Econémica (Anexo 3 de los estudios
previos)

133 Reportes

136 Documentacion

137 Documentacion

140

141

La tabla anterior parte de la calificacion técnica, por lo tanto, debe ser diligenciado en su totalidad y sera
causal de rechazo de la propuesta que lo diligencie parcialmente o en forma inadecuada.

2.4.1 EVALUACION DEL FACTOR ECONOMICO-ASIGNACION DE PUNTAJE
Para la calificacién de este factor, se requiere que el proponente haya cotizado la totalidad de los items
requeridos, so pena de rechazo de la propuesta. Este aspecto asignara un maximo de 800 puntos posibles,
mediante la utilizaciéon del método de menor valor ofertado, diligenciando el Anexo No. 3
La presentacion del Anexo No. 3 no es subsanable.
Se le asignara el mayor puntaje al proponente que oferte el menor valor (IVA incluido) de la solucion
requerida. Este menor valor se calculara entre todos los oferentes que, una vez habilitados juridica, técnica
y financieramente, hubieren presentado oferta para una solucion en particular.
Sera calculado asi:

P= (MVTO / VTPE) * 800
En donde:
P= Puntaje obtenido por un oferente
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MVTO= Menor valor ofertado entre todos los oferentes
VTPE= Valor total por el oferente evaluado.

NOTA: El puntaje definitivo se dara hasta con dos (2) nimeros decimales, redondeando la cifra al nimero
entero mayor, siempre y cuando la cifra decimal sea mayor a 0.5, en caso de que el primer decimal sea igual
o inferior a 0.5, se redondeara por debajo.

Es necesario establecer que, si al final, solo una oferta quedara habilitada en los requerimientos juridicos,
financieros y técnicos, se le calculara el puntaje en la parte econémica y se adjudicara el contrato al
proponente que presente dicha oferta, si cumple con los minimos establecidos.

La propuesta economica se presentara en el formato establecido en el Anexo No. 3, en formato
pdf., y en formato Excel.

Se debe ofertar el valor de todos los elementos mas el IVA. Este valor debe incluir la totalidad de los costos
directos e indirectos, que genere el bien y demas inherentes a la ejecucion del contrato, por ninglin motivo
se consideraran costos adicionales.

Si el PROPONENTE no discrimina el impuesto al valor agregado (I.V.A.) y el bien causa dicho impuesto, la
Universidad lo considerard INCLUIDO en el valor total de la PROPUESTA vy asi lo aceptarad el PROPONENTE.

Por ningiin motivo, se reconocera reajuste del precio durante la vigencia del contrato.

2.4.2 TIEMPO DE LICENCIAMIENTO, SOPORTE Y MANTENIMIENTO

Se asignara 200 puntos al oferente que ofrezca el mayor tiempo adicional de licenciamiento y soporte, los
demas seran calculados asi:

ftem Tiempo de Iicenf:i?miento y soporte Puntos
adicional
1 6 meses 200
2 5 meses 180
3 4 meses 160
4 3 meses 140
5 2 meses 120
6 1 mes 100

2.5 CRITERIOS DE DESEMPATE

En el evento en el que, una vez evaluadas las ofertas, en igualdad de condiciones, se presente empate, entre
dos (2) o mas ofertas, se dara aplicacion a lo previsto en el articulo 35 de la Ley 2069 de 2020°, sobre
FACTORES DE DESEMPATE, conforme al cual:

"ARTICULO 35. FACTORES DE DESEMPATE. En caso de empate en el puntaje total de dos o
mads ofertas en los Procesos de Contratacion realizados con cargo a recursos publicos, los
Procesos de Contratacion realizados por las Entidades Estatales indistintamente de su
régimen _de contratacion, asi como los celebrados por los Procesos de Contratacion de los
patrimonios autonomos constituidos por Entidades Fstatales, el contratante debera utilizar las
siguientes reglas de forma sucesiva y excluyente para seleccionar al oferente favorecido,
respetando en todo caso los compromisos internacionales vigentes.

5> Por medio de la cual se impulsa el emprendimiento en Colombia
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"1. Preferir la oferta de bienes o servidos nacionales frente a la oferta de bienes o servicios
extranjeros.

"2, Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia intrafamiliar
0 de la persona juridica en la cual participe o participen mayoritariamente; o, la de un proponente
plural constituido por mujeres cabeza de familia, mujeres victimas de violencia intrafamifiar y/o
personas juridicas en las cuales participe o participen mayoritariamente.

"3. Preferir la propuesta presentada por el oferente que acredite en las condiciones establecidas
en la ley que por lo menos el diez por ciento (10%) de su nomina esta en condicion de discapacidad
a la que se refiere la Ley 361 de 1997. Si la oferta es presentada por un proponente plural, e/
integrante del oferente que acredite que el diez por ciento (10%) de su ndmina esta en condicion
de discapacidad en los términos del presente numeral, debe tener una participacion de por lo
menos el veinticinco por ciento 125%) (sic) en el consorcio, union temporal o promesa de sociedad
futura y aportar minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

"4, Preferir la propuesta presentada por el oferente que acredite la vinculacion en mayor proporcion
de personas mayores que no sean beneficiarios de la pension de vejez, familiar o de sobrevivencia
y que hayan cumplido el requisito de edad de pension establecido en la Ley.

"5. Preferir la propuesta presentada por el oferente que acredite, en las condiciones establecidas
en la ley, que por lo menos diez por ciento (10%) de su nomina pertenece a poblacion indigena,
negra, afrocolombiana, raizal, palanquera, Rrom o gitanas.

"6, Preferir la propuesta de personas en proceso de reintegracion o reincorporacion o de /a persona
Juridica en la cual participe o participen mayoritariamente; o, la de un proponente plural constituido
pOr personas en proceso de reincorporacion, y/o personas juridicas en las cuales participe o
participen mayoritariamente.

"7, Preferir la oferta presentada por un proponente plural siempre que: (a) esté conformado por al
menos una madre cabeza de familia y/o una persona en proceso de reincorporacion o reintegracion,
0 una persona juridica en la cual participe o participen mayoritariamente, y, que tenga una
participacion de por lo menos el veinticinco por ciento (25%) en el proponente plural; (b) la madre
cabeza de familia, la persona en proceso de reincorporacion o reintegracion, o la persona juridica
aporte minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta; y (c) ni la
madre cabeza de familia o persona en proceso de reincorporacion o reintegracion, ni la persona
Juridica, ni sus accionistas, socios o representantes legales sean empleados, socios o accionistas
de los miembros del proponente plural.

'8. Preferir la oferta presentada por una Mipyme o cooperativas o asociaciones mutuales; o un
proponente plural constituido por Mlpymes, cooperativas o asociaciones mutuales.

"9, Preferir la oferta presentada por el proponente plural constituido por micro y/o pequefias
empresas, cooperativas o asociaciones mutuales.

"10. Preferir al oferente que acredite de acuerdo con sus estados financieros o informacion contable
con corte a 31 de diciembre del afio anterior, por lo menos el veinticinco por ciento (25%) del total
de pagos realizados a MIPYMES, cooperativas o asociaciones mutuales por concepto de proveeduria
del oferente, realizados durante el afio anterior; o, la oferta presentada por un proponente plural
siempre que: (a) esté conformado por al menos una MIPYME, cooperativa o asociacion mutual gue
tenga una participacion de por lo menos el veinticinco por ciento (25%); (b) la MIPYME, cooperativa
0 asociacion mutual aporte minimo el veinticinco por ciento (25%,) de la experiencia acreditada en
la oferta; y (c) ni la MIPYME, cooperativa o asociacion mutual ni sus accionistas, socios o
representantes legales sean empleados, socios o accionistas de los miembros del proponente
plural.

"11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés
Colectivo o Sociedad BIC, del segmento MIPYMES.

"12. Utilizar un método aleatorio para seleccionar el oferente, método que deberd haber sido
previsto previamente en los Documentos del Proceso.

"PARAGRAFO 1o0. Los factores de desempate serdn aplicables en el caso de las cooperativas y
asociaciones mutuales que cumplan con los criterios de clasificacion empresarial, definidos por el
Decreto 957 de 2019, priorizando aquellas que sean micro, pequenas o medianas.
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"PARAGRAFO 20. Para los criterios enunciados que involucren la vinculacion de capital humano,
el oferente deberd acreditar una antigiiedad igual o mayor a un afio. Para los casos de constitucion
inferior a un afio se tendrd en cuenta a aquellos trabajadores que hayan estado vinculados desde
el momento de constitucion de la misma.

"PARAGRAFO 3o. El Gobierno Nacional podré reglamentar la aplicacion de factores de desempate
en casos en que concurran dos o mas de los factores aqui previstos™.

Para los efectos previstos en el numeral 12 de la norma en cita, el método aleatorio para seleccionar el
oferente, de que alli se trata, consistird en un sorteo entre los proponentes empatados, mediante balotas.

8 La negrilla y la subraya son nuestras
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UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CONVOCATORIA PUBLICA No. 009 DE 2025
ANEXO No. 1 CARTA DE PRESENTACION DE PROPUESTA

Bogotd, D. C., ___de de 2025

Sefores

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Ciudad

Nosotros los suscritos: de acuerdo con el Pliego de Condiciones presentamos propuesta formal para la

CONVOCATORIA PUBLICA N° 009 DE 2025 y en caso de que nos sea aceptada por la UNIVERSIDAD DISTRITAL FRANCISCO JOSE
DE CALDAS nos comprometemos a firmar el contrato correspondiente, a cumplir con las obligaciones derivadas de é€l, de la propuesta
presentada y de los PLIEGOS DE CONDICIONES.

Declaramos asi mismo:

Que conocemos la informacion general y demas documentos de la Convocatoria Plblica y aceptamos los requisitos en ellos
contenidos.

Que nos comprometemos a ejecutar totalmente el contrato, en el plazo establecido en el Pliego de Condiciones.

Que ninguna persona o entidad distinta de las aqui nombradas tienen intereses en esta propuesta, en el contrato que como
consecuencia de ella llegare a celebrarse y que por consiguiente, sélo compromete a los firmantes.

Que si se nos adjudica el contrato, nos comprometemos a constituir las garantias requeridas y a suscribir éstas y aquél dentro de los
términos sefalados para ello.

Que acatamos y aceptamos el contenido de las adendas realizadas en el presente proceso.

Que la presente propuesta consta de (_) folios debidamente numerados.

Que el Valor Total de nuestra propuesta (Incluido IVA) es por un monto de
€ ), €l cual se encuentra en el anexo de propuesta econdmica.

Asi mismo, declaramos BAJO LA GRAVEDAD DEL JURAMENTO, sujeto a las sanciones establecidas en el Cddigo Penal:

1. Que la informacién contenida en la propuesta es veridica y que asumimos total responsabilidad frente a la UNIVERSIDAD
cuando los datos suministrados sean falsos o contrarios a la realidad, sin perjuicio de lo dispuesto en el Cédigo Penal y
demas normas concordantes.

2. Que no nos hallamos incursos en causal alguna de inhabilidad e incompatibilidad de las sefialadas en la Constitucion y en
la Ley y no nos encontramos en ninguno de los eventos de prohibiciones especiales para contratar. En especial,
manifestamos que no nos hallamos reportados en el Boletin de Responsables Fiscales vigente, publicado por la Contraloria
General de la Republica, de acuerdo con lo previsto en el numeral 4 del Articulo 38 de la Ley 734 de 2002 (Cddigo
Disciplinario Unico), en concordancia con el Articulo 60 de la Ley 610 de 2000. (Se recuerda al proponente que si esta
incurso en alguna causal de inhabilidad o incompatibilidad, no puede participar en el proceso de seleccion de contratistas
y debe abstenerse de formular propuesta.)

3. Que no hemos sido sancionados por ninguna Entidad Oficial por incumplimiento de contratos estatales ni se nos ha hecho
efectivo ninguno de los amparos de la garantia Unica, mediante providencia ejecutoriada dentro de los Ultimos DOS (2)
afos anteriores a la fecha de cierre de esta Convocatoria PUblica , ni hemos sido sancionados dentro de dicho término por
incumplimiento de nuestras obligaciones contractuales por ningun contratante particular ni por autoridades administrativas
en condicion de terceros. (NOTA: Si el proponente es un consorcio o una union temporal, para estos efectos, debera tener
en cuenta a cada uno de sus miembros individualmente considerados. Si durante dicho periodo el proponente ha sido
objeto de sanciones contractuales (multas y/o clausula penal) o se le ha hecho efectivo cualquiera de los amparos de la
Garantia Unica, por parte de cualquier entidad estatal, en lugar de hacer este juramento debe indicar aqui que ha tenido
las sanciones y/o que le han sido hechos efectivos los amparos.

Atentamente,

Nombre o Razén Social del Proponente:
NIT :

Nombre del Representante Legal:
C.C. No.: De:
Direccion:

Correo electrdnico:

Teléfonos: Fax:
Ciudad:

FIRMA:

NOMBRE Y CALIDAD DE QUIEN FIRMA:
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UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CONVOCATORIA PUBLICA No. 009 DE 2025
ANEXO No. 2
MODELO DEL ACUERDO DE CONSORCIO O UNION TEMPORAL
(Segln sea el caso)

, identificado con la C. C. de , y vecino
de , obrando en representacion de la sociedad , domiciliado en la ciudad
de y , identificado con la cédula de ciudadania

de , y vecino de , obrando en representacion de la
sociedad , domiciliada en la ciudad de , hemos decidido

conformar una (Unién Temporal o Consorcio) en los Términos y condiciones estipulados en la Ley, que se
hace constar en las siguientes clausulas.

CLAUSULA PRIMERA: La (Unién Temporal o Consorcio) se conforma con el propdsito de presentar oferta
y optar a la adjudicacion, celebracién y ejecucién del contrato resultante con La Universidad Distrital
Francisco José de Caldas, en relacién con la de acuerdo con la descripcion y
especificaciones contenidas en el presente documento de PLIEGOS DE CONDICIONES.

CLAUSULA SEGUNDA: La participacion en la (Unién Temporal o Consorcio) que se acuerda, sera: (segun
convenio entre los miembros) del % para % y del % para

CLAUSULA TERCERA: (Integrante) y (Integrante) responderan en forma solidaria y mancomunada por el
cumplimiento total de la Propuesta y del objeto contratado.

CLAUSULA CUARTA: Se acuerda que (Integrante) y (Integrante), atenderan en forma conjunta todas las
obligaciones y deberes asumidos en la respectiva propuesta en los diferentes aspectos alli contenidos,
delegando la representacion y respectiva coordinacion de la (Unién Temporal o Consorcio) en cabeza de
como representante legal de (Integrante) y de esta (Unién Temporal o Consorcio).

CLAUSULA QUINTA: la duracion de esta (Unién Temporal o Consorcio) se extendera por todo el tiempo
en que se generen obligaciones derivadas de la propuesta y del contrato y un afio mas.

CLAUSULA SEXTA: Las_responsabilidades que se desprendan de esta_(Unién Temporal o Consorcio) y sus
efectos se regiran por las disposiciones previstas en la Ley para la (Union Temporal o Consorcio).
En constancia de aceptacion y compromiso, se firma el presente documento por los que en el intervienen,

el dia de de -----—--- en la ciudad de .
Nombre, Identificacion, persona juridica que
representa

CONVOCATORIA PUBLICA No. 009 DE 2025
Pagina 68 de 75




Bogota D.C.,

Sefiores

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

CONVOCATORIA PUBLICA No. 009 DE 2025
ANEXO No. 3. PROPUESTA ECONOMICA

ARCHIVO EXCEL

de 2025

Universidad Distrital Francisco José de Caldas

Ciudad.

REF: CONVOCATORIA PUBLICA No. 009 DE 2025

El suscrito (dlfigenciar), obrando en nombre y representacion de (diligenciar), de conformidad con lo establecido en el pliego de condiciones del
proceso de seleccion citado en la referencia, por medio del presente, oferto en firme, irrevocablemente y como precio fijo, con destino a la
celebracion del contrato objeto de este proceso, y en consecuencia, ofrezco proveer los bienes correspondientes relacionados en el pliego de
condiciones, bajo las caracteristicas técnicas establecidas para tales bienes relacionados en el numeral 1.33.14 del Pliego de Condiciones y
conforme a las condiciones y cantidades, previstos para tal efecto, precio que se discrimina asi:

Sistema de seguridad perimetral

item

Descripcion

Referencia

Cant.

Valor Unitario
(Sin IVA)

% IVA

Valor Total (Con
IVA)

Firewall de seguridad perimetral, compuesto por
todo el hardware y software necesario para su
funcionamiento en alta disponibilidad, incluyendo
todos los cables, accesorios y demas elementos
necesarios segun especificaciones técnicas.

Instalacion, configuracion, y puesta en correcto
funcionamiento del Firewall de seguridad perimetral
en HA junto su respectiva migracion de la
configuracion al sistema adquirido.

Licenciamiento Avanzado de Prevencion de
amenazas, Filtrado de URL, motor de andlisis de
sandboxing y DNS Security.

Soporte de fabrica para la solucién de seguridad
perimetral durante 1 afio. Incluye atencion
especializada, RMA y cobertura sobre todas las
funcionalidades adquiridas, conforme a las
especificaciones técnicas del producto.

Soporte de partner para la solucion de seguridad
perimetral durante 1 afio. Incluye acompafiamiento
técnico de primer nivel, actualizaciones de firmware,
parches de seguridad, gestion de casos con el
fabricante, asesoria en configuracion y uso, asi como
el soporte de primer nivel sobre todas las
funcionalidades adquiridas, conforme a las
especificaciones técnicas establecidas.

Total, Antes de IVA:

Total, IVA 19%:

Total, IVA incluido

Antes de diligenciar este anexo tenga en cuenta que:

NOTA: LA OFERTA TOTAL DEBE REALIZARSE EN PESOS COLOMBIANOS
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Nota 1: Al momento de diligenciar la propuesta comercial, no deje de cotizar ningun item. Si usted no cotiza algin elemento la
propuesta sera rechazada. Recuerde, la propuesta se evaluara econdmicamente sobre el valor total incluido IVA.

Nota 2: Estaran a cargo del proponente todos los costos asociados a la preparacion, elaboracion y presentacion de la propuesta. Por
lo tanto, la UNIVERSIDAD DISTRITAL no reconocera ningln reembolso por este concepto.

Nota 3: Debe ser diligenciado en su totalidad, debe ser clara y precisa en sus referencias y/o nimeros de partes ya que hace parte de
la evaluacion técnica y econdmica, por tal razén no se tendran en cuenta propuestas que tengan faltantes en esta informacion, que
modifiquen dicha informacion, que entre en contradiccion con lo requerido por la Universidad o que no permita la evaluacion objetiva
de la misma. Para todos los casos, si un item corresponde a costo cero (0) se debe indicar de manera explicita diligenciando la celda
correspondiente.




NOTA: SI EL PROPONENTE NO DISCRIMINA EL IMPUESTO AL VALOR AGREGADO (IVA) Y EL BIEN CAUSA DICHO IMPUESTO, LA
UNIVERSIDAD LO CONSIDERARA INCLUIDO EN EL VALOR TOTAL DE LA PROPUESTA Y ASI LO ACEPTARA EL PROPONENTE.
Atentamente,

Nombre o Razdn Social del Proponente:
NIT:

Nombre del Representante Legal:
C. C. No.: De:
FIRMA:
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UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CONVOCATORIA PUBLICA N° 009 DE 2025
ANEXO N.° 4.,
CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES PARAFISCALES

ARTICULO 50 LEY 789 DE 2002

En mi condicién de Revisor Fiscal de (Razon social de la compafiia) identificada con Nit debidamente inscrito en la Cadmara
de Comercio de de conformidad con lo establecido para tal efecto en la Ley 43 de 1990, me permito certificar que he auditado
de acuerdo con las normas de auditoria generalmente aceptadas en Colombia, los estados financieros de la compaiiia, con el propdsito
de verificar el pago efectuado por concepto de los aportes correspondientes a los sistemas de salud, pensiones, riesgos profesionales,
cajas de compensacién familiar, Instituto Colombiano de Bienestar familiar (ICBF) y Servicio Nacional de Aprendizaje (SENA), para lo
cual, me permito certificar el pago de los siguientes aportes, los cuales forman parte de dichos estados financieros y corresponden a
los montos contabilizados y pagados por la compafiia durante los Ultimos seis (6) meses contados desde el mes de marzo de 2022. Lo
anterior, en cumplimiento de lo dispuesto en el articulo 50 de la Ley 789 de 2002.

APORTE PARAFISCAL INDIQUE LOS SEIS ULTIMOS MESES A
PARTIR DE LA FECHA DE CIERRE DEL
PRESENTE PROCESO

MESES™
Sistema de Seguridad Social:
Salud
Riesgos Profesionales
Pensiones

Aportes Parafiscales:

Cajas de Compensacion Familiar
Instituio Colombiano de Bienestar Familiar ICEF
Servicio Macional de Aprendizaje SEMNA
MARQUE CON UNA (X) EN CADA CASILLA

Nota: Para relacionar el pago de los aportes correspondientes a los Sistemas de Seguridad Social, se deberan tener en cuenta los
plazos previstos en el Decreto 1406 de 1999 articulos 19 a 24. Asi mismo, en el caso del pago correspondiente a los aportes parafiscales:
CAJAS DE COMPENSACION FAMILIAR, ICBF y SENA, se debera tener en cuenta el plazo dispuesto para tal efecto, en el articulo 10 de
la Ley 21 de 1982.

EN CASO DE PRESENTAR ACUERDO DE PAGO CON ALGUNA DE LAS ENTIDADES ANTERIORMENTE MENCIONADAS, SE DEBERA
PRECISAR EL VALOR Y EL PLAZO PREVISTO PARA EL ACUERDO DE PAGO, CON INDICACION DEL CUMPLIMIENTO DE ESTA
OBLIGACION.

EN CASO DE NO REQUERIRSE DE REVISOR FISCAL, ESTE ANEXO DEBERA DILIGENCIARSE Y SUSCRIBIRSE POR EL REPRESENTANTE
LEGAL DE LA COMPANIA, CERTIFICANDO EL PAGO EFECTUADO POR DICHOS CONCEPTOS EN LOS PERIODOS ANTES MENCIONADOS.

Dada en alos () del mes de de 2025
FIRMA

NOMBRE DE QUIEN CERTIFICA
REVISOR FISCAL

No. TARJETA PROFESIONAL
(Para el Revisor Fiscal)
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UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CONVOCATORIA PUBLICA No. 009 DE 2025

ANEXO No. 5
DECLARACION JURAMENTADA DE PAGOS DE SEGURIDAD SOCIAL Y APORTES PARAFISCALES
(PARA PERSONAS NATURALES)

Yo, declaro bajo la gravedad de juramento que a la fecha de presentacion de la oferta, he realizado el pago de los
aportes correspondientes a la ndomina de los Gltimos seis (6) meses, asi como el pago de los aportes de mis empleados a los sistemas de
salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio
Nacional de Aprendizaje.

Dada en alos () del mes de de 2025

NOMBRE O RAZON SOCIAL

ID: CC. NIT. CE:

NOMBRE DE QUIEN CERTIFICA

FIRMA
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UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CONVOCATORIA PUBLICA No. 009 DE 2025
ANEXO No. 6

PACTO POR LA TRANSPARENCIA
PARA RECUPERAR LA CONFIANZA PUBLICA Y EL COMPROMISO CON LA ETICA DE LO PUBLICO.

El (los) suscrito(s) a saber: (NOMBRE DEL PROPONENTE SI SE TRATA DE UNA PERSONA NATURAL, o NOMBRE DEL REPRESENTANTE LEGAL
DE LA SOCIEDAD SI SE TRATA DE PERSONA JURIDICA, o DEL REPRESENTANTE LEGAL DE CADA UNO DE LOS MIEMBROS DEL CONSORCIO
O UNION TEMPORAL PROPONENTE) domiciliado en , identificado con (DOCUMENTO DE IDENTIFICACION Y LUGAR DE SU
EXPEDICION), quien obra en .... (1- ...SU CARACTER DE REPRESENTANTE LEGAL DE LA SOCIEDAD, SI EL PROPONENTE ES PERSONA
JURIDICA, CASO EN EL CUAL DEBE IDENTIFICARSE DE MANERA COMPLETA DICHA SOCIEDAD, INDICANDO INSTRUMENTO DE
CONSTITUCION Y HACIENDO MENCION A SU REGISTRO EN LA CAMARA DE COMERCIO DE SU DOMICILIO; 2- ... NOMBRE PROPIO SI EL
PROPONENTE ES PERSONA NATURAL, Y/O SI LA PARTE PROPONENTE ESTA CONFORMADA POR DIFERENTES PERSONAS NATURALES O
JURIDICAS, NOMBRE DEL CONSORCIO O DE LA UNION TEMPORAL RESPECTIVA), quien(es) en adelante se denominara(n) EL PROPONENTE,
manifiestan su voluntad de asumir, de manera unilateral, el presente PACTO DE TRANSPARENCIA, teniendo en cuenta las siguientes
consideraciones:

PACTO POR LA TRANSPARENCIA

PARA RECUPERAR LA CONFIANZA PUBLICA Y EL COMPROMISO CON LA ETICA DE LO PUBLICO.

LA UNIVERSIDAD SE COMPROMETE

Dentro del ambito de su autonomia a adelantar las acciones que sean necesarias para avanzar en la lucha contra la corrupcion.

Adoptar las politicas éticas de probidad en materia de contratacion, procurando el buen uso de los recursos publicos y estimulando la sana
competencia de las personas y empresas que deseen contratar con la Universidad.

Garantizar el estricto cumplimiento de los postulados y principios constitucionales y legales de la Funcidn administrativa que aseguren a
quienes deseen contratar con la Universidad, la transparencia, la eficiencia.

Garantizar la transparencia, el equilibrio y la seguridad juridica en el desarrollo de la contratacion que adelante en todas sus dependencias.

A trabajar conjuntamente con el sector privado, organismos de control y ciudadania para evitar que dentro de la contratacion se presenten
practicas que atentan contra la libre competencia y a decir entre todos:
No al monopolio de contratistas.

No a pliegos o términos de referencia amarrados.

No a presiones politicas en la adjudicacion de contratos.

No al fraccionamiento de contratos.

Si a la Transparencia.

Si a la eficiencia.

Si al Cumplimiento de los requisitos de Ley.

Si al Control ciudadano.

Si al autocontrol.

LOS PROPONENTES SE COMPROMETEN A:
Apoyar a la Universidad en la Lucha por la transparencia y contra la corrupcion.

Cumplir con las disposiciones, principios y mandatos del ordenamiento juridico, en especial, las normas que regulan la contratacion y las
clausulas que rigen los contratos.

Emplear los sistemas de informacion disefiados para apoyar la gestion publica, tales como el Sistema de Informacion para la Vigilancia de la
Contratacion Estatal - SICE- de la Contraloria General de la Republica y el Sistema de Informacion de Registro de Sanciones y Causas de
Inhabilidad -SIRI- de la Procuraduria General de la Nacidn.

Abstenerse de dar o prometer gratificaciones, dadivas, regalos, propinas, remuneraciones, premios o tratos preferenciales a los servidores
publicos comprometidos en los procesos contractuales.

Colaborar con la Universidad en la vigilancia y control de los procesos de contratacion publica.

Denunciar las situaciones de corrupcion que puedan presentarse en los mismos para garantizar la libre competencia en todas las etapas de
los procesos contractuales, que adelante la Universidad.
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Dar a conocer a la Universidad las maniobras fraudulentas o practicas indebidas de los competidores que pretendan influir en la adjudicacion
de un contrato o la obtencion de cualquier tipo de beneficio.

LOS CONTRATISTAS SELECCIONADOS SE COMPROMETEN A:

Cumplir de manera eficiente y oportuna los ofrecimientos y compromisos contenidos en la oferta y las obligaciones contractuales evitando
dilaciones que originen sobrecostos injustificados.

Participar teniendo en cuenta las realidades objetivas del mercado y las necesidades del servicio publico a contratar, evitando la presentacion
de ofertas con precios artificialmente bajos o proponer plazos o términos que no puedan ser cumplidos.

Utilizar y aplicar productos, procesos y tecnologias limpias que garanticen la conservacién del medio ambiente y el equilibrio del ecosistema.
A procurar el buen uso de los recursos publicos, advirtiendo los riesgos que puedan presentarse en el proceso contractual.

A no participar en procesos contractuales cuando se encuentren incursos en alguna de las causales de inhabilidad, incompatibilidad o conflictos
de intereses o tengan pendiente el cumplimiento de obligaciones fiscales o parafiscales con el Estado.

A suministrar informacion veraz, oportuna y completa, acerca de sus reales capacidades y sobre las cantidades, calidades y precios de los
bienes y servicios ofrecidos y no participar en proceso contractuales cuando no cuenten con las reales capacidades técnicas y financieras.

Abstenerse de realizar cualquier tipo de maniobras fraudulentas o practicas indebidas con el propdsito de asegurar la adjudicacion del contrato
o la obtencidn de cualquier tipo de beneficios durante su ejecucion y liquidacion.

A Informar cuando en desarrollo del contrato ocurran hechos imprevisibles que afecten la ecuacion econdémica del mismo, propiciar un
acuerdo con la entidad publica para la revision o ajuste de las cantidades, precios, valores y plazos inicialmente pactados, que no atenten
contra interés colectivo, ni perjudiquen al erario.

Cumplir con las condiciones y plazos de ejecucion del contrato y con la calidad de los bienes y servicios ofrecidos o de las obras y tareas por
ejecutar.

En constancia de lo anterior, y como manifestacion de la aceptacion de los compromisos unilaterales incorporados en el presente documento,
se firma el mismo en la ciudad de ,alos (FECHA EN LETRAS Y NUMEROS).

Firma
C.C

NOTA: SUSCRIBIRAN EL DOCUMENTO TODOS LOS INTEGRANTES DE LA PARTE PROPONENTE SI ES PLURAL, SEAN
PERSONAS NATURALES O JURIDICAS, EN ESTE ULTIMO CASO A TRAVES DE LOS REPRESENTANTES LEGALES
ACREDITADOS DENTRO DE LOS DOCUMENTOS DE EXISTENCIA Y REPRESENTACION LEGAL Y/O PODERES CONFERIDOS
Y ALLEGADOS AL PRESENTE PROCESO DE SELECCION.
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UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
CONVOCATORIA PUBLICA No. 009 DE 2025
ANEXO No. 7
PAGO CERTIFICACIONES EXPERIENCIA DEL PROPONENTE

Bogota D.C., de 2025
Sefores
Universidad Distrital Francisco José de Caldas
Ciudad. -
Numero
o | e | een
item | Afio Objeto del contrato Valor y/o P
empresa del contrato encuentra la
P ejecutado en certificacion
el RUP
1
2
3

Nota: Se deben adjuntar las certificaciones/RUP para validacion y evaluacion por parte de la Universidad Distrital.

Atentamente,

Nombre o Razoén Social del Proponente:
NIT:

Nombre del Representante Legal:
C.C.No.: De:
Correo electrénico:

Teléfonos: Fax:
Ciudad:

FIRMA:
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