UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

CONSOLIDADO DE OBSERVACIONES A LA EVALUACION INICIAL DE LA CONVOCATORIA No 009
DE 2025 CONTRATAR LA ADQUISICION, INSTALACION Y PUESTA EN CORRECTO FUNCIONAMIENTO DE UNA
SOLUCION DE SEGURIDAD PERIMETRAL EN ALTA DISPONIBILIDAD (HA) PARA LA UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS INCLUYENDO SOPORTE Y ACTUALIZACIONES (UPDATE Y UPGRADE).

OBSERVACIONES PRESENTADAS POR LA EMPRESA UNION TEMPORAL GESTIéN INTEGRAL UD
SEGURIDAD 2025 JUAN CARLOS RIOS NEIRA C.C. 79.569.840 DE BOGOTA D.C REPRESENTANTE
LEGAL

OBSERVACION No. 1

Juan Carlos Rios Neria, identificado como aparece al pie de mi firma, en calidad de Representante Legal de UNION TEMPORAL GESTION
INTEGRAL UD SEGURIDAD 2025, de acuerdo con las observaciones realizadas por la entidad en el documento denominado
"EvaluacionTecnicaFirewall2025” en el cual se relacionan los puntos, listados a continuacion, con la condicion de "No cumple” me permito
realizar las siguientes claridades con €l fin que la entidad cambie esta condicion a "Cumple” y nuestra propuesta quede habilitada para
continuar en el presente proceso de seleccion:

ITEM 23. (Capacidades y Cantidades) Cada equipo debe contar con dos fuentes en el rango de 110V-220V ac hot-swappable ofreciendo
redundancia en el suministro eléctrico
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Respuesta: De manera cordial informamos a la entidad el cumplimiento de este item ya que el equipo propuesto cumple con el
requisito, el cumplimiento de esta caracteristica se encuentra documentada en el datasheet oficial del modelo del equipo ofertado,
disponible en el enlace consignado en la matriz de evaluacion técnica presentada con nuestra oferta y el cual recordamos en este
documento: https.//www.checkpoint.com/downloads/products/quantum-force-9700-datasheet. pdf
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https://www.checkpoint.com/downloads/products/quantum-force-9700-datasheet.pdf
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RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacion, teniendo en cuenta que, con las respuestas
a las observaciones del proceso, no es claro si se estd ofertando el modelo Base, Plus o Max.

Teniendo en cuenta que se subraya en el apartado Physical -> Power Requirements el “Dual replaceable Power
Supply’s”, se puede validar que el equipo es compatible con fuentes redundantes, sin embargo, no es claro que
modelo se ofertara y por tal razén no es posible validar el cumplimiento del item, ya que, en la pagina nimero
3, en el apartado Additional -> Features Highlights dice “Power: BASE x 1 External AC PSU, PLUS x 2 External
AC PSUs” se menciona que dependiendo el modelo se puede identificar si el equipo incluye una o dos fuentes.

OBSERVACION No. 2

ITEM 25, (Capacidades y Cantidades) Puertos de cobre: Minimo 8 Interfaces (1G/10G) RJ45 o (1G/10G) SFP+ de tréfico de red para cada
equipo. (No debe incluir interfaces para alta disponibilidad, ni administracion,).

Nota: En tal caso de que se dé cumplimiento incluyendo un modulo (1G/10G) SFP+, debe incluir como minimo 4 optical transceiver SFP+
10G Base-T RJ45 compatibles con el modulo.
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caracteristica tecnica.

Respuesta: De manera cordial aclaramos a la entidad que conforme al documento de datasheet oficial del equipo ofertado disponible en e/
enlace consignado en nuestra propuesta y reiterado en este documento se cumple con los puertos solicitados. En particular, como se
muestra en la imagen de la pagina 3, slot marcado con el numero 1 corresponden a interfaces SFP+, lo cual da cumplimiento al
requerimiento técnico especificado de minimo 8 interfaces.  https://www.checkpoint.com/downloads/products/quantum-force-9700-
datasheet.pdf
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Adicionalmente, como se indico previamente, y se incluyo en el documento adjunto a la propuesta, se incluyen cuatro transceivers de 10Gb
RJ45 solicitados, asegurando la compatibilidad y funcionalidad exigida por la entidad,
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hitps://www.checkpoint.com/downloads/products/quant
um-force-9700-datasheet. pdf

pagina 3 del link
Se incluye en la oferta economica el modulo de expasion

para las interfaces a 10Gbps en SFP+ adicional incluimos
los 4 transceivers de 10Gb RI45

RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacion, teniendo en cuenta que, con las respuestas
a las observaciones del proceso, no es claro si se esta ofertando el modelo Base, Plus o Max.

Teniendo en cuenta que en la pagina 4-5, en el apartado “Ordering Quantum Force 9700 Security Gateway”, se
ofrecen diferentes configuraciones de hardware asociadas a las interfaces SFP “1/10 GbE Fiber”, como lo es
modelo Base con 4 interfaces, modelo Plus con 12 interfaces y el modelo Max con 20 interfaces, no es claro que
modelo se ofertara a pesar de que indiquen que incluyen un maddulo de expansion y por tal razén no es posible
validar el cumplimiento del item. Adicionalmente no es claro si el médulo de expansion que incluyen en el item
25 sera el mismo o uno adicional que el incluido en el item 26.

OBSERVACION No. 3

ITEM 26. (Capacidades y Cantidades) Puertos de fibra: Minimo 8 Interfaces 10Gbps SFP/SFP+ de trdfico de red para cada equipo (No debe
incluir interfaces para alta disponibilidad, ni administracion) incluyendo Minimo 4 optical transceiver SFP+ 10-Gigabit multi-mode.

Nota: En tal caso de que se dé cumplimiento incluyendo un modulo (1G/10G) SFP+, debe incluir como minimo 4 optical transceiver SFP+
10G Base-T RJ45 compatibles con el modulo.
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equipo olertado no es
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caracteristica tecnica.

Respuesta: De manera cordial aclaramos a la entidad que conforme al documento de datasheet oficial del equipo ofertado disponible en e/
enlace consignado en nuestra propuesta y reiterado en este documento se cumple con los puertos solicitados. En particular, como se
muestra en la imagen de la pagina 3, slots marcados con los nimeros 2 y 3 corresponden a interfaces SFP+, lo cual da cumplimiento al
requerimiento técnico especificado de minimo 8 interfaces diferentes a las del punto 25.

https://www.checkpoint.com/downloads/products/quantum-force-9700-datasheet.pdf
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Adicionalmente, como se indico previamente, y se incluyo en el documento adjunto a la propuesta, se incluyen cuatro transceivers de 10Gb
RJ45 solicitados, asegurando la compatibilidad y funcionalidad exigida por la entidad.

hitps://www.checkpoint.com/downloads/products/quant
um-force-9700-datasheet. pdf

pagina 3 del link
Se incluye en la oferta economica el modulo de expasion

para las interfaces a 10Gbps en SFP+ adicional incluimos
los 4 transceivers de 10Gb RI45

RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacidn, teniendo en cuenta que, con las respuestas
a las observaciones del proceso, no es claro si se esta ofertando el modelo Base, Plus o Max.

Teniendo en cuenta que en la pagina 4-5, en el apartado “Ordering Quantum Force 9700 Security Gateway”, se
ofrecen diferentes configuraciones de hardware asociadas a las interfaces SFP “1/10 GbE Fiber”, como lo es
modelo Base con 4 interfaces, modelo Plus con 12 interfaces y el modelo Max con 20 interfaces, no es claro que
modelo se ofertara a pesar de que indiquen que incluyen un mddulo de expansion y por tal razon no es posible
validar el cumplimiento del item. Adicionalmente no es claro si el mddulo de expansidon que incluyen en el item
26 sera el mismo o uno adicional que el incluido en el item 25.

OBSERVACION No. 4

ITEM 104. (VPN embebida) Capacidad de soportar minimo 1000 tuneles de VPN IPSEC (Site to Site) simulténeos sin generar costos
adicionales a la solucion de seguridad perimetral. La VPN IPSEC debera permitir minimo la creacion del tunel seguro y la conexion entre las
redes corporativas sin implementar caracteristicas de cumplimiento o postura.

En el link no se visualiza el
NO CUMPLE | wvalor minimo de clientes
VPN tuneles IPSEC

Respuesta: Cordialmente damos claridad a lo solicitado por la entidad confirmando que el equipo propuesto soporta las 1000 VPN

requeridas. La mencionada capacidad esta respaldada por la documentacion oficial de CheckPoint y adjunta a la matriz de evaluacion
técnica, el cual enviamos nuevamente
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https://scl.checkpoint.com/documents/R81.20/WebAdminGuides/EN/CP R81.20 SitetoSiteVPN AdminGuide/CP R81.20 SitetoSiteVPN A
dminGuide.pdf (pagina 290)

Adicionalmente reforzando la claridad sobre la capacidad del equipo nos permitimos precisar que las negociaciones IKE tienen un rango de
soporte de 1 a 10000, superando ampliamente lo requerido por la entidad.

RESPUESTA DE LA UNIVERSIDAD: No se acepta la observacion, teniendo en cuenta que en la

documentacion inicial no se relaciond el enlace enviado en las respuestas a las observaciones:
https://scl.checkpoint.com/documents/R81.20/WebAdminGuides/EN/CP R81.20 SitetoSiteVPN AdminGuide/CP R81.20 SitetoSiteVPN A
dminGuide.pdf

OBSERVACION 5:

ITEM 126 (Consola de administracion y monitoreo) Debe permitir la generacion de mapas geograficos en tiempo real para la visualizacion
de origenes y destinos del trafico generado en la Universidad.

En el link no brinda la

NO CUMPLE ) Yy . .
informacion solicitada

Respuesta: En atencion al requerimiento de la entidad, aclaramos que el punto solicitado se encuentra debidamente cubierto en la
documentacion oficial del fabricante Check Point. Especificamente, en el documento Logging and Monitoring Admin Guide R81, en la pagina
194-196, se describe el procedimiento para la creacion de vistas personalizadas por pais, lo cual permite adaptar los reportes y
visualizaciones segun criterios geograficos definidos por el usuario.



https://sc1.checkpoint.com/documents/R81.20/WebAdminGuides/EN/CP_R81.20_SitetoSiteVPN_AdminGuide/CP_R81.20_SitetoSiteVPN_AdminGuide.pdf
https://sc1.checkpoint.com/documents/R81.20/WebAdminGuides/EN/CP_R81.20_SitetoSiteVPN_AdminGuide/CP_R81.20_SitetoSiteVPN_AdminGuide.pdf
https://sc1.checkpoint.com/documents/R81.20/WebAdminGuides/EN/CP_R81.20_SitetoSiteVPN_AdminGuide/CP_R81.20_SitetoSiteVPN_AdminGuide.pdf
https://sc1.checkpoint.com/documents/R81.20/WebAdminGuides/EN/CP_R81.20_SitetoSiteVPN_AdminGuide/CP_R81.20_SitetoSiteVPN_AdminGuide.pdf

UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS

Configuration Procedures
Theoe 5 000 PIIMary Command 1o conligure e theesholds in P command ine

t=reshols_canfig
You st be o the Expact made 10 rum it

ABOTpou AN e sorasnsia cons g COMMANd, folow He on-Soman NSINCIONS 10 masn
Selections and configure the global samings and sach theeshold

Whon you rin thresheald contzg, YU get fese ocptions
* Show policy name - Shows you the nams corfigured for he theashold polcy
® Set policy nmemm - Lty pou el nietm Kor Do trestakd policy
® Suww polcy - Luls you save U polcy
* Save policy 10 Sle - Lets you weporn the 2oksy 0 2 B
& Lood policy tom flo - Lots you impart 2 Breshold poboy Yom o He

* Configure globol plert sotngs - Lets you contgum global settngs for how reguenty
alerts ore Sent and how mary derts are sont

* Configure alert - Lats you coerhg e 3 incanon or locations whers the
SNMP abetin sew soett

® View Seesdokis overviow - Shows & Bt of ol Dresholds 1l pou can sel Bdodng P
gy of T Bywahicld f i i wctve of dasntied, e Bumehobd pord (1 et wnd o
short dencrpton of whtet € soodons

* Configure threshokts - Opens Dus e of Bimstak! calugormes 1o bl yoo select Pousholte
W conbgere

RE1 20 Loy ool Wiedoeop AfvosatisonGode | 184

Adicionalmente, en el capitulo "Widgets”, en la pagina 81 del mismo documento, se puede observar de forma grafica como se configuran
y visualizan estos elementos personalizados dentro del entorno de monitoreo
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Para reforzar esta informacion adjuntamos un micrositio oficial del fabricante donde se puede evidenciar un tutorial para realizar estos
reportes

https://scl.checkpoint.com/documents/NGSE/EN/CP SmartEvent NGSE ReportCustomization Tutorial Web/html frameset.htm ?topic=do
cuments/NGSE/EN/CP SmartEvent NGSE ReportCustomization Tutorial Web/127081

Con fundamento en la documentacion oficial del fabricante y en los soportes técnicos presentados, solicitamos respetuosamente a la entidad
que los items inicialmente calificados como “"No cumple” sean ajustados a la condicion de “"Cumple”, habilitando nuestra propuesta para
continuar en el proceso de seleccion.

Por Ultimo, estamos seguros que nuestra oferta es la mejor opcion técnica y financiera para la universidad.



https://sc1.checkpoint.com/documents/NGSE/EN/CP_SmartEvent_NGSE_ReportCustomization_Tutorial_Web/html_frameset.htm?topic=documents/NGSE/EN/CP_SmartEvent_NGSE_ReportCustomization_Tutorial_Web/127081
https://sc1.checkpoint.com/documents/NGSE/EN/CP_SmartEvent_NGSE_ReportCustomization_Tutorial_Web/html_frameset.htm?topic=documents/NGSE/EN/CP_SmartEvent_NGSE_ReportCustomization_Tutorial_Web/127081
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RESPUESTA DE LA UNIVERSIDAD: Se acepta la observacion, teniendo en cuenta que el requerimiento se
encontraba con una denominacién diferente en la documentacion inicial enviada y se logro aclarar con la
respuesta a la observacion realizada.

COMITE ASESOR DE CONTRATACION




